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Συστήματα ηλεκτρονικής ψηφοφορίας: Θεωρητικό υπόβαθρο

1.1 Εισαγωγή

Η θεαματική ανάπτυξη της πληροφοριακής τεχνολογίας και της τεχνολογίας των επικοινωνιών τα τελευταία χρόνια, οδήγησε σε ένα δυναμικό μετασχηματισμό των δομών της κοινωνικής συμβίωσης, αλλά και του πολιτικού γίγνεσθαι γενικότερα. Τα επιτεύγματα της τεχνολογίας δύναται να εισέλθουν σε όλους τους τομείς της συλλογικής και ατομικής δράσης και να αποτελέσουν εργαλείο βελτίωσης ή πλήρους αναδιαμόρφωσης θεσμοποιημένων διαδικασιών. Μέσα σε αυτό το πνεύμα αναδιάρθρωσης των πολιτικών διαδικασιών εντάσσεται και η συζήτηση για την εισαγωγή της ηλεκτρονικής ψηφοφορίας ως μίας εναλλακτικής μορφής άσκησης του εκλογικού δικαιώματος. Η διαρκής μείωση του ποσοστού συμμετοχής των ψηφοφόρων στις διαδικασίες άσκησης του εκλογικού δικαιώματος έχει προκαλέσει την έντονη ανησυχία των φορέων διαχείρισης της πολιτικής εξουσίας, αλλά και κάθε πολίτη που ενδιαφέρεται για την εμβάθυνση της Δημοκρατίας, οι οποίοι αναζητούν τρόπους με τους οποίους θα κατορθώσουν να αναστρέψουν αυτό το φαινόμενο και να τονώσουν το ενδιαφέρον των πολιτών για τις μορφές συμμετοχής στους πολιτικούς θεσμούς του δημοκρατικού πολιτεύματος. 

Η ψηφιοποίηση των εκλογικών διαδικασιών, με την εισαγωγή της ηλεκτρονικής ψηφοφορίας μέσω Διαδικτύου ή άλλων επικοινωνιακών μέσων, και ιδιαίτερα η δυνατότητα άσκησης του εκλογικού δικαιώματος από απόσταση, χωρίς την απαίτηση προσέλευσης του ψηφοφόρου στα εκλογικά τμήματα όπως συμβαίνει σήμερα, αποτελεί σπουδαία καινοτομία, που αναμένεται να αυξήσει τη συμμετοχή των πολιτών στις εκλογικές διαδικασίες. 


Στο πλαίσιο αυτής της συζήτησης, σε πολλές χώρες της Ευρωπαϊκής Ένωσης έχει ξεκινήσει ήδη τα τελευταία χρόνια, η πιλοτική εφαρμογή προγραμμάτων αυτού του είδους, σε περιορισμένου εύρους εκλογικές διαδικασίες, οι οποίες πραγματοποιούνται συνήθως σε επίπεδο τοπικών αρχών. Σύμφωνα με τα πρώτα αποτελέσματα η ανταπόκριση του κόσμου υπήρξε θετική, καθώς σημειώθηκε άνοδος του ποσοστού συμμετοχής των εκλογέων.

1.2 Ορισμός της ηλεκτρονικής ψηφοφορίας

Με τον όρο ηλεκτρονική ψηφοφορία (electronic voting / e-voting), εννοούμε την άσκηση του εκλογικού δικαιώματος, με τη χρήση ηλεκτρονικών μεθόδων. Η εννοιολόγηση αυτή, σε μία πρώτη προσέγγιση είναι εξαιρετικά  γενική, καθώς περιλαμβάνει μία μεγάλη κλίμακα επιμέρους θεμάτων και διαδικασιών που εμπίπτουν στο πεδίο της διεξαγωγής μιας εκλογικής διαδικασίας, τα οποία μπορεί να εκτείνονται από την αυτοματοποίηση στην καταμέτρηση των ψήφων έως την άσκηση του ηλεκτρονικού δικαιώματος με τη βοήθεια του τηλεφώνου. 

Λόγω του μεγάλου εύρους των εφαρμογών που ενσωματώνονται στην έννοια της ηλεκτρονικής ψηφοφορίας, κρίθηκε αναγκαίο, η παρούσα μελέτη να επικεντρωθεί στην ηλεκτρονική άσκηση του εκλογικού δικαιώματος, η οποία πραγματοποιείται μέσω της χρήσης είτε του Διαδικτύου (on line voting) είτε άλλων δικτύων, παρέχοντας  στους ψηφοφόρους τη δυνατότητα να προβούν στην κατάθεση μίας ασφαλούς και μυστικής ψήφου, με τη βοήθεια υπολογιστικών συστημάτων. Σύμφωνα με την ανωτέρω οριοθέτηση, επομένως, δυο είναι τα θεμελιώδη στοιχεία που συνθέτουν την ιδιαίτερη φύση της ηλεκτρονικής ψήφου και τη διαφοροποιούν σε μεγάλο βαθμό από τα υπάρχοντα συστήματα της εκλογικής διαδικασίας:
1) Η δυνατότητα άσκησης του εκλογικού δικαιώματος από απόσταση, χωρίς την αυτοπρόσωπη, επομένως, παρουσία του ψηφοφόρου στο εκλογικό τμήμα.

2) Η χρήση υπολογιστικού συστήματος και κατά συνέπεια αυτοματοποιημένων μεθόδων, για την οργάνωση και διεξαγωγή της όλης εκλογικής διαδικασίας.

Η ρίψη μίας ηλεκτρονικής ψήφου μέσω του διαδικτύου πρέπει να συνοδεύεται από επαρκείς εγγυήσεις ασφάλειας ότι η ταυτότητα του ψηφοφόρου δεν θα αποκαλυφθεί κατά τη διάρκεια της μεταφοράς και της επεξεργασίας της ψήφου, όπως επίσης και ότι το περιεχόμενο της δεν θα μεταβληθεί, λόγω μη αποτελεσματικής λειτουργίας του συστήματος ή εξαιτίας εκλογικής λαθροχειρίας. Με βάση τα παραπάνω, ηλεκτρονικό εκλογικό σύστημα ορίζεται το σύστημα εκείνο που είναι προορισμένο να εξυπηρετήσει τις ανάγκες διεξαγωγής μίας ηλεκτρονικής ψηφοφορίας.

1.3 Διακρίσεις της ηλεκτρονικής ψηφοφορίας ανάλογα με το χώρο άσκησης του εκλογικού δικαιώματος

Η ηλεκτρονική ψηφοφορία είναι δυνατόν να πραγματοποιηθεί είτε στα παραδοσιακά εκλογικά τμήματα είτε, σε οποιοδήποτε άλλο χώρο από τον οποίο υπάρχει η δυνατότητα πρόσβασης στο διαδίκτυο. Σύμφωνα με τα παραπάνω, προκύπτει μια ουσιαστική διάκριση μεταξύ των μορφών που μπορεί να λάβει η ηλεκτρονική ψηφοφορία, η οποία συναρτάται με το χώρο από τον οποίο ο εκλογέας επιλέγει να ασκήσει το εκλογικό του δικαίωμα:

Α. Ηλεκτρονική ψηφοφορία εντός των εκλογικών τμημάτων (poll site e-voting): Στην περίπτωση αυτή, η ψηφοφορία γίνεται στα εκλογικά κέντρα, υπό την εποπτεία των αρμόδιων διοικητικών αρχών, οι οποίες έχουν την ευθύνη για τον έλεγχο της καλής λειτουργίας του υλικού και του λογισμικού του υπολογιστικού συστήματος, καθώς και την εποπτεία του περιβάλλοντος χώρου.

Με την ύπαρξη εποπτείας, διαφυλάσσεται ο μυστικός χαρακτήρας της διαδικασίας και αποτρέπονται φαινόμενα άσκησης πιέσεων επί των εκλογέων, όπως απειλές, εκφοβισμός, ή άσκηση βίας, προκειμένου να διαμορφώσουν την ψήφο τους κατά συγκεκριμένο τρόπο. Η εποπτεία των αρμόδια διοικητικών οργάνων καλείται να διασφαλίσει ότι οι πολίτες δεν θα συναντήσουν προσκόμματα κατά την άσκηση του εκλογικού τους δικαιώματος, ενώ ταυτόχρονα μειώνει τον κίνδυνο ύπαρξης φαινομένων πλαστοπροσωπίας. 

Υποκατηγορία της άσκησης της ηλεκτρονικής ψηφοφορίας σε εποπτευόμενο από τις αρχές χώρο, αποτελεί η άσκηση του εκλογικού δικαιώματος σε κατάλληλα διαμορφωμένα περίπτερα (kiosk voting) ή θαλάμους, τα οποία είναι τοποθετημένα χώρους, όπου είναι ευχερής η προσέγγιση από το κοινό, όπως εμπορικά κέντρα, ταχυδρομεία, κ.ά. Και οι χώροι αυτοί θα επιτηρούνται από τους αρμόδιους υπαλλήλους.
Β. Ηλεκτρονική ψηφοφορία που πραγματοποιείται από απόσταση (remote e-voting): Η άσκηση του ηλεκτρονικού δικαιώματος γίνεται από οποιοδήποτε ιδιωτικό χώρο, όπου το μηχάνημα, μέσω του οποίου καταθέτει την ψήφο του ο εκλογέας, ελέγχεται από τον ίδιο ή κάποιον τρίτο. Ο χώρος αυτός μπορεί να είναι η οικία, ο επαγγελματικός χώρος του ψηφοφόρου, ή κάποιος δημόσιος χώρος, όπως τα "internet café". Το σύστημα αυτό ψηφοφορίας είναι προφανές ότι μεγιστοποιεί την ευκολία συμμετοχής στην ψηφοφορία. 

Εγείρει, όμως, σημαντικές επιφυλάξεις για τις συνθήκες κάτω από τις οποίες ο ψηφοφόρος ασκεί το δικαίωμα του, καθώς και για το εάν οι δυνατότητες που παρέχει η σύγχρονη τεχνολογία, είναι σε θέση να διασφαλίσουν ότι το περιεχόμενο της ψήφου θα παραμείνει μυστικό και αναλλοίωτο. Εν ολίγοις, η διάκριση μεταξύ της εποπτευόμενης και μη εποπτευόμενης ηλεκτρονικής ψήφου είναι ουσιαστική, διότι συνδέεται άμεσα με το επίπεδο ελέγχου που ασκούν στην όλη διαδικασία οι αρμόδιοι φορείς. Η απουσία εποπτείας είναι δυνατόν να επιτρέψει την παραβίαση της μυστικότητας και της ελευθερίας της ψήφου. 

Η ηλεκτρονική ψηφοφορία από απόσταση με τη χρήση του διαδικτύου, αποτελεί επιμέρους κατηγορία των λεγόμενων RVEM (Remote Voting by Electronic Means) δηλαδή ψηφοφορία από απόσταση με τη χρήση ηλεκτρονικών μέσων: Άλλα τέτοια μέσα μπορεί να αποτελούν: 

· Ψηφοφορία με τη χρήση τηλεφώνου. Αυτός ο τύπος του συστήματος μπορεί να λειτουργήσει είτε με τη χρήση των γραμμών της σταθερής τηλεφωνίας ή με τη χρήση κινητών τηλεφώνων. 

· Η ψήφος με την αποστολή μηνυμάτων μέσω κινητού τηλεφώνου (SMS - Short Message Service), 

· Χρήση της Ψηφιακής Διαδραστικής Τηλεόρασης (Interactive Digital Television). Η τεχνολογία αυτή αξιοποιεί τη δυνατότητα διάδρασης των νέων τύπων τηλεόρασης για να διευκολύνει τους ψηφοφόρους να καταθέσουν την ψήφο τους. 

1.4 Άλλες μορφές άσκησης του εκλογικού δικαιώματος - Η εξέλιξη των εκλογικών συστημάτων

Η ηλεκτρονική ψηφοφορία από απόσταση αποτελεί ένα σταθμό σε μία μακραίωνη πορείας εξέλιξης του τρόπου με τον οποίο οι πολίτες συμμετέχουν στην άσκηση του εκλογικού δικαιώματος: Από την εποχή της ψηφοφορίας με την ανάταση του χεριού, ή την απόθεση φασολιών και δημητριακών σε ένα κουτί, μέχρι τη ρίψη του σφαιριδίου στη λευκή και τη μαύρη κάλπη, που είχαν οι υποψήφιοι στα μέσα του 18ου αιώνα, έχουν σίγουρα αλλάξει πολλά. Στη συνέχεια, γίνεται μία συνοπτική αναφορά στις διάφορες μορφές  ασκήσεως του εκλογικού δικαιώματος, όπως αυτές εφαρμόζονται σήμερα:

· Παραδοσιακή μορφή ψηφοφορίας: Είναι η ψηφοφορία στα εκλογικά τμήματα με τη χρήση έντυπου ψηφοδελτίου. Εφαρμόζεται σε πολλά ευρωπαϊκά κράτη. Οι εγγεγραμμένοι στους εκλογικούς καταλόγους πολίτες, εισέρχονται στους ειδικά διαμορφωμένους χώρους και με τη μορφή του σταυρού ή της δεσμευμένης επιλογής (λίστα), επιλέγουν το κομματικό σχηματισμό της αρεσκείας τους. Όπως αναφέρθηκε ήδη, η μορφή αυτή ψηφοφορίας, παρέχει αρκετές εγγυήσεις για τη διασφάλιση του μυστικού χαρακτήρα της διαδικασίας.

· Επιστολική ψήφος: Ασκείται με την αποστολή στις αρμόδιες διοικητικές αρχές, μέσω ταχυδρομείου, του έντυπου ψηφοδελτίου που καταγράφει τη βούληση του εκλογέα. Η επιστολική ψήφος σε ορισμένα κράτη, απονέμεται σε ψηφοφόρους, οι οποίοι λόγω της συνδρομής συγκεκριμένων γεγονότων, αδυνατούν να προσέλθουν στα εκλογικά τμήματα, κατά την ημέρα διεξαγωγής των εκλογών και να ασκήσουν το εκλογικό τους δικαίωμα. Σήμερα η εκλογική νομοθεσία των περισσότερων κρατών επιτρέπει την άσκηση της επιστολικής ψήφου μετά από αίτηση του ψηφοφόρου (on demand), χωρίς να απαιτεί την επίκληση ιδιαίτερων λόγων. Τελευταία γίνεται λόγος για τη λεγόμενη καθολική επιστολική ψήφο (universal postal voting), όπου τα εκλογικά τμήματα θα καταργηθούν και η ψηφοφορία θα ασκείται αποκλειστικά μέσω ταχυδρομείου. Στην επιστολική ψήφο, οι ψήφοι μετρώνται μετά το πέρας της εκλογικής περιόδου, που ισχύει για τα συμβατικά εκλογικά τμήματα. 

· Ηλεκτρονική ψηφοφορία (e-voting): Η έννοια της ηλεκτρονικής ψηφοφορίας, περιλαμβάνει μία μεγάλη κλίμακα από καινοτόμες εξελίξεις στον τρόπο οργάνωσης και διεξαγωγής των εκλογικών διαδικασιών. Τις αλλαγές αυτές προκάλεσε, μεταξύ άλλων, η ανάγκη για επιτάχυνση στον τρόπο με τον οποίο καταμετρούνταν τα ψηφοδέλτια, ο οποίος, ιδιαίτερα στα κράτη με μεγάλη δημογραφική συγκέντρωση, μπορούσε να αναστείλει για ημέρες την ανακοίνωση του εκλογικού αποτελέσματος, καθώς και η ανάγκη για μείωση του κόστους της εκλογικής διαδικασίας, μέσω της απασχόλησης οικονομικών και ανθρωπίνων πόρων. Οι αλλαγές αυτές αρχικά συνίστατο στην εισαγωγή ηλεκτρονικών μηχανημάτων, τα οποία στόχευαν στην απλοποίηση της διαδικασίας μέτρησης των ψήφων, την οποία αυτοματοποίησαν, και κατά συνέπεια στην επιτάχυνση στην ανακοίνωση των εκλογικών αποτελεσμάτων. 

Μηχανήματα ηλεκτρονικής καταμέτρησης ψήφων 

Τα μηχανήματα ηλεκτρονικής καταμέτρησης των ψήφων βρίσκονται εντός του εκλογικού κέντρου ή σε ειδικά διαμορφωμένους χώρους, που τοποθετούνται συνήθως σε κεντρικά σημεία των εκλογικών περιφερειών, για να διευκολύνουν την πρόσβαση των ψηφοφόρων. Συνολικά, τα συστήματα αυτά θεωρούνται ότι αυξάνουν την ταχύτητα και την ακρίβεια της μέτρησης.

Τα πλέον διαδεδομένα συστήματα ηλεκτρονικής καταμέτρησης των ψήφων είναι: 

1) Συστήματα διάτρησης καρτών (punch card systems). Στα συστήματα αυτά, το ψηφοδέλτιο είναι μία ειδική ορθογώνια κάρτα, στην οποία ο εκλογέας, χρησιμοποιώντας ειδική διατρητική συσκευή, καταγράφει την επιλογή του. Οι κάρτες καταχωρούνται στη συνέχεια σε μία ειδική μονάδα ανάγνωσης καρτών, η οποία καταγράφει την επιλογή των ψηφοφόρων. Με την ολοκλήρωση των εκλογών, η μονάδα  αυτή υπολογίζει τα συνολικά αποτελέσματα, έχοντας προηγουμένως απορρίψει τα άκυρα ψηφοδέλτια. Είναι προφανές ότι τα παραπάνω συστήματα δεν διαφοροποίησαν ουσιαστικά τον τρόπο με τον οποίο ο ψηφοφόρος καταγράφει τις επιλογές του.

2) Συστήματα οπτικής σάρωσης  (optical scanning systems).  Στα συστήματα αυτά τα ονόματα των υποψηφίων είναι αναγραμμένα σε ένα έντυπο ψηφοδέλτιο, στο οποίο ο εκλογέας σημειώνει την επιλογή του με στυλό ή μολύβι. (σε μία συγκεκριμένη περιοχή). Κατόπιν η ειδική μονάδα (scanner), με μία φωτοευαίσθητη κεφαλή ανάγνωσης, αναγιγνώσκει το περιεχόμενο των ψηφοδελτίων και στη συνέχεια, όπως και στην προηγούμενη μέθοδο, καταγράφει τα συνολικά αποτελέσματα.

Μηχανήματα ηλεκτρονικής ψηφοφορίας 

Είναι επίσης γνωστά με την ονομασία μηχανήματα άμεσης αυτόματης εγγραφής (Direct Recording Electronic machines – DREs). Τέτοιου είδους τεχνολογίες μπορεί να περιλαμβάνουν συστήματα με οθόνη αφής (touch screen systems) ή τεχνολογίες ηλεκτρονικών υπολογιστών (PC- based systems). 

Με τα μηχανήματα αυτά ο εκλογέας δεν καταγράφει πλέον την επιλογή του, χρησιμοποιώντας ένα ξεχωριστό ψηφοδέλτιο, αλλά αντίθετα χρησιμοποιεί απευθείας την οθόνη του μηχανήματος, ενεργοποιώντας την ψήφο του με το άγγιγμα μίας συγκεκριμένης περιοχής. Οι ψήφοι αποθηκεύονται ηλεκτρονικά στη μνήμη του μηχανήματος και, μετά το πέρας της εκλογικής διαδικασίας, μεταφέρονται στο κεντρικό υπολογιστικό σύστημα είτε με τη μορφή φορητών μονάδων π.χ. δισκέτες, είτε μέσω δικτύου, όπου καταμετρώνται οι ψήφοι και πινακοποιούνται τα αποτελέσματα.

Με τη χρήση των μηχανημάτων αυτών, καταργείται η πιθανότητα διάπραξης λάθους κατά την άσκηση του δικαιώματος, καθώς είναι προγραμματισμένα να προβάλλουν ένα προειδοποιητικό μήνυμα στην περίπτωση που ο εκλογέας επιχειρήσει να ολοκληρώσει τη διαδικασία έχοντας ψηφίσει περισσότερους ή λιγότερους υποψηφίους από ότι επιτρέπεται. Επίσης, είναι δυνατόν να χρησιμοποιηθούν και από άτομα με ειδικές αναπηρίες (π.χ. ηχητικές εντολές, παροχή της μεθόδου μπραίγ σε περίπτωση ύπαρξης αναπηρίας στην όραση). Τέλος, μειώνουν σημαντικά το χρόνο και το κόστος της καταμέτρησης, εξαλείφοντας την πιθανότητα ανθρώπινου λάθους.

1.5 Θετικές και αρνητικές συνέπειες από την εισαγωγή της ηλεκτρο​νι​κής ψηφοφορίας

1.5.1 Θετικές συνέπειες

Η εισαγωγή της ηλεκτρονικής ψηφοφορίας στις διαδικασίες διενέργειας εκλογών σε τοπικό, εθνικό και ευρωπαϊκό επίπεδο, προσδοκάται να αναστραφεί η πορεία αποχωρισμού μίας σημαντικής μερίδας του εκλογικού σώματος από τα πολιτικές διαδικασίες. Η αύξηση της συμμετοχής των ψηφοφόρων στις διαδικασίες ανάδειξης των αιρετών αντιπροσώπων, είναι σημαντική στο πλαίσιο μίας δημοκρατικής κοινωνίας, γιατί μεγενθύνει τη νομιμοποίηση των πολιτικών αποφάσεων που θα κληθεί να λάβει η ηγεσία αυτή.

Η άνοδος του ποσοστού των ψηφοφόρων που θα κινητοποιηθεί για να ασκήσει τα εκλογικά του δικαιώματα, οφείλεται κυρίως: 

1) Στην αύξηση της ευκολίας συμμετοχής των ψηφοφόρων (voters convenience), λόγω των εναλλακτικών λύσεων που προσφέρονται στον τρόπο άσκησης του εκλογικού δικαιώματος, όπως είναι η επέκταση της εκλογικής περιόδου. Η ηλεκτρονική ψήφος θα αποτελεί μία ικανοποιητική λύση για τη μείωση του κόπου, αλλά και του κόστους, που συνεπάγεται η υποχρέωση προσέλευσης στα εκλογικά τμήματα. Εκλογείς, οι οποίοι για διάφορους λόγους, όπως ασθένεια, απουσία στο εξωτερικό ή εγκατάσταση σε διαφορετική εκλογική περιφέρεια λόγω επαγγελματικών υποχρεώσεων, δεν είχαν τη δυνατότητα να προσέλθουν στα εκλογικά τμήματα, θα πάψουν πλέον να υφίστανται μια de facto αποστέρηση των πολιτικών δικαιωμάτων τους.  Η ηλεκτρονική ψήφος εξάλλου θα αποδειχθεί ιδιαίτερα χρήσιμη για τους ψηφοφόρους με κινητικά προβλήματα ή άλλες σωματικές αναπηρίες.

2) Σημαντική ώθηση στην εκλογική συμμετοχή, εξάλλου, θεωρείται ότι θα επιφέρει η προσέλκυση που θα ασκήσει το διαδίκτυο καθ’ αυτό ιδιαίτερα στους νεότερους σε ηλικία ψηφοφόρους, οι οποίοι αποτελούν και τη μερίδα εκείνη του πληθυσμού που παρουσιάζουν τη μεγαλύτερη εξοικείωση με τις νέες τεχνολογίες. Ο δυναμικός και καινοτόμος χαρακτήρας του όλου επιχειρήματος θα δώσει μια νέα πνοή σε μία παγιωμένη και ενδεχομένως ιδιαίτερα στατική, για την ενθουσιώδη φύση της νεαρής ηλικίας, εκλογική πρακτική.

Επιπλέον, λόγω του αυτοματοποιημένου χαρακτήρα του όλου εγχειρήματος, θα υπάρξει μείωση του μέσο-μακροπρόθεσμου κόστους των εκλογών και ταυτόχρονη βελτίωση της διοικητικής αποτελεσματικότητας. Η καταμέτρηση των ψήφων θα πραγματοποιείται γρηγορότερα και με μεγαλύτερη ακρίβεια, μειώνοντας την πιθανότητα αμφισβητήσεως των εκλογικών αποτελεσμάτων και ανάγκης για επανάληψη της εκλογικής διαδικασίας.

Η προμήθεια βέβαια της τεχνολογικής υποδομής (υλικό, λογισμικό) αναπόφευκτα θα  επιβαρύνει βραχυπρόθεσμα τον κρατικό προϋπολογισμό. Μακροπρόθεσμα, όμως, η υποδομή αυτή θα δίνει τη δυνατότητα διενέργειας πολλαπλών εκλογικών αναμετρήσεων, εξασφαλίζοντας σημαντική εξοικονόμηση πόρων τόσο οικονομικών (μείωση του κόστους έκδοσης των παραδοσιακών εντύπων ψηφοδελτίων) όσο και σε ανθρώπινο δυναμικό, καθώς η απλοποίηση, σε μεγάλο βαθμό, της διαδικασίας και η εναπόθεση των περισσοτέρων ενεργειών στη λειτουργική ικανότητα των μηχανημάτων, θα περιορίσει τις άνθρωποώρες που δαπανώνται υπό τις σημερινές συνθήκες, ιδιαίτερα κατά τη φάση προετοιμασίας των εκλογών.

Το εκλογικό αποτέλεσμα θα αναπαριστά με περισσότερη ακρίβεια την βούληση του εκλογικού σώματος, με την προϋπόθεση ότι ο σχεδιασμός των ηλεκτρονικών μηχανημάτων, θα προβλέπει τρόπους προειδοποίησης των ψηφοφόρων σε περίπτωση όπου εκ παραδρομής η ψήφος δεν ανταποκρίνεται στα κριτήρια εγκυρότητας που θέτει ο εκλογικός νόμος (π.χ. ψήφος με περισσότερες επιλογές από τις προβλεπόμενες).

Η ευκολία στην πρόσβαση που χαρακτηρίζει την ηλεκτρονική ψηφοφορία, αλλά και το ενδεχόμενο χρήσης της μεθόδου αυτής και σε άλλες διαδικασίες λήψης αποφάσεων (δημοψηφίσματα, λαϊκές πρωτοβουλίες, αιτήσεις ανάκλησης κ.ά.), θεωρείται από πολλούς ότι μπορεί να οδηγήσει σε μια νέα μορφή άμεσης δημοκρατίας, τη δημοκρατία του κυβερνοχώρου (cyber-democracy).

Οι πολίτες, αξιοποιώντας τις νέες πηγές πληροφόρησης και επικοινωνίας, θα ανακάμψουν από την πολιτική απάθεια, συμμετέχοντας σε δικτυακά fora και ανταλλάσσοντας απόψεις για σημαντικά ζητήματα της κοινωνικής και πολιτικής ζωής. Έτσι, η ηλεκτρονική ψηφοφορία δεν θα συμβάλλει μόνο σε μία ποσοτική αναβάθμιση του ποσοστού συμμετοχής των ψηφοφόρων, αλλά το κυριότερο σε μία ποιοτική βελτίωση της συμμετοχής αυτής (more votes, more informed voters).

1.5.2 Αρνητικές συνέπειες

Οι επιδράσεις της ηλεκτρονικής ψηφοφορίας στην αναδιοργάνωση της εκλογικής διαδικασίας και στην αύξηση της ευκολίας των ψηφοφόρων, αναμφισβήτητα αποτελούν σημαντικά στοιχεία στην επιχειρηματολογία των θιασωτών αυτής της μεθόδου. Εντούτοις, εξίσου ισχυρός είναι και ο αντίλογος όσων υποστηρίζουν ότι η  ψηφιοποίηση  της εκλογικής διαδικασίας κρύβει πολλούς κινδύνους για τις κατακτήσεις που έχουν πραγματοποιηθεί στο χώρο των πολιτικών δικαιωμάτων και οι οποίες ως ένα βαθμό αποτελούν θεσμικό κεκτημένο.

Ειδικότερα, υποστηρίζουν ότι η εισαγωγή της ηλεκτρονικής ψηφοφορίας δεν είναι σε θέση, με την υπάρχουσα υποδομή της πληροφοριακής τεχνολογίας να διασφαλίσει τις προϋποθέσεις ασφάλειας, που είναι απαραίτητο να παρέχει ένα αξιόπιστο εκλογικό σύστημα. Η  ασφάλεια, σε γενικές γραμμές, μπορεί να αφορά: 

· Την ακεραιότητα της ψήφου, την εγγύηση, δηλαδή, ότι το περιεχόμενο της δεν θα μεταβληθεί στο στάδιο που μεσολαβεί από την άσκηση του εκλογικού δικαιώματος του ψηφοφόρου μέχρι την καταμέτρηση της ψήφου από το κεντρικό υπολογιστικό σύστημα. Η μη εξουσιοδοτημένη πρόσβαση στα εκλογικά δεδομένα και η απόπειρα πρόκλησης δυσλειτουργιών στην εξέλιξη της διαδικασίας, λόγω του συγκεντρωτικού τρόπου με τον οποίο λειτουργούν τέτοιου είδους συστήματα, είναι δυνατόν να οδηγήσει σε αυτοματοποιημένη λαθροχειρία μεγάλης κλίμακας. 

· Τη μυστικότητα της ψήφου. Η δυνατότητα των εκλογέων να ρίξουν την ψήφο τους, χωρίς την υποχρέωση να προσέλθουν στα εκλογικά τμήματα επιβάλλει, εκ των πραγμάτων, τη θέσπιση αυστηρότερων προϋποθέσεων για την ανάγκη εξακρίβωσης της ταυτότητας του ψηφοφόρου. Οι προϋποθέσεις αυτές πιθανά θα συνίσταται στη χορήγηση ψηφιακών υπογραφών ή κωδικών πρόσβασης, ανάλογα με τις συγκεκριμένες προδιαγραφές με τις οποίες έχει σχεδιαστεί το κάθε ηλεκτρονικό σύστημα.

Παρά την ικανότητα που παρουσιάζουν οι συγκεκριμένες μέθοδοι να προστατεύσουν το περιεχόμενο της ψήφου των εκλογέων, αλλά και να αποστρέψουν τον κίνδυνο  αποκάλυψης της ταυτότητας του ψηφοφόρου, εντούτοις αμφισβητείται ευρέως η αποτελεσματικότητα τους σε εφαρμογές μεγάλης κλίμακας και ιδιαίτερης συνθετότητας, όπως είναι η ηλεκτρονική ψηφοφορία.

Παράλληλα, παρά την εντυπωσιακή  διάδοση, τα τελευταία χρόνια, της χρήσης των μέσων πληροφοριακής τεχνολογίας και ιδιαίτερα του διαδικτύου, εξακολουθεί να υπάρχει διαφοροποιημένη πρόσβαση στις νέες τεχνολογίες μεταξύ των κοινωνικών ομάδων. Συνεπώς, η εισαγωγή της ηλεκτρονικής ψηφοφορίας ενδεχομένως να ευνοήσει τους ψηφοφόρους εκείνους που έχουν εξοικειωθεί με τις νέες τεχνολογίες και να οδηγήσει στον αποκλεισμό των υπολοίπων από τις διαδικασίες λήψης αποφάσεων.

Η ψηφιοποίηση μίας διαδικασίας, η οποία αποτελεί τον κορυφαίο θεσμό της δημοκρατίας, χάριν ικανοποίησης ατομικιστικών επιδιώξεων (ευκολία συμμετοχής) υποβιβάζει την άσκηση ενός θεμελιώδους πολιτικού δικαιώματος στο επίπεδο των ηλεκτρονικών συναλλαγών στις οποίες προβαίνει καθημερινά ο πολίτης.

Οι εκλογές αποσκοπούν στο να ενδυναμώσουν την ιδιότητα του πολίτη, υπενθυμίζοντας την σημασία του να θέτει κανείς το ευρύτερο δημόσιο συμφέρον πάνω από τις στενές του ατομικές επιδιώξεις. Η δημοκρατική συμμετοχή πάντα θα συνεπάγεται ένα μικρό ποσοστό αναστάτωσης για τον πολίτη, όπως άλλωστε συμβαίνει με τις περισσότερες σημαντικές δραστηριότητες στη ζωή. Η αντιμετώπιση της ηλεκτρονικής ψηφοφορίας ως μια επέκταση των εφαρμογών του διαδικτύου παραγνωρίζει βασικές αρχές του συνταγματικού βίου και υπονομεύει την ίδια αρχή της λαϊκής κυριαρχίας.

1.6 Πεδίο εφαρμογής της ηλεκτρονικής ψηφοφορίας

Εκτός από την εφικτότητα εφαρμογής της ηλεκτρονικής ψηφοφορίας, η ηλεκτρονική ψηφοφορία μπορεί να χρησιμοποιηθεί και σε πλήθος άλλων διαδικασιών λήψης αποφάσεων, με δεσμευτικό ή μη χαρακτήρα. Τέτοιες διαδικασίες μπορεί να είναι:

1) Δημοψηφίσματα και αιτήσεις ανάκλησης: Οι διαδικασίες αυτές, όπως και οι εθνικές εκλογές, διενεργούνται από τις εθνικές αρχές κάθε κράτους και έχουν δεσμευτικό χαρακτήρα. Υπάγονται σε ειδικές νομοθετικές ρυθμίσεις και, δεδομένου ότι τα αποτελέσματα τους είναι αποφασιστικής σημασίας για τη ζωή των πολιτών, η χρήση της ηλεκτρονικής ψηφοφορίας οφείλει πρωτίστως να υπακούει στη δημοκρατική νομιμότητα και να διασφαλίζει τη διαφάνεια της διαδικασίας.  

2) Εσωτερικές εκλογές (και άλλες διαδικασίες με παρόμοιο περιεχόμενο): Ανάλογα με το εάν έχουν δημόσιο ή ιδιωτικό χαρακτήρα μπορεί να υπάγονται σε συγκεκριμένες ρυθμίσεις του νόμου και να έχουν δεσμευτικό ή μη χαρακτήρα.   

3) Ψηφοφορίες συμβουλευτικού χαρακτήρα (advisory polls): Διενεργούνται συνήθως από εθνικές ή τοπικές αρχές και έχουν ως στόχο να ενθαρρύνουν την ανάμιξη των πολιτών στη διαδικασία λήψης αποφάσεων, μέσω της εισαγωγής διαδικασιών διαβούλευσης. Για το λόγο αυτό θα πρέπει να συμμορφώνονται με τις επιταγές του νόμου. 

4) Ψηφοφορίες στο διαδίκτυο: Τέτοιου είδους διαδικασίες πραγματοποιούνται συχνά στο διαδίκτυο, είτε από ιδιώτες είτε από οργανώσεις και δεν έχουν δεσμευτικό χαρακτήρα. Τα αποτελέσματα αυτών των σφυγμομετρήσεων δεν μπορούν πάντα να θεωρούνται αξιόπιστα, διότι δεν καταγράφεται συνήθως το προφίλ αυτών που συμμετέχουν, ούτε το πόσες φορές ψηφίζουν.

1.7 Επιμέρους ζητήματα ηλεκτρονικής ψηφοφορίας με χρήση διαδι​κτύου

Τα θέματα που αναλύθηκαν προηγουμένως, αποτελούν θεμελιώδεις απαιτήσεις για τη διενέργεια γενικών, ελεύθερων, ισότιμων, ευθέων και δημοκρατικών εκλογών. Στη συνέχεια θα αναλύσουμε κάποιες απαιτήσεις ασφαλείας, που σχετίζονται, κυρίως, με θέματα ασφαλείας υπολογιστικών συστημάτων, έχουν, όμως, άμεση σχέση με μία εκλογική διαδικασία που βασίζεται σε υπολογιστές και τεχνολογίες δικτύου και κατ’ επέκταση αφορούν εξ’ ολοκλήρου τη διαδικασία μιας ηλεκτρονικής ψηφοφορίας. 

1.7.1 Απαιτήσεις σε υλικό

Αρχικά πολύ σημαντικό ζήτημα είναι η επιλογή και συντήρηση  κατάλληλου υλικού εξοπλισμού (hardware). Στην υπάρχουσα εκλογική διαδικασία το κυριότερο, αν όχι το μοναδικό υλικό, που χρησιμοποιείται είναι οι κάλπες και τα παραβάν. Όπως είναι προφανές δεν έχει νόημα να αναφέρουμε αυτό το θέμα ως απαίτηση ασφαλείας της συμβατικής εκλογικής διαδικασίας. Στην ηλεκτρονική ψηφοφορία, όμως, το θέμα του υλικού εξοπλισμού είναι πολύ σημαντικό. Ο τρόπος λειτουργίας του, καθώς και η ποιότητα των τμημάτων που το αποτελούν, πρέπει να είναι όσο το δυνατόν καλύτερης ποιότητας. Οι κίνδυνοι που μπορεί να προκύψουν από ελλιπές ή ελαττωματικό υλικό δεν προκύπτουν μόνο από ηθελημένη και κακόβουλη τροποποίηση του, αλλά και από ακούσια βλάβη. Όσον αφορά την κακόβουλη τροποποίηση του υλικού εξοπλισμού πρέπει να υπάρχουν εντατικοί έλεγχοι και κατά την κατασκευή του, αλλά και κατά το χρονικό διάστημα που θα ακολουθήσει μέχρι να χρησιμοποιηθούν. Πιθανή προσπάθεια τροποποίησης των μηχανημάτων, που χρησιμοποιούνται σε μια εκλογική διαδικασία, θα πρέπει να οδηγεί είτε σε αποτυχία της προσπάθειας είτε σε καταστροφή του μηχανήματος, έτσι ώστε ένα μηχάνημα που λειτουργεί να είναι σίγουρο πως δεν έχει υποστεί τροποποίηση. Όσον αφορά τυχόν βλάβη κατά τη διάρκεια της εκλογικής διαδικασίας, πρέπει να υπάρχει ειδικευμένο και εξουσιοδοτημένο προσωπικό σε κάθε εκλογικό κέντρο, ώστε να μπορεί άμεσα να επιδιορθώνει το πρόβλημα και να αποκαθιστά την ορθή λειτουργία του υλικού. Μέχρι τώρα έχουν γίνει διάφορες προτάσεις για ειδικά μηχανήματα που μπορούν να χρησιμοποιηθούν για μια εκλογική διαδικασία με επικρατέστερα μέχρι στιγμής τα DREs. Να αναφέρουμε πως μέσα στις ανάγκες για κατάλληλο υλικό μπορεί να αναφερθεί τυχόν χρήση έξυπνων καρτών (smart cards) για αυθεντικοποίηση των χρηστών.

1.7.2 Απαιτήσεις σε λογισμικό

Εξίσου σημαντικό ζήτημα είναι και η ανάπτυξη και ο έλεγχος του λογισμικού που χρησιμοποιείται. Τα σημαντικότερα θέματα που φαίνεται να σχετίζονται με το λογισμικό έχουν να κάνουν με τους κρυπτογραφικούς αλγόριθμους και με τη διαφάνεια του κώδικα. Η κρυπτογραφία είναι, ίσως, το σημαντικότερο εργαλείο για την εξασφάλιση της ακεραιότητας και της εμπιστευτικότητας των ψήφων, αλλά και των μηχανισμών αυθεντικοποίησης των ψηφοφόρων. 

Η διαφάνεια του κώδικα είναι, επίσης, πολύ σημαντικό θέμα. Αρχικά, ο κώδικας πρέπει να είναι όσο το δυνατόν πιο απλός και ευκολονόητος, χωρίς βέβαια αυτό να σημαίνει υποβάθμιση της ασφάλειας. Όσο πιο απλός είναι ο κώδικας, τόσο πιο ευκολονόητος θα είναι και τόσο πιο εύκολος θα είναι ο έλεγχός του. Το να είναι ευκολονόητος ο κώδικας είναι βασικό στοιχείο για τη διαφάνεια του. Αυτό δεν σημαίνει βέβαια πως πρέπει οποιοσδήποτε, χωρίς κατάλληλο υπόβαθρο γνώσεων, να μπορεί να τον καταλάβει, αλλά δεν πρέπει ο κώδικας να είναι κατανοητός μόνο στην προγραμματιστική ομάδα που το δημιούργησε, όσο έμπιστη και κοινής αποδοχής και να είναι. Επίσης, ένας απλός και καλά δομημένος κώδικας μπορεί να οδηγήσει στην εύκολη και έγκαιρη ανίχνευση κάποιας προσθήκης μη-εξουσιοδοτημένων τμημάτων (δούρειοι ίπποι, ιοί, κ.λπ.). 

1.7.3 Απαιτήσεις διασύνδεσης υπολογιστικών συστημάτων

Ένα ακόμα πολύ σημαντικό ζήτημα, που μπορεί να θέσει σε κίνδυνο μία ηλεκτρονική ψηφοφορία είναι το θέμα τις διασύνδεσης των διαφόρων υπολογιστικών συστημάτων που μετέχουν στην διαδικασία. Όσο μεγαλύτερη είναι η χρήση δικτυακής τεχνολογίας, τόσο περισσότεροι είναι και οι κίνδυνοι που δημιουργούνται. Το κατά πόσο η διαδικασία της ηλεκτρονικής ψηφοφορίας θα προϋποθέτει χρήση δικτύου είναι κάτι που θα εξαρτηθεί από την ακριβή δομή της. Γεγονός είναι, πάντως, πως όσο μεγαλύτερη χρήση δικτυακών επικοινωνιών γίνεται, η διαδικασία γίνεται πιο λειτουργική, αλλά παράλληλα αυξάνονται και οι πιθανότητες για παραβίαση της ασφάλειάς της. Διάφορες προτάσεις που έχουν γίνει ανά διαστήματα προσεγγίζουν το ζήτημα με διαφορετικούς τρόπους.

Το ότι σε κάθε εκλογικό κέντρο θα υπάρχουν ειδικά μηχανήματα που θα ψηφίζουν οι πολίτες δεν σημαίνει αυτόματα πως αυτά θα πρέπει να επικοινωνούν μεταξύ τους μέσω δικτύου. Η συγκέντρωση των αποτελεσμάτων θα μπορούσε να γίνει με την χρήση CDs, η ακόμα και με τη χρήση διαφόρων μορφών κινητής μνήμης. Με αυτόν  τον τρόπο η διαδικασία γίνεται πολύ πιο χρονοβόρα και το θέμα της ασφάλειας μετατίθεται στη φερεγγυότητα των ανθρώπων και των διαδικασιών μεταφοράς. 

Συστήματα ηλεκτρονικής ψηφοφορίας: Η υφιστάμενη κατάσταση στον Ελληνικό χώρο

1.8 Η πρωτοβουλία της Ελληνικής Προεδρίας για την ψηφοφορία μέσω Διαδικτύου

Το σύστημα ηλεκτρονικής ψηφοφορίας e-Vote ήταν μια πρωτοβουλία της Ελληνικής Προεδρίας της Ευρωπαϊκής Ένωσης, η οποία είχε σκοπό, αξιοποιώντας το διαδίκτυο και τις νέες τεχνολογίες, τη συμμετοχή όσο το δυνατόν περισσοτέρων πολιτών στις συζητήσεις και στις διαδικασίες λήψης των αποφάσεων της Ευρωπαϊκής Ένωσης. 

Στη συνέχεια του κειμένου παρουσιάζονται κάποιες πληροφορίες σχετικά με το σύστημα που αναπτύχθηκε από την Ελληνική Προεδρία, με κύρια έμφαση στις ευκαιρίες που αυτό προσφέρει. Πιο συγκεκριμένα, οι δυνατότητες που παρέχονται μέσω του συγκεκριμένου συστήματος της Ελληνικής Προεδρίας, συγκρινόμενες με αυτές που παρέχει το σύστημα που αναπτύχθηκε στα πλαίσια του Ευρωπαϊκού Προγράμματος e-VOTE, παρουσιάζουν σημαντική υστέρηση. Το σύστημα της Ελληνικής Προεδρίας δεν προσφέρει τη δυνατότητα πλήρους εκλογικής διαδικασίας, αλλά παρέχει τη δυνατότητα έκφρασης της γνώμης των πολιτών. Ενδεικτικά, το σύστημα της Ελληνικής Προεδρίας δεν απαιτεί (και κατ’ επέκταση δεν προσφέρει):

· Την εγγραφή των ψηφοφόρων και τη χρησιμοποίηση ισχυρών κρυπτογραφικών μηχανισμών (οποιοσδήποτε πολίτης παρέχοντας την ηλεκτρονική του διεύθυνση μπορεί να συμμετάσχει και τελικά να ψηφίσει).

· Ένα υψηλό επίπεδο ασφάλειας ανταποκρινόμενο σε απαιτήσεις όπως μυστικότητα, ανωνυμία και ιδιωτικότητα (οι ψήφοι δεν είναι κρυπτογραφημένες, ένας ψηφοφόρος μπορεί να συμμετάσχει αρκετές φορές, τα ενδιάμεσα αποτελέσματα είναι άμεσα εμφανή κ.λπ.).

1.9 Η εμπειρία του Δήμου Αμαρουσίου από τα Συστήματα  Ηλεκτρο​νικής Ψηφοφορίας

Στα πλαίσια του Ευρωπαϊκού Έργου e-VOTE χρησιμοποιήθηκε από το Δήμο του Αμαρουσίου ένα πρότυπο σύστημα ηλεκτρονικής ψηφοφορίας με στόχο αφενός να δοκιμαστεί το σύστημα σε πραγματικές συνθήκες, αλλά και για να ελεγχθεί η ανταπόκριση του απλού πολίτη σε θέματα και ζητήματα που άπτονται των συστημάτων ηλεκτρονικής ψηφοφορίας. 

Για το σκοπό αυτό πραγματοποιήθηκαν στο Δήμο του Αμαρουσίου πέντε (5) ψηφοφορίες, στις οποίες συμμετείχαν μόνο πολίτες του Δήμου και κάτοικοι της περιοχής, οι οποίοι καλούνταν να εκφράσουν τη γνώμη τους σχετικά με διάφορα θέματα που αφορούσαν το Δήμο. Το περιεχόμενο των  ψηφοφοριών ήταν το εξής:

· Ολυμπιακοί Αγώνες και Δήμος Αμαρουσίου.

· Ποιότητα παρεχόμενων υπηρεσιών από το Δήμο.

· Προβλήματα και υποχρεώσεις του επιχειρηματικού κόσμου.

· Πολεοδομικός σχεδιασμός.

· Ποιότητα ζωής.

Όπως είναι λογικό, η πιο δύσκολα ψηφοφορία ήταν η πρώτη και αυτό διότι θα έπρεπε να γίνουν όλες οι απαραίτητες εκείνες ενέργειες, οι οποίες θα βοηθούσαν στην ομαλή διεξαγωγή της ψηφοφορίας και σχετίζονταν με την ενημέρωση των πολιτών, την εγκατάσταση υπολογιστών που θα διευκόλυναν την ψηφοφορία πολιτών που δεν διέθεταν υπολογιστή, η δημιουργία του ψηφοδελτίου και η εγκατάσταση του ίδιου του συστήματος, ώστε να μπορέσει να ανταποκριθεί στις απαιτήσεις που όριζε η συγκεκριμένη ψηφοφορία. 

Όσο αφορά την ενημέρωση των πολιτών οι ενέργειες οι οποίες έλαβαν χώρα σχετίζονταν, κυρίως, με τη διαφημιστική εκστρατεία και ήταν οι εξής:

· Έκδοση φυλλαδίου (60000 αντίτυπα).

· Ιστοσελίδα Δήμου.

· Ανακοίνωση στον τύπο.

· Διανομή φυλλαδίων.

· Καταχωρήσεις .

· Πανό.

Από τα παραπάνω το πιο σημαντικό στοιχείο ήταν το φυλλάδιο και αυτό γιατί περιείχε όλες εκείνες τις πληροφορίες σχετικά με την πρωτοβουλία του Δήμου Αμαρουσίου. Το συγκεκριμένο φυλλάδιο περιείχε μεταξύ άλλων ένα σύντομο μήνυμα του Δημάρχου Αμαρουσίου, μια περιεκτική περιγραφή του έργου  e-VOTE, τα θέματα των ψηφοφοριών, διάφορες πληροφορίες σχετικές με τη διαδικασία, τα απαραίτητα βήματα που έπρεπε να ακολουθήσει ένας πολίτης προκειμένου να λάβει μέρος στην ψηφοφορία, καθώς και ένα έντυπο συμμετοχής. 

Η προετοιμασία της ψηφοφορίας περιλάμβανε τις εξής σημαντικότερες ενέργειες και διαδικασίες, οι οποίες έπρεπε να λάβουν χώρα:

· Ετοιμασία ψηφοδελτίου/ερωτηματολογίου. 

· Επιλογή κατάλληλων χώρων που θα λειτουργούσαν ως εκλογικά κέντρα και στα οποία μπορούσαν οι πολίτες να ψηφίσουν. 

· Συναντήσεις με δημοτικούς οργανισμούς.

· Εγγραφή ψηφοφόρων (συμπλήρωση εντύπου).

· Επίδοση κωδικών των ψηφοφόρων από το Δημαρχείο, τους χώρους ψηφοφορίας και μέσω ηλεκτρονικού ταχυδρομείου. 

Στο παρακάτω πίνακα συνοψίζονται κάποια στοιχεία σχετικά με τις ψηφοφορίες που έλαβαν χώρα στο Δήμο του Αμαρουσίου: 

	Θέμα Ψηφοφορίας
	Αριθμός ψηφοφόρων

	Ολυμπιακοί Αγώνες και Δήμος Αμαρουσίου
	1092

	Ικανοποίηση πολιτών από τις υπηρεσίες του Δήμου
	573

	Αστικός σχεδιασμός
	348

	Ποιότητα ζωής
	496

	Απαιτήσεις επιχειρήσεων
	296


Στον πίνακα που ακολουθεί παρουσιάζονται τα θετικά και τα αρνητικά σχόλια, όπως αυτά προέκυψαν από τους πολίτες του Δήμου Αμαρουσίου που πήραν μέρος στις ψηφοφορίες που έλαβαν χώρα:

	Θετικά Σχόλια
	Αρνητικά Σχόλια

	Φιλική προς το χρήστη διαδικασία
	Μεγάλος κωδικός πρόσβασης

	Απλά και κατανοητά ερωτηματολόγια
	Αποτυχημένες απόπειρες πιστοποίησης μερικές φορές

	Ενίσχυση δημοκρατίας
	Αργή αντίδραση συστήματος

	Γρήγορη διαδικασία (σε σχέση με τον παραδοσιακό τρόπο)
	Χρονοβόρο download του java-plug-in 


Γενικά, η εμπειρία του Δήμου Αμαρουσίου από τη συμμετοχή του στο Ευρωπαϊκό Πρόγραμμα e-VOTE κρίνεται ικανοποιητική. Στο πλαίσιο των πέντε ψηφοφοριών που έλαβαν χώρα, ο Δήμος του Αμαρουσίου έβγαλε ορισμένα χρήσιμα συμπεράσματα, τα σημαντικότερα εκ των οποίων είναι: 

· Σημαντικό ποσοστό του πληθυσμού δεν κατέχει τις βασικές γνώσεις υπολογιστών.

· Μικρό ποσοστό πληθυσμού με πρόσβαση στο διαδίκτυο.

· Μικρά προβλήματα – Μεγάλη απογοήτευση.

· Χαμηλότερο επίπεδο συμμετοχής στις ψηφοφορίες από το αναμενόμενο.

· Απαραίτητη η ενημερωτική εκστρατεία, ώστε να προσελκύσει όσο το δυνατό περισσότερους πολίτες.

Διεθνής Εμπειρία
Το έντονο ενδιαφέρον για την ηλεκτρονική ψηφοφορία είχε ως αποτέλεσμα τη χρηματοδότηση μεγάλου πλήθους έργων με στόχο την ανάπτυξη συστημάτων και τη μελέτη των δυνατοτήτων των συστημάτων αυτών, καθώς και την εξέταση της δυνατότητας εφαρμογής τους στην πράξη. Τα συστήματα αυτά βρίσκονται στο στάδιο δοκιμής και έχουν εφαρμοστεί πιλοτικά. Η αξιολόγησή τους από τη διεθνή επιστημονική κοινότητα δεν έχει ολοκληρωθεί και η διαπραγμάτευση σχετικά με το βαθμό στον οποίο είναι εφικτή και θεμιτή η εφαρμογή τους συνεχίζεται.

Στον παρακάτω πίνακα συνοψίζονται τα κυριότερα διεθνή έργα, τα οποία σχετίζονται με το ζήτημα της Ηλεκτρονικής Ψηφοφορίας. Σε κάθε έργο αναφέρεται και ο ιστοτόπος όπου ο αναγνώστης μπορεί να βρει σχετικές αναλυτικές πληροφορίες.
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e-VOTE

	An Internet Based Electronic Voting System
IST-2000-29518
	Quality and Reliability S.A. (Coordinator), University of the Aegean (Greece), Municipality of Amaroussion (Greece), Cryptomathic S.A. (Denmark), University of Regensburg (Germany), Self Governing Region of Kosice (Slovakia)
	The project started in October 2001 and will end in April 2004.


	http://www.instore.gr/evote/


	E-Poll


[image: image2.wmf] 



	Electronic polling System for remote voting operations

IST-1999-21109
	Siemens Informatica (Coordinator), The Italian Ministry of the Interior, Ancitel (Italy), Municipium (Poland), AEC (France), France Telecom
	The project started in September 2000 and will end in August 2002.


	http://www.e-poll-project.net/
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	A secure and Trustable IntErnet Voting system based on PKI

IST-2000-29424,  IST-2000-29424D
	POSTECOM (Coordinator) (Italy), University of Amsterdam, Abacus Spa (Italy), CGIL Lombardia (Italy), 

Glocal Ltd (Finland), London Borough of Newham (UK), Certinomis Sas (France), Associazione Smile (Italy), 

University of Milan (Italy)
	Start Date: 2001-10-01 

End Date: 2003-03-31 


	http://www.true-vote.net/

	CYBERVOTE
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	An innovative cyber voting system for Internet terminals and mobile phones

IST-1999-20338
	Mairie d' Issy les Moulineaux (France), Kista Stadsdelsnaemnd (Sweden), Katholieke Universiteit Leuven (Belgium), Freie Hansestadt Bremen (Germeny),Technische Universiteit Eindhoven (Netherlands), Nokia Corporation (Finland), British Telecommunications Plc (UK)
	Start Date: 2000-09-01 

End Date: 2003-02-28 

Duration: 30 months
	http://www.eucybervote.org/


	AGORA 2000
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	Innovative IST platforms & services to support a democratic regional/urban planning process

IST-1999-20982
	S.A.T.A. Applicazione Tecnologie Avanzate Srl (Italy), Aquitaine Europe Communication (France), 

Ayuntamiento de Valencia (Spain),

Business Flow Consulting Sarl BFC Sarl (France), Universidad Politecnica de Madrid (Spain), 

Universidad Politecnica de Valencia (Spain), Amministrazione Regionale Toscana (Italy), Municipality of Anatoli (Greece), Ergon Consulting and Systems Sa (Greece)
	Start Date: 2000-09-01 

End Date: 2003-02-28 

Duration: 30 months 
	http://www.agora2000.org/
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	Delphi mediation on-line system

IST-1999- 20530
	Pixelpark Ag (Germany), Ibermatica S.A. (Spain), IPSOS-RSL Limited (UK), Nexus-Intern. Broadcasting Association (Italy), GMD-Forschungszentrum Informationstechnik Gmbh (Germany), Frei und Hansestadt Hamburg (Germany), Comune di Bologna (Italy)
	Start Date: 2000-09-01 End Date: 2003-02-28 

Duration: 30 months
	http://www.demos.nexus.org
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	EUROpean CITIes platform for on-line transaction services

IST-1999-21088 
	Comunicacion Interactiva S.L (Spain), Archetypon S.A. (Greece),  

Institut Municipal d'Informatica (Spain), Municipality of Athens Development Agency S.A. (Greece) 

London Borough of Brent (Brent) (UK), Schlumberger Systemes S.A. (France), T-Nova Deutsche Telekom Innovationsgesellschaft Mbh (Germany)
	Start Date: 2000-09-01 

End Date: 2002-08-31 

Duration: 24 months 

The main objective of EURO-CITI is to develop and demonstrate a set of new public transaction services, namely tele-voting, electronic submission of forms and tele-consulting, that can be accessed via the Internet and GSM
	http://www.euro-citi.org
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	Web Technologies Supporting Direct Participation in Democratic Processes

IST-1999-20364
	Juvier S.r.o. (Slovakia), University of Wolverhampton (UK), Wolverhampton Metropolitan Borough Council (UK), 

The Local Authority Kosice - City Ward Tachanovce (Slovakia), Citec Engineering Oy Ab (Finland), Universitaet Gesamthochschule Essen (Germany), The Local Authority Kosice - City Ward Dargovskych Hrdinov (Slovakia)
	Start Date: 2000-10-01 

End Date: 2003-09-30 

Duration: 36 months

Project aims to empower citizens with innovative communication, access and voting system supporting increased participation in democratic processes.
	http://esprit.ekf.tuke.sk/webocracy
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	Electronic Democracy European Network

IST-1999-20230
	Telepolis Antwerpen (Belgium), Info Centrum - Consortium Nisko (Poland) , Yana Research S.R.l. (Italy), Napier University (UK), Universitaet Bremen (Germany), Omega Generation S.R.l. (Italy), Archivio Osvaldo Piacentini - Onlus (Italy), Freie Hansestadt Bremen (Germany), Public Voice Lab (Austria), Stadt Wien (Austria)
	Start Date: 2001-02-01 End Date: 2003-07-31 

The EDEN project will contribute to stimulate and support the citizens' participation in the decision-making process, specifically in the area of urban planning, through the development of Natural Language Processing (NLP) 
	http://www.edentool.org


	E-POWER
	European Programme for an Ontology-based Working Environment for Regulations and legislation

IST-2000-28125
	Universiteit Van Amsterdam (Netherlands), O & I Management Partners B.V. (Netherlands), Mega International (France), Librt B.V. (Netherlands), De Verzekeringen Van Fortis Bank Nv (Belgium), Application Engineers Nv. (Belgium), 
	Start Date: 2001-09-01 End Date: 2003-08-31 

E-POWER will implement a knowledge management solution by providing a method and tools that help to improve the quality of legislation whilst facilitating the enforcement of law.
	http://www.belastingdienst.nl/epower

	VSIIS
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	Voluntary Organisations and Social Inclusion in the Information Society

IST-2000-25427
	Models Research, an independent research company specialising in information society issues in Ireland and Europe
	Start Date: 2001-02-01 

End Date: 2001-08-31 

Project Status: Completed

Key objectives include to identify potential implications for future policy activities on social inclusion in the information society, and to write the research report. 
	http://www.models-research.ie/projects/vsiis.html


	E-COURT


	Electronic Court: judicial IT-based management

IST-2000-28199
	Intrasoft International Sa (Luxembourg), Ministero della Giustizia (Italy), Cryptomathic A/s (Denmark), Ministry of Justice (Poland), Universite Paul Sabatier (France), Sema Group, S.a.e. (Spain) Consiglio Nazionale delle Ricerche (Italy), Universiteit Van Amsterdam (Netherlands)
	Start Date: 2001-06-01 

End Date: 2003-11-30

The e-Court solution consists in a shared technological platform aimed at acquiring, storing and exchanging standard electronic-based information among the European Justice community. 
	http://laplace.intrasoft-intl.com/e-court/
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	The Caltech-MIT Voting Technology Project
	Caltech, MIT
	Tasks of this project include to establish and propose uniform attributes and quantitative guidelines for performance and reliability of voting systems
	http://www.vote.caltech.edu
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	Internet Policy Institute’s report from the National Workshop on Internet Voting
	National Science Foundation (Sponsor), Univ. of Maryland, Freedom Forum (Host)
	On October 11 & 12, 2000, the IPI conducted a workshop to examine the issues associated with conducting public elections via computer networks, sponsored by the National Science Foundation (NSF) The workshop was part of a request by the White House to study the feasibility of Internet voting.
	http://www.netvoting.org/
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	California Internet Voting Task Force


	The California Internet Voting Task Force was convened by Secretary of State Bill Jones to study the feasibility of using the Internet to conduct lections in California.
	The report was published on January 18, 2000
	http://www.ss.ca.gov/executive/ivote/
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	Administration and Cost of Elections Project
	International Foundation for Election Systems (IFES), International Institute for Democracy and Electoral Assistance (International IDEA), and the United Nations Department of Economic and Social Affairs (UN-DESA)
	The ACE Electronic Publication provides information resources on election administration to electoral policymakers and administrators. 
	http://www.aceproject.org/


	The EVOX Voting System
	
	The Cryptography and Information Security research group of MIT's Laboratory for Computer Science, sponsored by DARPA

Original implementation was done by Mark Herschberg as part of his Master's thesis "Secure Electronic Voting Over the World Wide Web".
	Part of their research has been the implementation of the EVOX voting scheme, and testing its use in MIT campus-wide student elections. 
	http://theory.lcs.mit.edu/~cis/voting/voting.html#evox
http://theory.lcs.mit.edu/~cis/voting/herschberg-thesis/index.html
Herschberg's thesis
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	California Voter Foundation
	
	CVF is a non profit organisation aiming to provide information to those interested in issues of voting technology (systems, standards, legislation etc)
	http://www.calvoter.org/
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	VoteHere
	In partnership with Compaq, Cisco and Entrust
	VoteHere election systems support private, public and military (!) elections
	http://www.votehere.net
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	GNU.FREE (Free Referenda & Elections Electronically) -  Internet Voting system
	
	Design work first started in April 1999 and is progressing.

A free software project creating Java electronic voting software released under the General Public License (GPL). It is database and platform independent. 
	http://www.free-project.org/
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	Safevote is a software company with technology for Internet voting It targets diverse markets in private, government and Internet sectors. 
	They offer a variety of products supporting both public and private elections 
	http://www.safevote.com/
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	election.com

The Global Election Company
	election.com is a global  (US, UK, France, New Zealand, Australia ) election software and services company. 


	They provide election management solutions—voter registration and database management, poll site and remote electronic voting, advance security solutions, accurate tabulation, and custom demographic reporting for political jurisdictions and private sector clients.
	http://www.election.com/
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	LDE Inc. and e-lection.com were founded together in the Summer of 1998 with the goal of creating a solid online voting system.
	They provide digital elections hosting and consulting
	http://www.e-lection.com/



2. Συμπεράσματα από τη διαβούλευση

2.1 Η διοργάνωση των εκδηλώσεων ανοιχτής διαβούλευσης

Η Ομάδα Εργασίας πραγματοποίηση δύο κύριες εκδηλώσεις με αντικείμενο την ανοιχτή διαβούλευση για θέματα ηλεκτρονικής ψηφοφορίας. Οι εκδηλώσεις αυτές πραγματοποιήθηκαν την άνοιξη του 2004 και η κάθε μία επικεντρώθηκε σε ένα ειδικό αντικείμενο. Συγκεκριμένα, οι δύο διαβουλεύσεις ασχολήθηκαν με τα εξής ζητήματα:

1) Πρώτη Διαβούλευση: Νομικά και Θεσμικά Ζητήματα για Συστήματα Ηλεκτρονικής Ψηφοφορίας.

2) Δεύτερη Διαβούλευση: Πεδία Εφαρμογής Συστημάτων Ηλεκτρονικής Ψηφοφορίας και Διαθέσιμες Τεχνολογίες.

2.1.1 Πρώτη Διαβούλευση

Η πρώτη διαβούλευση πραγματοποιήθηκε στην Αθήνα τον Απρίλιο του 2004 και έδωσε την ευκαιρία σε ειδικούς των τεχνολογιών ηλεκτρονικής ψηφοφορίας και σε ειδικευμένους νομικούς να ανταλλάξουν απόψεις και να διαπραγματευτούν τα νομικά και θεσμικά ζητήματα που ανακύπτουν κατά την εφαρμογή των τεχνολογιών αυτών. Συγκεκριμένα η διαβούλευση κάλυψε τα εξής ζητήματα:

· Κατηγοριοποίηση των εκλογικών διαδικασιών και προσδιορισμός των ζητημάτων και των νομικών απαιτήσεων που συνδέονται με την εφαρμογή των τεχνολογιών ηλεκτρονικής ψηφοφορίας σε κάθε μία από τις κατηγορίες αυτές.

· Προσδιορισμός των αρχών που διέπουν τις εκλογικές διαδικασίες και πώς αυτές επηρεάζουν τη διεξαγωγή της ψηφοφορίας με ηλεκτρονικά μέσα.

· Καταγραφή του υφιστάμενου νομικού και θεσμικού πλαισίου.

· Τομείς στους οποίους απαιτούνται παρεμβάσεις, ώστε να είναι εφικτή η εφαρμογή των συστημάτων αυτών.

2.1.2 Δεύτερη Διαβούλευση

Η δεύτερη διαβούλευση πραγματοποιήθηκε στην Αθήνα τον Μάιο του 2004 και είχε ως στόχο τη συζήτηση ανάμεσα σε ειδικούς επιστήμονες του χώρου και σε εκπροσώπους του επιχειρηματικού κόσμου γύρω από τις προοπτικές της αγοράς των συστημάτων ηλεκτρονικής ψηφοφορίας. Συγκεκριμένα η διαβούλευση κάλυψε τα εξής ζητήματα:

· Τεχνικές απαιτήσεις συστημάτων ηλεκτρονικής ψηφοφορίας.

· Απαιτήσεις χρηστών και αποδοχή των συστημάτων.

· Πεδία εφαρμογής και σχετικές αγορές.

Στις παραγράφους που ακολουθούν παρουσιάζονται τα συμπεράσματα από τις διαβουλεύσεις αυτές, αλλά και μία περαιτέρω ανάλυση των σχετικών ζητημάτων.

2.2 Συστήματα Ηλεκτρονικής Ψηφοφορίας: Νομικά και θεσμικά ζητήματα

2.2.1 Εισαγωγή

Στο κεφάλαιο αυτό παρουσιάζονται τα θεσμικά και νομικά ζητήματα που συνδέονται με την αξιοποίηση των τεχνολογιών ηλεκτρονικής ψηφοφορίας. Συγκεκριμένα, ιδιαίτερη έμφαση δίδεται στις απαιτήσεις που προκύπτουν από το νομικό πλαίσιο, αλλά και από τις κοινά αποδεκτές αρχές της δημοκρατικής λειτουργίας.

Η ανάλυση αφορά τις διάφορες κατηγορίες ψηφοφοριών στις οποίες δύναται να εφαρμοστούν συστήματα αυτού του είδους και συγκεκριμένα τις εξής κατηγορίες:

1) Συστήματα για βουλευτικές εκλογές και δημοψηφίσματα με δεσμευτικό χαρακτήρα

2) Συστήματα για διενέργεια σφυγμομετρήσεων 

3) Συστήματα για την υποστήριξη θεσμών αντιπροσώπευσης
· Πολιτικά Κόμματα 

· Επαγγελματικές Οργανώσεις (Επιμελητήρια, Σύλλογοι, Σωματεία κ.λ.π.)

· Άλλοι (φοιτητικοί σύλλογοι, πρυτανικές αρχές, σύλλογοι γονέων & κηδεμόνων κ.λ.π.)

4) Συστήματα για την υποστήριξη αποφάσεων από επιχειρήσεις
· σε ενδοεπιχειρησιακό επίπεδο

· με τη συμμετοχή της μετοχικής βάσης της εταιρείας.

2.2.2 Οι συνταγματικές εκλογικές αρχές κατά τα Ευρωπαϊκά και το Ελληνικό Σύνταγμα, οι οποίες θα πρέπει να πληρούνται κατά την εφαρμογή της ηλεκτρονικής ψηφοφορίας

2.2.2.1 Δημοκρατία και εκλογές

Η λαϊκή κυριαρχία είναι ο θεμέλιος λίθος του δημοκρατικού πολιτεύματος και εκφράζεται με το καθολικό δικαίωμα της μυστικής ψήφου. Με τις εκλογές κάθε πολίτης μπορεί να συνεισφέρει στη συλλογική λήψη αποφάσεων. Οι εκλογές είναι ο κορυφαίος θεσμός με τον οποίο η δημοκρατία εφαρμόζεται στις κοινωνίες, γι΄ αυτό και ο πολίτης μετέχοντας στις ψηφοφορίες, μετέχει στη λειτουργία του εκλογικού σώματος και στην  άσκηση των αρμοδιοτήτων του. 

Η χρήση των επιτευγμάτων της πληροφοριακής τεχνολογίας για τη διεξαγωγή των εθνικών εκλογών, αλλά και τη γενικότερη ενίσχυση της συμμετοχής των πολιτών σε θέματα δημοσίου ενδιαφέροντος, προκειμένου να είναι συμβατή με την λειτουργία του δημοκρατικού πολιτεύματος, θα πρέπει να τηρεί τις βασικές συνταγματικές αρχές που διέπουν την άσκηση του εκλογικού δικαιώματος. Οι αρχές αυτές απαντώνται στην πλειοψηφία των συνταγμάτων των ευρωπαϊκών κρατών και συνιστούν μία ενιαία συνταγματική παράδοση. 

Η θέσπιση ενός συστήματος ηλεκτρονικής ψηφοφορίας, προκειμένου να απολαμβάνει της εμπιστοσύνης των εκλογέων θα πρέπει να συμμορφώνεται με τις συνταγματικές αυτές αρχές και να προσφέρει τους ίδιους μηχανισμούς ασφαλείας που συναντάμε και στις παραδοσιακές εκλογικές διαδικασίες
. Συγκεκριμένα:

1) Το σύστημα αυτό θα πρέπει να διασφαλίζει την εμπιστευτικότητα, την διαθεσιμότητα, την ακεραιότητα, τη διαφάνεια, τη λογοδοσία και το δημόσιο έλεγχο κάθε επιμέρους σταδίου της διαδικασίας.

2) Θα πρέπει να σέβεται τα θεμελιώδη ατομικά και πολιτικά δικαιώματα, όπως αυτά είναι αποτυπωμένα στο Σύνταγμα, και να εκπληρώνει τις υποχρεώσεις που απορρέουν από τα δικαιώματα αυτά. 

3) Θα πρέπει να είναι σχεδιασμένο με τρόπο, ο οποίος θα ενθαρρύνει την συμμετοχή των ψηφοφόρων. Η συμμετοχή αυτή δεν αρκεί μόνο να μεταφράζεται σε μεγαλύτερα ποσοστά ψηφοφόρων που προσέρχονται στις κάλπες, αλλά και σε μία ποιοτική βελτίωση της επιλογής του ψηφοφόρου, η οποία θα πρέπει να ασκείται μέσα σε συνθήκες παροχής ολοκληρωμένης πληροφόρησης που θα οδηγεί στην εκδήλωσης μίας πολιτικά ώριμης επιλογής.

Μόνο μέσα από τις παραπάνω συνθήκες θα καταστεί δυνατό, η εφαρμογή της ηλεκτρονικής ψηφοφορίας να υπερβεί την εγγενή δυσπιστία του εκλογικού σώματος, έναντι των καινοτομιών αυτών, οι οποίες καθώς είναι σχεδιασμένες να ελαχιστοποιούν την ανάμιξη του ανθρώπινου παράγοντα συνδέονται με μία προκατάληψη και υποψία αδιαφάνειας. 

2.2.2.2 Η αρχή της καθολικής ψηφοφορίας

Σύμφωνα με την αρχή της καθολικής ψηφοφορίας, η οποία αποτελεί θεμελιώδη αρχή για πολλές ευρωπαϊκές συνταγματικές έννομες τάξεις αλλά και για την ίδια την ουσία του δημοκρατικού πολιτεύματος, κάθε πολίτης ο οποίος πληροί τις σύμφωνα με τον νόμο προϋποθέσεις εκλογιμότητας μπορεί να συμμετέχει στην εκλογική διαδικασία. Σε κάθε αντιπροσωπευτικό σύστημα διακυβέρνησης, το επίπεδο συμμετοχής του πολίτη στις διαδικασίες ανάδειξης των αιρετών οργάνων του κράτους αποτελεί κριτήριο του δημοκρατικού χαρακτήρα του πολιτεύματος. Συνεπώς ο νόμος που ορίζει τα προσόντα που πρέπει να διαθέτει ο εκλογέας δεν θα πρέπει άμεσα ή έμμεσα να αποκλείει τη συμμετοχή ορισμένων κατηγοριών πολιτών ή να θέτει κανόνες που να καθιστούν δυσχερή, για τους πολίτες, την άσκηση του εκλογικού δικαιώματος. 

Από την αρχή αυτή, απορρέει η υποχρέωση κάθε κράτους να διασφαλίζει την κατά το δυνατό ευρύτερη συμμετοχή του πολιτικού σώματος στην άσκηση των συνταγματικά κατοχυρωμένων δικαιωμάτων του, λαμβάνοντας τα κατάλληλα μέτρα για την άσκηση του εκλογικού δικαιώματος από συγκεκριμένες κατηγορίες ψηφοφόρων, οι οποίοι ενώ πληρούν τα κριτήρια εκλογιμότητας αδυνατούν να συμμετάσχουν στην εκλογική διαδικασία.

Οι συνέπειες της εφαρμογής της αρχής της καθολικής ψηφοφορίας για την ηλεκτρονική ψηφοφορία είναι οι ακόλουθες
: 

1) κάθε εκλογέας έχει το δικαίωμα συμμετοχής στην εκλογική διαδικασία, 

2) οι προϋποθέσεις άσκησης του εκλογικού δικαιώματος εξειδικεύονται από το νόμο και θεμελιώνονται σε αυτόν,

3) κάθε εκλογέας πρέπει να έχει τη δυνατότητα πρόσβασης στην εκλογική διαδικασία, 

4) λόγω του ψηφιακού χάσματος και της έλλειψης της ανάλογης τεχνολογικής υποδομής, η εισαγωγή της ηλεκτρονικής ψηφοφορίας δεν δύναται να αντικαταστήσει τις παραδοσιακές μεθόδους ασκήσεως του εκλογικού δικαιώματος, αλλά θα πρέπει να αποτελεί μια εναλλακτική μέθοδο συμμετοχής στις εκλογές, 

5) η άσκηση του εκλογικού δικαιώματος είναι απόρροια της δημοκρατικής αρχής και της λαϊκής κυριαρχίας, επομένως κανένα μέλος του εκλογικού σώματος δεν θα πρέπει να αποκλείεται από τη συμμετοχή στις εκλογικές διαδικασίες. Πρωταρχικό μέλημα των διοικητικών αρχών πρέπει να αποτελέσει η διευκόλυνση της συμμετοχής στις διαδικασίες αυτές, μέσω της δημόσιας παροχής και διαθεσιμότητας της κατάλληλης τεχνολογικής υποδομής (π.χ. δυνατότητα απονομής ηλεκτρονικής ψήφου από ειδικά διαμορφωμένους δημοσίους θαλάμους, που θα παρέχουν πρόσβαση στο υπολογιστικό σύστημα των εκλογών). 

Η ψηφιοποίηση της ηλεκτρονικής διαδικασίας μπορεί να φαντάζει ως ένα ιδιαίτερα ριζοσπαστικό ή επικίνδυνο εγχείρημα για την ελληνική συνταγματική έννομη τάξη, καθώς καμία από τις μέχρι σήμερα ανελθούσες στην εξουσία κυβερνήσεις, δεν αποτόλμησε τη νομοθετική εισαγωγή της επιστολικής έστω ψήφου για τους ψηφοφόρους οι οποίοι για αντικειμενικούς λόγους αδυνατούν να προσέλθουν στα εκλογικά τμήματα την ημέρα των εκλογών.

Εντούτοις, οι εναλλακτικές μέθοδοι ασκήσεως του εκλογικού δικαιώματος αποτελούν μία συνήθη πραγματικότητα για τις έννομες τάξεις άλλων κρατών. Τίθεται επομένως το ερώτημα εάν η άσκηση του εκλογικού δικαιώματος με τη μέθοδο αυτή θα πρέπει να απονέμεται σε κάθε ψηφοφόρο, με την απλή εκδήλωση της επιθυμίας του (on demand), χωρίς να χρειάζεται η επίκληση περαιτέρω λόγων, ή αν αντιθέτως ο νόμος θα πρέπει να εισαγάγει όρους -και επομένως περιορισμούς- στην άσκηση του, απαιτώντας τη συνδρομή ειδικών περιστάσεων, που να δικαιολογούν την αδυναμία προσέλευσης στα εκλογικά τμήματα.

Τέτοια παραδείγματα υπάρχουν αρκετά αναφορικά με την επιστολική ψήφο: α) Στην Ολλανδία το δικαίωμα να αποστέλλουν την ψήφο τους με το ταχυδρομείο έχουν μόνο οι εκλογείς που διαμένουν εκτός της επικρατείας λόγω επαγγελματικών δραστηριοτήτων ή εξαιτίας επαγγελματικών συνθηκών. β) Στην Γερμανία το Ομοσπονδιακό Δικαστήριο θεώρησε συνταγματικό το νόμο που χορηγούσε το δικαίωμα της επιστολικής ψήφου μόνο στους πολίτες που δεν είχαν τη δυνατότητα να συμμετέχουν αυτοπροσώπως στις εκλογές λόγω της συνδρομής σοβαρών λόγων (π.χ. ασθένεια, απουσία κ.λπ.). Το Δικαστήριο κλήθηκε να εντοπίσει το κατάλληλο σημείο εξισορρόπησης μεταξύ δύο φαινομενικά συγκρουόμενων δικαιωμάτων: την διεύρυνση της αρχής της καθολικότητας της ψηφοφορίας από την μια και την διαφύλαξη του ελεύθερου και μυστικού χαρακτήρα της ψηφοφορίας από την άλλη. 

Με βάση την αρχή της βέλτιστης πραγμάτωσης (ή πρακτικής αρμονίας) που εφαρμόζεται στην περίπτωση σύγκρουσης δυο κανόνων δικαίου της ίδιας τυπικής ισχύος, το δικαστήριο δέχθηκε τη συνταγματικότητα της επιστολικής ψήφου, υπό τους όρους όμως που αναφέρθηκαν προηγουμένως. Η άποψη συνεπώς που υποστηρίζεται από μερίδα της επιστημονικής κοινότητας ότι η εισαγωγή της ηλεκτρονικής ψηφοφορίας θα πρέπει να συνοδεύεται από τη θέσπιση επιπλέον κριτηρίων, αποτελεί μια «ασφαλή» επιλογή από την άποψη της τήρησης της συνταγματικής νομιμότητας: Οι αρχές της ισότητας της ψήφου και της καθολικής ψηφοφορίας επιβάλλουν την όμοια μεταχείριση των ανάλογων και ομοειδών περιπτώσεων και ανόμοια μεταχείριση των ανόμοιων περιπτώσεων, οπότε ορθώς ενδέχεται να χορηγηθεί το δικαίωμα της ηλεκτρονικής ψηφοφορίας μόνο στους πολίτες οι οποίοι για συγκεκριμένους λόγους δεν μπορούν να συμμετάσχουν στις εκλογές.

Παρά τη βασιμότητα που ενδεχομένως να παρουσιάζουν τα παραπάνω επιχειρήματα είναι γεγονός ότι η εξαιρετική εφαρμογή της ηλεκτρονικής ψηφοφορίας θα αναιρούσε αυτομάτως το λόγο για τον οποίο ξεκίνησε το όλο εγχείρημα: την αύξηση της ευκολίας συμμετοχής στις εκλογές και τη συνακόλουθη αύξηση της προσέλευσης των ψηφοφόρων. Αναμφισβήτητα θα συνέτρεχε κατάφωρη προσβολή της καθολικότητας της ψηφοφορίας στην περίπτωση που η ηλεκτρονική ψήφος καθιερωνόταν ως ο αποκλειστικός τρόπος για την άσκηση του εκλογικού δικαιώματος. 

Υπό τον όρο αυτό θα προκαλούνταν δυσμενή διακριτική μεταχείριση και αποκλεισμός για τις κατηγορίες εκείνες των πολιτών που δεν θα είχαν τη γνώση ή την δυνατότητα να κάνουν χρήση των νέων τεχνολογιών
, ή πολύ απλά θα αρνούνταν τη συμβατότητά τους με το θεσμό των εκλογών, θεωρώντας ότι δεν μπορούν να διασφαλίσουν την ακεραιότητα της εκλογικής διαδικασίας. Η εισαγωγή όμως της ηλεκτρονικής ψηφοφορίας ως ένα συνταγματικό ισοδύναμο και όχι ως μίας εξαιρετικής περίπτωσης, λόγω του καινοτόμου χαρακτήρα της θα μπορούσε να προσελκύσει νέους ψηφοφόρους, αλλά και να μεγεθύνει το ενδιαφέρον των πολιτών για τη χρήση της πληροφοριακής τεχνολογίας, προκειμένου να διευκολύνουν τη συμμετοχή τους στην ηλεκτρονική διακυβέρνηση.

2.2.2.3 Εκλογιμότητα: Εγγραφή στους εκλογικούς καταλόγους και ταυτοποίηση

Αντικείμενο εκτενούς αποτίμησης στη βιβλιογραφία, αποτελεί ο τρόπος με τον οποίο θα δύναται να πραγματοποιηθεί η εγγραφή στους εκλογικούς καταλόγους, καθώς και η αναγνώριση της ταυτότητας του ψηφοφόρου στο πλαίσιο της εισαγωγής της ηλεκτρονικής ψηφοφορίας. Στην ελληνική συνταγματική τάξη η απόκτηση του εκλογικού δικαιώματος διακρίνεται σαφώς από τη δυνατότητα ασκήσεως του, για την οποία απαιτείται ως τυπικό προσόν η εγγραφή
 στους εκλογικούς καταλόγους της περιφέρειας, στην οποία ο τελευταίος διαμένει. Με την εγγραφή πιστοποιείται ότι ο ψηφοφόρος πληροί τις προϋποθέσεις εκλογιμότητας
 (π.χ. ότι έχει συμπληρώσει την προβλεπόμενη από το νόμο ηλικία). Η ακριβής συγκρότηση του εκλογικού σώματος είναι προαπαιτούμενο για την ελεύθερη και ανόθευτη εκδήλωση της λαϊκής κυριαρχίας. Κατά την εγγραφή στους εκλογικούς καταλόγους γίνεται ταυτόχρονα και η αναγνώριση της ταυτότητας του πολίτη που ζητά τη χορήγηση του εκλογικού δικαιώματος. 

Η διαδικασία αυτή αποσκοπεί στο να διασφαλίσει ότι το εκλογικό δικαίωμα περιορίζεται σε αυτούς που πληρούν τις προϋποθέσεις για να το ασκήσουν, αλλά και ότι κάθε ψηφοφόρος ψηφίζει μόνο μία φορά. Με τον τρόπο αυτό κατοχυρώνεται στην πράξη η αρχή της καθολικής ψηφοφορίας και περιορίζονται οι πιθανότητες της εκλογικής λαθροχειρίας. 

Κατά τη διαδικασία εγγραφής εξάλλου στους εκλογικούς καταλόγους, πραγματο​ποιείται και η ταυτοποίηση του ψηφοφόρου σε πρώτο στάδιο («πρώτο επίπεδο» πιστοποίηση της ταυτότητας) η οποία πραγματοποιείται με την επίδειξη των προβλεπόμενων από το νόμο πιστοποιητικών ταυτοποίησης. Η εξακρίβωση της ταυτότητας του ψηφοφόρου κατά τη στιγμή της εγγραφής στους εκλογικούς καταλόγους και αίτησης για τη χορήγηση του δικαιώματος της ηλεκτρονικής ψήφου, διασφαλίζει ότι δεν συντρέχει περίπτωση πλαστοπροσωπίας. Η εξακρίβωση της ταυτότητας σε δεύτερο επίπεδο, γίνεται πριν τη ρίψη της ψήφου στην ηλεκτρονική κάλπη και αποσκοπεί στο να διασφαλίσει ότι μόνο εκλόγιμοι ψηφοφόροι ασκούν το εκλογικό δικαίωμα. 

Τέλος, δεδομένου ότι χωρίς την εγγραφή στους εκλογικούς καταλόγους και την διαδικασία αυθεντικοποίησης, ο ψηφοφόρος αποκλείεται από την εκλογική διαδικασία, είναι βασικό οι δύο αυτές διαδικασίες, να μην φθάνουν σε τέτοιο βαθμό συνθετότητας που ο πολίτης να δυσκολεύεται να τις πραγματοποιήσει, κινδυνεύοντας να μείνει εκτός διαδικασίας και να χάσει τη δυνατότητα άσκησης του δικαιώματος του.  

Η αρχή της ισότητας της ψήφου και της ψηφοφορίας                                                                                                                                                                 

Η αρχή της ισότητας αποτελεί το θεμέλιο λίθο της δημοκρατικής αρχής. Με την αρχή της ισότητας επιδιώκεται η ίση συμμετοχή των πολιτών στην εκλογική διαδικασία. Αυτό συνεπάγεται ότι κάθε πολίτης έχει  στην διάθεση του μόνο μία ψήφο και ότι όλες οι ψήφοι είναι μεταξύ τους ισοδύναμες. Εντούτοις η ίση συμμετοχή στις εκλογές, δεν συνεπάγεται και την ίση επιρροή κάθε ψήφου στη διαμόρφωση του εκλογικού αποτελέσματος, δεδομένου ότι ο καθορισμός του εκλογικού συστήματος και των εκλογικών περιφερειών παρεμβαίνει στη σχέση μεταξύ ψήφων και εδρών, επηρεάζοντας τον συσχετισμό των δυνάμεων στο κοινοβουλευτικό σύστημα
. Η ισοδυναμία της ψήφου επιτυγχάνεται πραγματικά μόνο στις περιπτώσεις εφαρμογής ενός πλήρως αναλογικού συστήματος     

Το κανονιστικό περιεχόμενο της αρχής της ισότητας της ψήφου, αναλύεται σε δύο επιμέρους διαστάσεις. 

Α. H ισότητα των ψηφοφόρων

Κάθε εκλογέας έχει μόνο μία ψήφο (one voter, one vote). Επομένως, απαγορεύεται η τιμηματική (η απονομή της ψήφου βάσει της οικονομικής κατάστασης του εκλογέα) και η πολλαπλή ψήφος (η άσκηση του εκλογικού δικαιώματος περισσότερο από μία φορές ανάλογα με τη συνδρομή ορισμένων προσόντων). Επίσης, απαγορεύεται η πολλαπλή ψηφοφορία, δηλαδή η άσκηση του εκλογικού δικαιώματος σε περισσότερες από μία εκλογικές περιφέρειες.

Άρα ένα αξιόπιστο ηλεκτρονικό σύστημα, θα πρέπει να διαθέτει την κατάλληλη τεχνολογική υποδομή που θα επιτρέπει την πρόληψη φαινομένων
 όπου ο ψηφοφόρος ή κάποιο τρίτο μέρος θα παραβιάζει τις αρχές της εκλογικής διαδικασίας, ψηφίζοντας δύο ή περισσότερες φορές.   

Β. Η ισότητα και το ψηφιακό χάσμα 

Η εισαγωγή της ηλεκτρονικής ψηφοφορίας έχει ως στόχο κυρίως την αύξηση της προσέλευσης των ψηφοφόρων στις εκλογές και την τόνωση του ενδιαφέροντος τους για τα πολιτικά δρώμενα σε ένα ευρύτερο πλαίσιο. Η επίτευξη, όμως, του ανωτέρω στόχου προϋποθέτει την ύπαρξη ισότητας και στους όρους προσβασιμότητας των πολιτών στις νέες τεχνολογίες. Τα αποτελέσματα πολλών ερευνών για τη σχέση των πολιτών με τα νέα πληροφοριακά συστήματα τεχνολογιών καταδεικνύουν ότι, παρά την αύξηση που παρατηρείται στη διείσδυση των νέων τεχνολογιών και του Διαδικτύου, το ψηφιακό χάσμα παραμένει ιδιαίτερα ευρύ. 

Συνεπώς εκφράζεται η ανησυχία ότι η ηλεκτρονική ψηφοφορία θα προσφέρει συγκριτικό πλεονέκτημα για ορισμένες μόνο ομάδες του πληθυσμού, γεγονός που θα καταλήξει στη δημιουργία νέων ανισοτήτων μεταξύ των μελών του εκλογικού σώματος
. Λαμβάνοντας υπόψη ότι η απαίτηση ασφάλειας του νέου συστήματος, θα επιτάσσει την υιοθέτηση διαδικασιών (ψηφιακή υπογραφή, ψηφιακά πιστοποιητικά κ.α.) που θα κάνουν περισσότερο σύνθετη την νέα διαδικασία, γίνεται αντιληπτό ότι οι μη χρήστες των νέων τεχνολογιών είναι καταδικασμένοι να οδηγηθούν στον αποκλεισμό. 

Εντούτοις είναι γεγονός ότι κάθε είδους καινοτομία που θα εισάγεται στην εκλογική διαδικασία, πάντα θα παρέχει περισσότερες ευκαιρίες σε ορισμένα μέλη του εκλογικού σώματος από ότι σε άλλα. Ακόμη και η εισαγωγή των έντυπων ψηφοδελτίων, έγινε σε μία εποχή όπου τα ποσοστά αναλφαβητισμού στην κοινωνία ήταν ιδιαίτερα υψηλά
.

Η προώθηση των νέων τεχνολογιών στις διαδικασίες λήψης αποφάσεων, αφενός θα αυξήσει τα ποσοστά συμμετοχής των πολιτών, διευρύνοντας την εκλογική βάση
 και κατ΄ επέκταση τη νομιμοποίηση εκείνων που φέρουν το βάρος της πολιτικής εξουσίας και αφετέρου ίσως αποτελέσει το κίνητρο και για τους υπόλοιπους πολίτες να επιδιώξουν την μύηση τους στον κόσμο της νέας τεχνολογίας. Σε αυτό το σημείο θα είναι επιτακτική η ανάληψη δράσης από την πολιτική εξουσία, η οποία θα πρέπει να ενεργοποιηθεί και να παράσχει τις κατάλληλες ευκαιρίες για την ισότητα στην προσβασιμότητα των πολιτών. 

2.2.2.4 Η ισότητα των υποψηφίων που μετέχουν στις εκλογές

Η ηλεκτρονική ψηφοφορία δεν θα αλλάξει τα δεδομένα στον τρόπο διεξαγωγής των εκλογών μόνο για του ψηφοφόρους, αλλά το ίδιο θα συμβεί και για τους υποψηφίους των πολιτικών κομμάτων που θα τίθενται υπό την κρίση του εκλογικού σώματος πριν την ανάδειξή τους στα πολιτικά αξιώματα. Η πρόσβαση των ψηφοφόρων στις νέες πηγές πληροφόρησης, όπως είναι το διαδίκτυο, επηρεάζει σημαντικά τον τρόπο με τον οποίο συλλαμβάνουν και ερμηνεύουν τις ποικίλες όψεις της πολιτικής διαδικασίας.. Οι ψηφιοποιημένες παραστάσεις της πολιτικής πραγματικότητας, επηρεάζουν καταλυτικά το τρόπο σκέψης της μερίδας εκείνης του εκλογικού σώματος, που ενδιαφέρεται για το πολιτικό γίγνεσθαι και χρησιμοποιεί το διαδικτυο ως εργαλείο για την καλύτερη προσέγγιση του.

Μέσα σε αυτές τις συνθήκες, η επίκληση του όρου της ισότητας στην ψηφοφορία, αντανακλά την ανάγκη παροχής ίσων ευκαιριών
 σε όλους τους πολιτικούς σχηματισμούς και υποψηφίους που διαγωνίζονται στον πολιτικό στίβο. Συγκεκριμένα ιδιαίτερη προσοχή πρέπει να δίνεται από τους φορείς που έχουν την αρμοδιότητα και την ευθύνη για την οργάνωση των εκλογών: 

1) στην έκδοση και εμφάνιση των ηλεκτρονικών ψηφοδελτίων. Τα ηλεκτρονικά ψηφοδέλτια πρέπει να εμφανίζονται στην οθόνη του ηλεκτρονικού υπολογιστή ή του ηλεκτρονικού μηχανήματος κατά τον ίδια τρόπο με τον οποίο είναι τυπωμένα στο έντυπο ψηφοδέλτιο. 

2) στην τοποθέτηση των ηλεκτρονικών ψήφων στο δικτυακό τόπο των εκλογών και τη δόμηση της τοποθεσίας αυτής, η οποία θα πρέπει να διευκολύνει την προσβασιμότητα όλων των ψηφοφόρων, 

3) σε περίπτωση που προσφέρεται η δυνατότητα πρόσβασης από τη δικτυακή σελίδα των εκλογών στους δικτυακούς τόπους των υποψήφιων πολιτικών κομμάτων, να διασφαλίζεται ότι δεν παραλείπεται τυχόν κάποιος υποψήφιος συνδυασμός και αφετέρου ότι η πρόσβαση στους τόπους αυτούς πραγματοποιείται χωρίς τεχνικές δυσκολίες, 

4) τέλος, είναι ουσιαστικό τόσο για την ομαλή διεξαγωγή των εκλογών όσο και για την ίδια την νομιμοποίηση της όλης διαδικασίας, στο σχεδιασμό και τη πραγματοποίηση του ηλεκτρονικού αυτού εγχειρήματος να συμμετέχουν εξίσου τα πολιτικά κόμματα, τα οποία θα μπορούν εξάλλου να διεξάγουν ελέγχους, προκειμένου να διασφαλίσουν ότι η λειτουργία του συστήματος είναι διαφανής.

2.2.2.5 Η αρχή της μυστικότητας της ψήφου

Η αρχή της μυστικότητας της ψήφου έχει ως στόχο να προστατεύσει τη γνησιότητα και αυθεντικότητα της ψηφοφορίας, διασφαλίζοντας το απόρρητο των πολιτικών επιλογών του εκλογέα. Τα περιεχόμενο της ψήφου απαγορεύεται να γίνει γνωστό σε οποιοδήποτε άλλο πρόσωπο πέρα από τον εκλογέα. Κάθε παράβαση της μυστικότητας της διαδικασίας προκαλεί νόθευση της λαϊκής βούλησης. 

Στις εκλογικές νομοθεσίες των περισσότερων κρατών υπάρχει πληθώρα διαδικαστικών εγγυήσεων για τη διασφάλιση της μυστικότητας της ψηφοφορίας κατά τη διενέργεια των εκλογών. Ο ελληνικός εκλογικός νόμος για παράδειγμα προβλέπει, μεταξύ άλλων, παράδοση στον εκλογέα φακέλου με ειδικό γνώρισμα, μονογραμμένο από τον αντιπρόσωπο της δικαστικής αρχής, απόσυρση στη συνέχεια του εκλογέα σε ειδικά διαμορφωμένο χώρο, ρίψη του φακέλου στην κάλπη από τον ίδιο τον ψηφοφόρο κ.ά. Με τις ρυθμίσεις αυτές υπογραμμίζεται η σημασία που αποδίδεται στη διασφάλιση της ικανότητας του πολίτη να λαμβάνει τις πολιτικές αποφάσεις που τον αφορούν χωρίς την άσκηση οποιασδήποτε πίεσης όπως σωματικής ή ψυχικής βίας. Η κατάργηση, εξάλλου, αυτών των φαινομένων ήταν και ο αρχικός δικαιολογητικός λόγος για τον οποίο υιοθετήθηκε πρωτίστως η μυστικότητα της εκλογικής διαδικασίας.

Στην ηλεκτρονική ψηφοφορία το πρόβλημα της διατήρησης της μυστικότητας της ψήφου αποκτά ευρύτερες διαστάσεις. Οι προϋποθέσεις που πρέπει να πληροί ένα σύστημα ηλεκτρονικής ψηφοφορίας προκειμένου να ικανοποιεί τον συνταγματική αρχή της μυστικότητας της ψήφου είναι οι ακόλουθες:

1) Η διατήρηση του μυστικού περιεχομένου της ηλεκτρονικής ψήφου πρέπει να εγγυάται καθ΄ όλη την διάρκεια της εκλογικής διαδικασίας από τη ρίψη του ψηφοδελτίου και τη μεταφορά του στο κεντρικό υπολογιστικό σύστημα έως την παραλαβή, τη συλλογή και την πινακοποίηση των ψήφων.

2) Κανείς από τους φορείς που εμπλέκονται για τη διεξαγωγή της ηλεκτρονικής ψηφοφορίας (υπάλληλοι των εκλογικών τμημάτων, ψηφοφόροι, οργανωτές), δεν θα πρέπει να έχει τη δυνατότητα να συνδέσει συγκεκριμένες ψήφους με την ταυτότητα των ψηφοφόρων από τους οποίους ερρίφθησαν.

3) Είναι αναγκαίο να υπάρχει ένας σαφής διαχωρισμός μεταξύ των διαδικασιών εγγραφής στους εκλογικούς καταλόγους, πιστοποίησης της ταυτότητας των ψηφοφόρων και άσκησης του εκλογικού δικαιώματος. Με βάση το παρόν επίπεδο των δυνατοτήτων της πληροφοριακής τεχνολογίας προκύπτει ότι δεν υπάρχει ασφαλής μέθοδος διασφάλισης ότι μόνο εκλόγιμοι ψηφοφόροι μετέχουν στην ηλεκτρονική ψηφοφορία, παρά μόνο μέσω του ακριβούς ελέγχου των στοιχείων της ταυτότητάς τους.

4) Διασφάλιση της αναπόδεικτης ψήφου. Κανένα μέλος του εκλογικού σώματος δεν θα πρέπει να έχει τη δυνατότητα, μετά το πέρας της ηλεκτρονικής διαδικασίας να αποδείξει ότι ψήφισε με ένα συγκεκριμένο τρόπο. Στα συστήματα αυτά όπου θα παρέχεται πληροφόρηση για το εάν η ψήφος του έφθασε στον προορισμό της και καταμετρήθηκε, η πληροφόρηση αυτή δεν θα πρέπει να παραπέμπει στο περιεχόμενο της ψήφου.

Υποστηρίζεται
 ότι η επιχειρηματολογία κατά της απώλειας της μυστικότητας της ψήφου, που θα εισαγάγει η ψηφιοποίηση της εκλογικής διαδικασίας, παρουσιάζει πολλές ομοιότητες με τον θόρυβο που είχε προκληθεί αρχικά γύρω από το θέμα της εισαγωγής της επιστολικής ψήφου. Η επιστολική ψήφος παρά το γεγονός ότι υπόκειται στις ίδιες σχεδόν πιθανότητες για αλλοίωση του περιεχομένου της, δεδομένου ότι δεν είναι δυνατή η πλήρης ανωνυμοποίησή της, εντούτοις αναπτύχθηκαν μέθοδοι με τις οποίες αντιμετωπίστηκε ικανοποιητικά το πρόβλημα της διαφύλαξης της μυστικότητας του περιεχομένου της προτίμησης του εκλογέα.

Συνεπώς με την κατάλληλη τεχνολογική υποδομή, θα μπορούσε να επιτευχθεί κάτι αντίστοιχο και για την περίπτωση της ηλεκτρονικής ψηφοφορίας. Δηλαδή, ο διαχωρισμός της καταμέτρησης της ψήφου από τον έλεγχο για την εξακρίβωση της ταυτότητας του ψηφοφόρου.

2.2.2.6 Μυστικότητα της ψήφου και άσκηση του εκλογικού δικαιώματος εντός των εκλογικών τμημάτων

Η ψηφοφορία που διεξάγεται από τα παραδοσιακά εκλογικά τμήματα ή εντός των ειδικά διαμορφωμένων από τις αρχές θαλάμων, οι οποίοι είναι τοποθετημένοι σε διάφορες κεντρικές περιοχές για την διευκόλυνση της πρόσβασης των ψηφοφόρων, δεν φαίνεται να εγείρει εξίσου σοβαρά προβλήματα για τη διεκπεραίωση της εκλογικής διαδικασίας. Ο εκλογέας, μέσα στον εποπτευόμενο χώρο του εκλογικού κέντρου, είναι προφυλαγμένος από εξωγενείς επιρροές. Ακόμη και τότε, όμως, η χρήση από τις δημόσιες αρχές της ηλεκτρονικής υποδομής, ενδέχεται να επιφυλάσσει τη δυνατότητα σε ορισμένους, με την χρήση των κατάλληλων τεχνικών μεθόδων, να επιτύχουν την σύνδεση της ηλεκτρονικής ψήφου τον εκλογέα. 

Μία τέτοια είδους παραβίαση της μυστικότητας της ψηφοφορίας είναι δυνατόν να προέλθει όχι μόνο από πολιτικούς φορείς, αλλά και από οποιοδήποτε τρίτο μέρος εμπλέκεται στη διαδικασία νομίμως (π.χ. στην περίπτωση όπου ο φορέας παροχής της σύνδεσης του διαδίκτυο είναι μία ιδιωτική εταιρεία) ή μη (π.χ. μη-εξουσιοδοτημένη πρόσβαση στο δίκτυο από πρόσωπα που επιδιώκουν να εμποδίσουν την εύρυθμη διεξαγωγή της διαδικασίας). 

2.2.2.7 Μυστικότητα και ψηφοφορία από απόσταση

 Στην ηλεκτρονική ψηφοφορία από απόσταση, η οποία όπως αναφέρθηκε ήδη θα μπορεί να πραγματοποιείται από τον επαγγελματικό χώρο του εκλογέα, την οικία του ή από οιοδήποτε μέρος του εξασφαλίζει πρόσβαση στο διαδίκτυο, ο εκλογέας, θεωρητικά, διαθέτει την ίδια ελευθερία όπως και προγενέστερα μέσα σε συνθήκες ηρεμίας και ηθελημένης απομόνωσης, να αποφασίσει με αδέσμευτο φρόνημα, το περιεχόμενο της επιλογής του. Την επιλογή αυτή, σε καμία  περίπτωση, δεν είναι υποχρεωμένος να την αποκαλύψει στον οικογενειακό ή κοινωνικό του περίγυρο. Εντούτοις και στις δύο περιπτώσεις, οι πιθανότητες επηρεασμού ή και εξαναγκασμού του ψηφοφόρου, να ψηφίσει κατά συγκεκριμένο τρόπο είναι ιδιαίτερα αυξημένες.

Όταν η ψηφοφορία που πραγματοποιείται από τον χώρο εργασίας του ψηφοφόρου, λόγω της εγγενούς ανισότητας που υπάρχει στη σχέση  εργοδότη και υπαλλήλου, υπάρχει ο κίνδυνος ο τελευταίος να υποχρεωθεί να αποκαλύψει το περιεχόμενο της ψήφου του ή και να μεταβάλλει την επιλογή του. Ακόμη όμως και στις περιπτώσεις όπου η πίεση δεν είναι τόσο προφανής, η ύπαρξη εσωτερικού δικτύου στο χώρο της επιχείρησης, παρέχει τη δυνατότητα σε μέλη υψηλότερου διοικητικού επιπέδου να παρακολουθήσουν και να καταγράψουν τη δραστηριότητα σε κάθε σταθμό εργασίας, προκειμένου να λάβουν γνώση των πολιτικών πεποιθήσεων των εργαζομένων. Οι κίνδυνοι, επομένως, που απορρέουν από το περιβάλλον εργασίας για τη μυστικότητα της ψήφου, είναι πολλοί.   

Ακόμη και στην περίπτωση όπου ο πολίτης επιλέγει να ψηφίσει από την οικία του, είναι ιδιαίτερα δύσκολο να φανταστεί κάποιος ένα ιδεατό περιβάλλον απόλυτης απομόνωσης, το οποίο θα μπορούσε να προσεγγίσει τα επιθυμητά επίπεδα ακεραιότητας της διαδικασίας, όμοιας με εκείνη που πραγματοποιείται στον προστατευμένο χώρο του εκλογικού τμήματος. Η οικογένεια αποτελεί ένα χώρο όπου η έννοια της ιδιωτικότητας δεν μπορεί να οριοθετηθεί με την ίδια ακρίβεια, όπως συμβαίνει στην περίπτωση διαχωρισμού μεταξύ δημόσιας σφαίρας και ιδιωτικής και οικογενειακής ζωής του ατόμου. Ως ιδιωτική, σε σύγκριση με την οικογενειακή ζωή, λογίζεται η ατομική ζωή, η ζωή δηλαδή του  ατόμου καθ΄ εαυτό σε σύγκριση με την ζωή του ατόμου ως μέλος της οικογένειας
.

Στο πλαίσιο της οικογενειακής εστίας, οι σχέσεις που αναπτύσσονται μεταξύ των μελών της, γνωρίζουν μεγαλύτερα επίπεδα αλληλεξάρτησης σε σύγκριση με τις κοινωνικές σχέσεις. Ο εκλογέας που ψηφίζει ηλεκτρονικά από το σπίτι του είναι πολύ πιθανό να μην θέλει ή να μην είναι σε θέση να διατηρήσει κρυφή την επιλογή του. Το φαινόμενο της λεγόμενης «οικογενειακής ψήφου» (family voting), η ομοιομορφία δηλαδή που παρουσιάζεται στις πολιτικές επιλογές μίας οικογένειας και η οποία είναι αποκαλυπτική της απουσίας αυτόνομης πολιτικής βούλησης από τα λιγότερο πλεονεκτούντα σε γνώσεις ή δύναμη, μέλη της, όσον αφορά την ηλεκτρονική ψηφοφορίας, μπορεί να εδράζεται σε πολλές αιτίες.

1) το ψηφιακό χάσμα, τα διαφορετικά δηλαδή επίπεδα ή και η ανυπαρξία εξοικείωσης με τις νέες τεχνολογίες, αναμφισβήτητα λειτουργεί σε βάρος εκείνων που θα αναζητήσουν βοήθεια για να ασκήσουν το εκλογικό τους δικαίωμα, 

2) συσκευές όπως η ψηφιακή τηλεόραση ή οι υπολογιστές, θεωρούνται αντικείμενα κοινής κτήσης και χρήσης, γι΄ αυτό και βρίσκονται σε χώρους όπου συνήθως έχουν πρόσβαση όλα τα μέλη της οικογένειας, οπότε είναι αρκετά δύσκολο για ένα μέλος να επιτύχει την πλήρη απομόνωση του προκειμένου να αποφασίσει αυτόνομα τι θα ψηφίσει. Πέρα από τα παραπάνω, πολλές περιπτώσεις οικογενειακής ψήφου μπορεί να οφείλονται στην ανάρμοστη ή υπέρμετρη πίεση που υφίσταται κάποιος προκειμένου να ψηφίσει με συγκεκριμένο τρόπο. 

Ανεξάρτητα από τις αιτίες που μπορούν να οδηγήσουν στην διακινδύνευση της μυστικότητας της ψηφοφορίας, η δημιουργία τέτοιων φαινομένων, είναι δυνατόν να λάβει μεγαλύτερες διαστάσεις, με την εισαγωγή της ηλεκτρονικής ψηφοφορίας, γεγονός που θα θέσει υπό αμφισβήτηση το εκλογικό αποτέλεσμα. 

Στην αντίπερα όχθη της μυστικότητας, βρίσκεται η διαφάνεια που πρέπει να χαρακτηρίζει κάθε εκλογική διαδικασία. Η λειτουργία των ηλεκτρονικών συστημάτων δεν μπορεί να είναι σχεδιασμένη με τέτοιο τρόπο που να μην αφήνει περιθώριο για την άσκηση ελέγχου εκ μέρους των αρμόδιων αρχών. Οι δύο αυτές αρχές δεν αντιστρατεύονται η μία την άλλη, καθώς είναι δυνατόν οι ηλεκτρονικές ψήφοι να κωδικοποιούνται και να καταμετρούνται μετά τον έλεγχο και τον αποχωρισμό τους από τα στοιχεία που είναι διακριτικά της ταυτότητας του ψηφοφόρου.    

2.2.2.8 Η αρχή της ελευθερίας της ψήφου και της ψηφοφορίας

Η συνταγματικά κατοχυρωμένη αρχή της ελευθερίας της ψήφου, προστατεύει την ελευθερία και τη γνησιότητα της επιλογής του ψηφοφόρου και ως εκ τούτου την ελεύθερη και ανόθευτη εκδήλωση της λαϊκής κυριαρχίας. Ελεύθερη είναι η εκλογική διαδικασία κατά την οποία η βούληση του λαού πραγματώνεται σε συνθήκες απουσίας εξαναγκασμών και πιέσεων, βίας, απόπειρας χειραγώγησης ή εκφοβισμού.  Η σύγχρονη θεωρία της φιλελεύθερης δημοκρατίας απαιτεί ο σχεδιασμός των πολιτικών θεσμών να γίνεται με τέτοιο τρόπο, ώστε η συνεισφορά κάθε πολίτη να είναι αυτόνομη και ισότιμη
. Οι δύο αυτές προϋποθέσεις συνδέονται απόλυτα μεταξύ τους: Η συνεισφορά του πολίτη στην εκλογική διαδικασία θα είναι ισότιμη με των υπόλοιπων εκλογέων, μόνο όταν η διαμόρφωση της ψήφου του πραγματοποιείται αυτόνομα.

Ο Ελληνικός εκλογικός νόμος προβλέπει βαριές ποινές
 (τουλάχιστον τρίμηνη φυλάκιση και αποστέρηση των πολιτικών δικαιωμάτων από 1 έως 5 χρόνια) αφενός εναντίον εκείνου που με βία ή απειλές εμποδίζει τον ψηφοφόρο να ασκήσει το εκλογικό του δικαίωμα  ή επιβάλει την άσκησή του υπέρ ή εναντίον υποψηφίου και αφετέρου εναντίον εκείνου που προκαλεί νόθευση του εκλογικού αποτελέσματος. Η αρχή της ελευθερίας του ψηφοφόρου συνίσταται: (α) στην ελευθερία διαμόρφωσης της εκλογικής γνώμης και (β) στην ελευθερία έκφρασης της γνώμης αυτής. 

Με την ελευθερία διαμόρφωσης της γνώμης διασφαλίζεται το δικαίωμα του πολίτη να έχει πρόσβαση στις πηγές πληροφόρησης και να συλλέγει τα στοιχεία εκείνα που θα του επιτρέπουν να προβαίνει στο σχηματισμό άποψης για το πολιτικό γίγνεσθαι πριν από την προσφυγή του στις κάλπες. Η ελεύθερη διαμόρφωση της γνώμης δεν εξυπηρετεί μόνο το συμφέρον του ατόμου ούτε σκοπεύει μόνο στη δυνατότητα να αναπτύσσει ελεύθερα την προσωπικότητα του, αλλά ταυτόχρονα αποτελεί βαθμό της ποιότητας των δημοκρατικών σχέσεων που αναπτύσσονται σε ένα κράτος.

Η ανάπτυξη της πληροφοριακής τεχνολογίας έχει διευκολύνει την αλληλεπίδραση μεταξύ των πολιτών. Ωστόσο η υιοθέτηση της ηλεκτρονικής ψηφοφορίας δεν θα πρέπει να καταχράται τις νέες αυτές δυνατότητες που προσφέρουν τα επικοινωνιακά μέσα, αλλά αντίθετα οφείλει να σέβεται και να προστατεύει τα δικαιώματα των πολιτών. Υπό το πρίσμα αυτό, ιδιαίτερη προσοχή θα πρέπει να δίνεται στο περιβάλλον του δικτυακού τόπου, όπου εισέρχεται ο ψηφοφόρος προκειμένου να ενημερωθεί για την εκλογική διαδικασία ή για να συμμετάσχει σε αυτήν. Οι υπεύθυνοι για την οργάνωση της ψηφοφορίας οφείλουν να λαμβάνουν τα κατάλληλα τεχνικά μέτρα, ώστε να μην επιτρέπεται η προβολή προεκλογικών μηνυμάτων που θα μπορούν να επηρεάσουν τις επιλογές των ψηφοφόρων προς μια συγκεκριμένη κατεύθυνση. Ταυτόχρονα οφείλουν να παρέχουν στους εκλογείς που κάνουν χρήση της ηλεκτρονικής ψηφοφορίας, την ίδια, ποσοτικά και ποιοτικά, πληροφόρηση με εκείνη που προσφέρεται από τα παραδοσιακά κανάλια επικοινωνίας.
 

Η αρχή της ελευθερίας εκφράσεως της γνώμης, από την άλλη, αποσκοπεί στην πρόληψη φαινομένων άσκησης πιέσεων ή εξαναγκασμών. Όπως αναφέρθηκε ήδη στην παράγραφο για τη μυστικότητα της ψήφου τέτοια φαινόμενα είναι πιθανότερο να παρουσιασθούν στην ψηφοφορία που λαμβάνει χώρα από απόσταση, είτε στο επαγγελματικό περιβάλλον του ψηφοφόρου είτε εντός της οικογενειακής εστίας.

Σε επίπεδο κανονιστικών ρυθμίσεων, επομένως, η εισαγωγή της ηλεκτρονικής ψηφοφορίας από απόσταση, θα πρέπει να συνοδεύεται από μία σειρά νομικών προβλέψεων που θα αποσκοπούν στο να παράσχουν ένα ικανοποιητικό επίπεδο προστασίας  για τους πολίτες που εξαναγκάζονται, απειλούνται ή αποτρέπονται από το να συμμετάσχουν σε μία ηλεκτρονική ψηφοφορία
. 

Ακόμη, όμως, και εάν η οικογενειακή ψηφοφορία χαρακτηρισθεί παράνομη, νέες νομικές αμφισβητήσεις αναπόφευκτα θα αναδυθούν, όπως, π.χ., σε ποιο σημείο οι σχέσεις μεταξύ δύο μελών μίας οικογένειας γίνονται τόσο καταπιεστικές, ώστε να μετατρέπονται σε ανάρμοστη επίδραση και με ποιο τρόπο δύναται να αποδειχθεί κάτι τέτοιο. Σε κάθε περίπτωση είναι προφανές ότι το θεσμικό πλαίσιο οσοδήποτε ευφάνταστο και εάν θα είναι, δεν θα παρέχει πάντα επαρκείς μηχανισμούς ασφάλειας. 

Η ελευθερία της έκφρασης  της βούλησης τέλος, δεν θα είχε πρακτική σημασία, εάν ο ψηφοφόρος δεν είχε τη δυνατότητα της αρνητικής πολιτικής επιλογής, μεταξύ των προσφερόμενων προγραμμάτων των υποψηφίων πολιτικών κομμάτων.

Συνεπώς κατά την διεξαγωγή της ηλεκτρονικής ψηφοφορίας, ανάμεσα στα ψηφοδέλτια που θα περιλαμβάνει ο ψηφοφόρος από την ιστοσελίδα των εκλογών θα πρέπει να περιλαμβάνεται και ένα λευκό. Όπως η εκδήλωση της προτίμησης υπέρ ενός ψηφοφόρου ή ενός κομματικού σχηματισμού αποτελεί πολιτική εκλογή, έτσι και η αποδοκιμασία των προτάσεων που προσφέρει το πολιτικό σύστημα, συνιστά πολιτική θέση, γι΄ αυτό και δεν θα πρέπει να στερείται από τον εκλογέα η δυνατότητα να την εκφράσει.

2.2.2.9 Αρχή της αμεσότητας της ψήφου και της ψηφοφορίας

Με τον όρο άμεση ψηφοφορία αποδίδεται η συνταγματική αρχή, σύμφωνα με την οποία, μεταξύ της άσκησης του εκλογικού δικαιώματος από τον ψηφοφόρο και της ανακοίνωσης του εκλογικού αποτελέσματος δεν πρέπει να παρεμβάλλεται καμία άλλη βούληση ή διαδικασία ή όργανο, όπως συμβαίνει για παράδειγμα στην περίπτωση της έμμεσης ψηφοφορίας
. Η πολιτική προτίμηση του ψηφοφόρου πραγματώνεται σε μία και μόνο φάση, χωρίς τη μεσολάβηση ενδιάμεσου σταδίου, στο οποίο να μετέχει τρίτο πρόσωπο. Στο ελληνικό εκλογικό σύστημα απαγορεύεται η ψηφοφορία δι΄ αντιπροσώπου, σε αντίθεση από ότι συμβαίνει σε άλλα κράτη. Η αρχή της άμεσης ψηφοφορίας συνιστά εγγύηση της γνησιότητας της εκλογικής βούλησης του ψηφοφόρου αλλά και ειδικότερη εκδήλωση της αρχής της καθολικής ψηφοφορίας
 . 

Η ηλεκτρονική ψήφος (όπως και η επιστολική) συνάδει προς την αρχή της άμεσης ψηφοφορίας, γιατί το Σύνταγμα δεν επιβάλλει οπωσδήποτε την αυτοπρόσωπη εμφάνιση στο εκλογικό τμήμα από τον ψηφοφόρο (στην ίδια λογική υπακούει η ψήφος των ετεροδημοτών, όπου είναι επιτρεπτή η ψηφοφορία σε εκλογικά τμήματα, τα οποία βρίσκονται εκτός της εκλογικής περιφέρειας της συγκεκριμένης κατηγορίας ψηφοφόρων).

Αναφορικά με την ηλεκτρονική ψηφοφορία. Η αρχή της αμεσότητας της ψήφου επιτάσσει κάθε ψήφος που μεταφέρεται μέσω του διαδικτύου να καταγράφεται και να καταμετρείται χωρίς καθυστέρηση
. Επιφυλάξεις διατυπώνονται εν τούτοις για την διαφορά που πιθανά να υφίσταται στην διάρκεια της εκλογικής περιόδου, μεταξύ της παραδοσιακής μεθόδου άσκησης του εκλογικού δικαιώματος και της ηλεκτρονικής ψηφοφορίας, δεδομένου ότι ενδεχόμενη ανακοίνωση του εκλογικού αποτελέσματος της μίας ψηφοφορίας πριν την ολοκλήρωση της δεύτερης, να επηρεάσει το αποτέλεσμα της όλης εκλογικής διαδικασίας. Προκειμένου να αποφευχθεί μία τέτοια πιθανότητα, η οποία θα έθετε υπό αμφισβήτηση την ακεραιότητα και την νομιμοποίηση της ψηφοφορίας, προτείνεται η ανάπτυξη ενός συστήματος που θα απαγόρευε  την καταμέτρηση των ηλεκτρονικών ψήφων πριν από την ολοκλήρωση του συνόλου της εκλογικής διαδικασίας, παρέχοντας ωστόσο τη δυνατότητα καταγραφής και διατήρησης τους σε αρχεία, χωρίς να υπάρχει κίνδυνος για την αλλοίωση του περιεχομένου τους.      

Ο σεβασμός των συνταγματικών αρχών που πρέπει να διέπουν την ψήφο και την ψηφοφορία, θα ήταν αλυσιτελής, εάν δεν συνοδευόταν  από την συνδρομή τριών ακόμη προϋποθέσεων: 

1) Το σεβασμό των ατομικών δικαιωμάτων, όπως για παράδειγμα την προστασία των προσωπικών δεδομένων των πολιτών. 

2) Τη σταθερότητα του νομικού πλαισίου και ιδιαίτερα του εκλογικού νόμου, ούτως ώστε να απομακρύνεται η πιθανότητα εξυπηρέτησης πολιτικών σκοπιμοτήτων ή η χειραγώγηση του εκλογικού σώματος. Για κάθε αλλαγή στις εκλογικές πρακτικές πρέπει να μεσολαβεί ένα ικανό χρονικό διάστημα, μέχρις ότου η αλλαγή αυτή να εφαρμοσθεί, προκειμένου να έχει τη δυνατότητα το εκλογικό σώμα  να εξοικειωθεί με τις τεχνολογικές καινοτομίες.

3) Την ύπαρξη διαδικαστικών εγγυήσεων ότι το σύνολο των προανεφερθεισών αρχείων, τηρούνται προς αυτή την κατεύθυνση θα ήταν απαραίτητη η οργάνωση της εκλογικής διαδικασίας από ένα ανεξάρτητο διοικητικό σώμα, στο οποίο θα περιλαμβάνονται μεταξύ άλλων ειδικοί στον τομέα της ασφάλειας των υπολογιστικών συστημάτων. Το σώμα αυτό θα έχει την ευθύνη να καταστρώσει τα κριτήρια και τις προδιαγραφές ασφαλείας που θα πρέπει να πληροί ένα αξιόπιστο ηλεκτρονικό σύστημα και να λάβει τα κατάλληλα μέτρα για την τήρηση των προδιαγραφών αυτών.

2.2.3 Ηλεκτρονική ψηφοφορία και τήρηση των δημοκρατικών κριτηρίων

Οι εκλογές ως μέσο έκφρασης της λαϊκής κυριαρχίας αποτελούν πυλώνες του δημοκρατικού πολιτεύματος. Επομένως, κάθε απόπειρα εκσυγχρονισμού της εκλογικής διαδικασίας, θα πρέπει προηγουμένως να αξιολογείται μέσα από κριτήρια και προϋποθέσεις, που προσιδιάζουν στο δημοκρατικό πολίτευμα και αποτελούν μηχανισμούς ασφαλείας για την ποιοτική αναβάθμιση της συμμετοχής στην πολιτική διαδικασία. Τέτοια κριτήρια αποτελούν, πρωτίστως, η διαφάνεια και η ελεγξιμότητα, η ασφάλεια και αξιοπιστία του συστήματος και τέλος η επαληθευσιμότητα και η λογοδοσία   

2.2.3.1  Διαφάνεια και ελεγξιμότητα της εκλογικής διαδικασίας

Η διεξαγωγή των εκλογών με την παραδοσιακή μορφή της προσέλευσης στα εκλογικά τμήματα, πλαισιώνεται από ένα σύστημα θεσμών και εγγυήσεων που έχουν ως στόχο να διαφυλάξουν τη διαφάνεια της εκλογικής διαδικασίας, αλλά και να εδραιώσουν την εμπιστοσύνη του εκλογικού σώματος στο πολιτικό σύστημα. Η εκλογική διαδικασία, πέρα από τους μηχανισμούς των οποίων η εφαρμογή κρίθηκε αναγκαία προκειμένου να προστατευθεί η μυστικότητα του περιεχομένου της βούλησης του ψηφοφόρου, χαρακτηρίζεται στο σύνολό της από διαφανείς διαδικασίες, όπως το άνοιγμα της εκλογικής κάλπης και την καταμέτρηση των ψήφων ενώπιον των αντιπροσώπων της δικαστικής εξουσίας και εκπροσώπων των υποψήφιων κομμάτων, διαδικασίες ανοικτές, που αποσκοπούν στο να μην αφήνουν περιθώριο αμφιβολίας ότι το εκλογικό αποτέλεσμα αντανακλά την κυριαρχική βούληση των πολιτών. 

Η υπεροχή της διαφάνειας και η δυνατότητα άσκησης ελέγχου  σε όλες τις επιμέρους φάσεις του εκλογικού αγώνα ενισχύει τη νομιμοποίηση της πολιτικής εξουσίας, απέναντι στο εκλογικό σώμα. Για το λόγο αυτό, κατά τη διάρκεια διεξαγωγής της ηλεκτρονικής ψηφοφορίας, είναι αναγκαία η συνεχής και επισταμένη παρακολούθηση,  αλλά και καταχώρηση όλων των ενεργειών (καθώς και του πηγαίου κώδικα
) που λαμβάνουν χώρα στο δικτυακό τόπο των εκλογών. Παράλληλα, θα πρέπει να διασφαλισθούν υψηλές διαδικασίες πιστοποίησης, τόσο για την τεχνολογική υποδομή, όσο και για το σύστημα ως ολότητα, που θα εγγυώνται ότι ενδεχόμενη φθορά ή σφάλμα του συστήματος, δεν θα επηρεάσει το αποτέλεσμα των εκλογών.  

Η διαφάνεια και η ελεγξιμότητα ωστόσο, είναι δύο έννοιες που δύσκολα συμβιβάζονται με τις κλειστές και περίπλοκες λειτουργίες που επιτελούν τα μηχανήματα της ηλεκτρονικής ψηφοφορίας. Στην περίπτωση αυτή η διασφάλιση της ακεραιότητας των εκλογών και της ακρίβειας του εκλογικού αποτελέσματος, διαφεύγει του ελέγχου των «πολλών» πολιτών και γίνεται αντικείμενο των «λίγων» τεχνοκρατών, που διαθέτουν την ανάλογη τεχνική και επιστημονική γνώση για να πιστοποιήσουν την αποτελεσματικότητα της τεχνολογικής υποδομής. Οι ηλεκτρονικές ψήφοι δεν είναι δυνατόν να γίνουν ορατές, όπως δεν είναι δυνατόν να αποτελέσει αντικείμενο παρακολούθησης η διαδικασία καταμέτρησής τους
. Η συγκεντρωτική δόμηση, εξάλλου, βάσει της οποίας οργανώνονται και πραγματοποιούνται οι αυτοματοποιημένες διαδικασίες, ενισχύει την ανησυχία για την πιθανότητα διενέργειας εκλογικών παραβάσεων σε μεγάλη κλίμακα, μέσω της πρόκλησης προβλημάτων στο υλικό και το λογισμικό τμήμα του υπολογιστικού συστήματος.

Όλα αυτά τα θέματα υπονομεύουν σημαντικά την ελεγξιμότητα και τη διαφάνεια του συστήματος, γι’ αυτό και πρέπει να αναζητηθούν οι κατάλληλες τεχνολογικές καινοτομίες που θα διασφαλίζουν αξιόπιστες  μεθόδους καταχώρησης όλων των λειτουργιών που πραγματοποιούνται από τα ηλεκτρονικά συστήματα όπως την καταμέτρηση των εκλογικών αποτελεσμάτων και την εξακρίβωσης της ταυτότητας των εκλογέων, ούτως ώστε να μην διαταραχθεί η εμπιστοσύνη των πολιτών στο εκλογικό σύστημα. Η τεχνολογική υποδομή, εξάλλου, οφείλει να είναι ανοιχτή στον έλεγχο από τα αρμόδια διοικητικά όργανα. Η συνεργασία όλων των μετεχόντων στην πολιτική αρένα, αναμφισβήτητα θα λειτουργούσε θετικά προς την άρση της δυσπιστίας της κοινωνίας απέναντι στην ηλεκτρονική ψηφοφορία. 

2.2.3.2 Ασφάλεια και αξιοπιστία του συστήματος 

Η ασφάλεια του συστήματος της ηλεκτρονικής ψηφοφορίας θα πρέπει, μεταξύ άλλων, να αναφέρεται στην προστασία του περιεχομένου της ψήφου κατά την μεταφορά της μέσω του διαδικτύου προς το κεντρικό υπολογιστικό σύστημα των εκλογών, στη δυνατότητα αντίστασης του εν λόγω συστήματος σε περιστατικά δολιοφθοράς ή πτώσης της λειτουργίας του, π.χ. σε στιγμές αιχμής της διαδικασίας λόγω της ταυτόχρονης σώρευσης μεγάλου αριθμού ψηφοφόρων στο δικτυακό τόπο των εκλογών κ.ά. Η έννοια της ασφάλειας ως συμπεριλαμβάνουσα όλα τα στάδια της ηλεκτρονικής ψηφοφορίας, είναι πολυδιάστατη
, γεγονός που επιβάλλει τη θέσπιση υψηλών κριτηρίων και προδιαγραφών, αλλά και τη διενέργεια εκτεταμένων δοκιμών, πριν τη λήψη της οριστικής απόφασης για την τεχνολογική υποδομή, που θα είναι σε θέση να υπηρετήσει κατά τον βέλτιστο τρόπο τον θεσμό των εκλογών.     

2.2.3.3 Επαληθευσιμότητα και λογοδοσία

Η διεξαγωγή της ηλεκτρονικής ψηφοφορίας, λόγω του μεγάλου αριθμού των μερών που εμπλέκονται κατά την πραγμάτωση της, προκαλεί ερωτηματικά όσον αφορά τα πρόσωπα που θα πρέπει να φέρουν την ευθύνη για την εύρυθμη διεξαγωγή του όλου εγχειρήματος. Σε ένα πολύ μεγάλο ποσοστό η όλη διαδικασία επαφίεται στα ηλεκτρονικά μηχανήματα, ενώ δεν αποκλείεται και η συμμετοχή ιδιωτικών επιχειρήσεων, με την ευθύνη της παροχής υπηρεσιών διαδικτύου (ISP- Internet Service Provider), για την μεταφορά και πινακοποίηση των ψήφων στο κεντρικό υπολογιστικό σύστημα των εκλογών. Στην περίπτωση αυτή καλείται το νομικό πλαίσιο να αποσαφηνίσει τα όρια της ευθύνης που φέρει κάθε ένας από τους συμμετέχοντες φορείς.   

Τα παραπάνω κριτήρια, που περιγράφηκαν, καθιστούν προφανή τον πολυσύνθετο χαρακτήρα της ηλεκτρονικής ψηφοφορίας. Σε πολλά από ζητήματα αυτά, τις λύσεις καλούνται να δώσουν οι ειδικοί της πληροφοριακής τεχνολογίας. Σε κάθε περίπτωση η υιοθέτηση υψηλών προδιαγραφών ασφάλειας, δεν θα πρέπει να δρα ανασταλτικά στη δυνατότητα χρήσης του ηλεκτρονικού συστήματος από τους ψηφοφόρους, των οποίων τις ανάγκες καλείται σε τελική ανάλυση να ικανοποιήσει.   

2.3 Συστήματα Ηλεκτρονικής Ψηφοφορίας: Τεχνικές απαιτήσεις

2.3.1 Εισαγωγή

Εξίσου σημαντική με τη νομική διάσταση είναι και η τεχνολογική διάσταση του ζητήματος της ηλεκτρονικής ψηφοφορίας. Στις παραγράφους που ακολουθούν παρουσιάζονται οι τεχνικές απαιτήσεις που πρέπει να καλύπτει ένα σύστημα ηλεκτρονικής ψηφοφορίας. Αρχικά, παρουσιάζουμε τα κύρια χαρακτηριστικά που ένα σύστημα ηλεκτρονικής ψηφοφορίας πρέπει να έχει. Τα χαρακτηριστικά αυτά είναι:

· Το σύστημα θα πρέπει να υποστηρίζει όλες εκείνες τις διαδικασίες που απαιτούνται για την ομαλή οργάνωση και διεξαγωγή των εκλογών. Ανάλογα του είδους των εκλογών οι υπηρεσίες που το σύστημα παρέχει ενδέχεται να περιλαμβάνουν την εγγραφή των ψηφοφόρων, την αυθεντικοποίησή τους, την ίδια τη ψήφο, τον υπολογισμό και την επιβεβαίωση του τελικού αποτελέσματος. 

· Το σύστημα θα πρέπει να υποστηρίζει όλες τις συμμετέχουσες οντότητες (ρόλους). Χαρακτηριστικά αναφέρονται οι οργανωτές των εκλογών, οι εκπρόσωποι των κομμάτων οι υποψήφιοι, οι ψηφοφόροι κα. 

· Το σύστημα πρέπει να παρέχει ένα φιλικό στο χρήστη περιβάλλον, ώστε να μπορεί να χρησιμοποιείται από οποιοδήποτε απλό φυλλομετρητή του Διαδικτύου (Web Browser).

· Το σύστημα πρέπει να υποστηρίζει ένα σύνολο υπηρεσιών και ενεργειών, ώστε να μπορεί να διευκολύνει το χρήστη κατά την χρησιμοποίησή του. 

· Το σύστημα πρέπει να είναι σε θέση να υπολογίζει το τελικό αποτέλεσμα της καταμέτρησης των ψήφων. 

Ωστόσο, από τα παραπάνω γίνεται φανερό ότι ένα σύστημα ηλεκτρονικής ψηφοφορίας ορίζει ένα μεγάλο αριθμό ευκαιριών σε επίδοξους επιτιθέμενους, οι οποίοι ενδέχεται να οδηγήσουν το σύστημα σε κατάρρευση και κατ’ επέκταση σε διακοπή (ακύρωση) της εκλογής διαδικασίας.

Στο πλαίσιο αυτό γίνεται εμφανές ότι ένα σύστημα ηλεκτρονικής ψηφοφορίας πρέπει να σχεδιάζεται με τέτοιο τρόπο, ώστε να εγγυάται τη διατήρηση της ασφάλειας και της ιδιωτικότητας των συμμετεχόντων οντοτήτων. Το σύστημα, επομένως, πρέπει να βασίζεται σε ένα πρωτόκολλο ψηφοφορίας (voting protocol) το οποίο θα είναι σε θέση να αποτρέπει ευκαιρίες ενδεχόμενης απώλειας της ιδιωτικότητας του χρήστη (ψηφοφόρου). Στη συνέχεια παρουσιάζονται οι απαιτήσεις ασφάλειας που πρέπει να παρέχει κατ’ ελάχιστο ένα πρωτόκολλο ηλεκτρονικής ψηφοφορίας. 

2.3.2 Απαιτήσεις Συστημάτων Ηλεκτρονικής Ψηφοφορίας

Παρόλο το μεγάλο αριθμό πλεονεκτημάτων που παρέχει ένα σύστημα ηλεκτρονικής ψηφοφορίας, τόσο όσο αφορά την οργάνωση των εκλογών όσο και την ίδια την ψηφοφορία, η απόφαση για το σχεδιασμό και την υλοποίηση ενός τέτοιου συστήματος δεν είναι καθόλου απλή. Ο κυριότερος λόγος είναι ότι πρέπει ένα μεγάλο σύνολο απαιτήσεων να ικανοποιηθούν. Μια επιπλέον δυσκολία είναι ότι οι απαιτήσεις ασφάλειας ορίζονται με βάση διάφορες αφηρημένες έννοιες (π.χ. αρχές) προκειμένου να αποτελέσουν ένα σύνολο λειτουργικών και μη-λειτουργικών απαιτήσεων.  

Οι λειτουργικές απαιτήσεις ενός συστήματος ηλεκτρονικής ψηφοφορίας καθορίζουν κατά ελάχιστο ένα σύνολο υπηρεσιών (λειτουργιών) που το σύστημα πρέπει να υποστηρίζει διασφαλίζοντας ταυτόχρονα την ομαλή ροή αυτών, καθώς και τις ενδεχόμενες αλληλεπιδράσεις τους. Για παράδειγμα, ο αριθμός και ο τύπος των εκάστοτε εκλογικών διαδικασιών που υποστηρίζονται από ένα σύστημα ηλεκτρονικής ψηφοφορίας καθορίζονται από το σύνολο των λειτουργικών του απαιτήσεων. Επιπλέον, οι λειτουργικές απαιτήσεις σχετίζονται με πολλές από τις ιδιότητες χρήσης του συστήματος καθορίζοντας τις λειτουργίες και τα χαρακτηριστικά που αυτό πρέπει να παρέχει κατά τη χρήση του. 

Από την άλλη μεριά, οι μη-λειτουργικές απαιτήσεις σχετίζονται με τη βασική υποδομή του συστήματος, δεν είναι άμεσα εμφανείς στους χρήστες και καθορίζουν πολλά από τα χαρακτηριστικά της αρχιτεκτονικής του συστήματος. Οι απαιτήσεις ασφάλειας ορίζουν διάφορες ιδιότητες που αφορούν το σύστημα στο σύνολό του, όπως η ευελιξία του, η αποδοτικότητά του κ.ά., και προέρχονται από το σύνολο των μη-λειτουργικών απαιτήσεων. 

Βασική αρχή, αποτελεί ότι οι λειτουργικές απαιτήσεις των συστημάτων ηλεκτρονικής ψηφοφορίας ενδέχεται να διαφέρουν από σύστημα σε σύστημα και αυτό διότι καθορίζονται από το σκοπό που το σύστημα καλείται να επιτελέσει. Αντιθέτως, η μεγάλη πλειοψηφία των απαιτήσεων ασφάλειας είναι κοινή σε όλα τα συστήματα ηλεκτρονικής ψηφοφορίας, αφού καθορίζουν τη συμμόρφωση του συστήματος με τις αρχές που διέπουν την εκάστοτε εκλογική διαδικασία, καθώς και με τα ζητήματα ασφάλειας και ιδιωτικότητας, τα οποία καθορίζονται από το έκαστοτε νομοθετικό και ρυθμιστικό πλαίσιο. Οι απαιτήσεις ασφάλειας στο σύνολό τους ικανοποιούνται από το πρωτόκολλο ψηφοφορίας που χρησιμοποιείται στο εκάστοτε σύστημα ηλεκτρονικής ψηφοφορίας. Επίσης, το πρωτόκολλο αυτό ορίζει την πλειονότητα των ιδιοτήτων του συστήματος στο σύνολό του (system wide attributes). 

Απαιτήσεις Ασφάλειας

Στη συγκεκριμένη ενότητα παρουσιάζονται οι απαιτήσεις ασφάλειας που το πρωτόκολλο ηλεκτρονικής ψηφοφορίας πρέπει να παρέχει. 

· Ορθότητα-Ακρίβεια (Accuracy) 

Η ορθότητα απαιτεί ότι το τελικό ανακοινωθέν αποτέλεσμα της εκλογικής διαδικασίας είναι το ίδιο με το πραγματικό αποτέλεσμα των εκλογών, όπως αυτό προκύπτει από την καταμέτρηση των ψήφων. Αυτό κατ’ επέκταση, σημαίνει ότι κανένας δεν είναι σε θέση να αλλάξει την ψήφο κάποιου άλλου ψηφοφόρου (inalterability), όλες οι έγκυρες ψήφοι συμπεριλαμβάνονται στο τελικό αποτέλεσμα (completeness) και καμία μη έγκυρη ψήφος δεν συμπεριλαμβάνεται στο τελικό αποτέλεσμα (soundness). 

· Δημοκρατία (Democracy)
Ένα σύστημα χαρακτηρίζεται δημοκρατικό αν και μόνο αν νόμιμοι χρήστες επιτρέπεται να ψηφίσουν και κάθε νόμιμος χρήστης μπορεί να ψηφήσει μόνο μία φορά. Ένα επιπλέον χαρακτηριστικό είναι ότι κανένας δεν είναι σε θέση να ψηφίσει εκ μέρους κάποιου άλλου.

· Ιδιωτικότητα (Privacy)

Η συγκεκριμένη απαίτηση σχετίζεται με το γεγονός ότι κανένας δεν είναι σε θέση να συνδέσει την ταυτότητα ενός ψηφοφόρου με την εκάστοτε ψήφο του. Η υπολογιστική ιδιωτικότητα (computational privacy) αποτελεί μια ασθενή μορφή ιδιωτικότητας διασφαλίζοντας ότι η σχέση μεταξύ ψηφοδελτίου παραμένει μυστική για ένα μεγάλο χρονικό διάστημα, χρησιμοποιώντας ακόμα και τα πιο σύγχρονα και ισχυρά υπολογιστικά συστήματα. Η ιδιωτικότητα που βασίζεται στη θεωρία των πληροφοριών (information-theoretic privacy) αποτελεί μια πιο ισχυρή μορφή διατήρησης της ιδιωτικότητας, η οποία διασφαλίζει ότι κανένα ψηφοδέλτιο δεν μπορεί να συσχετισθεί με κάποιο ψηφοφόρο όσο χρονικό διάστημα η θεωρία των πληροφοριών παραμένει ισχυρή.  

· Ανθεκτικότητα (Robustness)

Η απαίτηση αυτή εγγυάται ότι δεν μπορεί να λάβει  χώρα μια προσωρινή συνεργασία είτε ψηφοφόρων είτε αρχών (νόμιμη η κακόβουλη), η οποία θα μπορούσε να διακόψει την εκλογική διαδικασία. Η κατάσταση αυτή περιλαμβάνει τη δυνατότητα αποχής των ψηφοφόρων χωρίς την εμφάνιση προβλημάτων, καθώς, επίσης, και την αποτροπή παράνομων ενεργειών οι οποίες ενδέχεται να ακυρώσουν το αποτέλεσμα των εκλογών. Η απαίτηση της ανθεκτικότητας (ρωμαλεότητα, robustness) αφορά επίσης και το ότι η ασφάλεια του συστήματος πρέπει να ικανοποιείται και σε σχέση με εξωτερικές απειλές και επιθέσεις π.χ. επιθέσεις άρνησης υπηρεσιών (DoS attacks).

· Επαληθευσιμότητα (Verifiability)

Η επαληθευσιμότητα σχετίζεται με το ότι υπάρχουν μηχανισμοί για τον έλεγχο της εκλογικής διαδικασίας προκειμένου να διασφαλιστεί ότι αυτή διεξήχθει κανονικά. Η επαληθευσιμότητα μπορεί να επιτευχθεί σε τρεις (3) διαφορετικές μορφές:

1) οικουμενική επαληθευσιμότητα, η οποία σχετίζεται με το ότι ο οποιοσδήποτε (ψηφοφόροι, αρχές, εξωτερικοί ελεγκτές κ.ά.) είναι σε θέση να επιβεβαιώσουν το αποτέλεσμα μετά την καταμέτρηση των ψήφων,

2) μεμονωμένη επαληθευσιμότητα με ανοικτή αντίρρηση στην καταμέτρηση, η οποία επιτρέπει σε κάθε ψηφοφόρο να επιβεβαιώσει ότι η ψήφος του όντως καταμετρήθηκε σωστά, χωρίς, όμως, να αποκαλυφθεί το περιεχόμενο αυτής και

3) μεμονωμένη επαληθευσιμότητα, η οποία επιτρέπει την ατομική επιβεβαίωση της ψήφου για κάθε ψηφοφόρο, αλλά από την άλλη απαιτεί την αποκάλυψη του ψηφοδελτίου του ψηφοφόρου σε περίπτωση καταγγελίας.    

· Μη εξαναγκασμός (Uncoercibility)

Ένα σχήμα χωρίς απόδειξη (receipt-free scheme) είναι σε θέση να πείσει τους ψηφοφόρους ότι η ψήφος τους καταμετρήθηκε, χωρίς όμως να μπορεί να παρέχει απόδειξη για αυτό. Ένα σχήμα μη εξαναγκασμού (uncoercible scheme) δεν επιτρέπει στους ψηφοφόρους να πείσουν οποιονδήποτε για το τι έχουν ψηφίσει. Πιο συγκεκριμένα, στην περίπτωση αυτή ο ψηφοφόρος δεν κατέχει ούτε μπορεί να δημιουργήσει μια απόδειξη που να δείχνει το περιεχόμενο της ψήφου. Ενώ η έννοια του μη-εξαναγκασμού είναι πιο ισχυρή από το σχήμα χωρίς απόδειξη, η δεύτερη έννοια συνηθίζεται να χρησιμοποιείται στη βιβλιογραφία σαν το επικρατέστερο μέσο προκειμένου να διασφαλιστεί η ασφάλεια του συστήματος ηλεκτρονικής ψηφοφορίας. 

· Αμεροληψία (Fairness)

Η ιδιότητα αυτή διασφαλίζει ότι κανένας δεν είναι σε θέση να μάθει το αποτέλεσμα της εκλογικής διαδικασίας πριν την τελική καταμέτρηση των ψήφων. Συνεπώς, διασφαλίζει ότι δεν θα επηρεαστούν οι τελευταίοι χρονικά ψηφοφόροι μέσω της ανακοίνωσης μιας εκτίμησης του αποτελέσματος και ότι δεν παρέχεται ένα πλεονέκτημα σε ένα συγκεκριμένο σύνολο οντοτήτων. 

· Επαληθεύσιμη συμμετοχή (Verifiable participation)

Η συγκεκριμένη απαίτηση διασφαλίζει ότι υπάρχει δυνατότητα να βρεθεί αν ένας συγκεκριμένος ψηφοφόρος πήρε μέρος στην εκλογική διαδικασία ή όχι. Η συγκεκριμένη απαίτηση είναι αναγκαία στις περιπτώσεις όπου η συμμετοχή στη ψηφοφορία είναι υποχρεωτική (πχ. Ελλάδα, Αυστραλία, Βέλγιο κα) ή σε περιπτώσεις οργανισμών ή σωματείων που ακόμα και το μέγεθος της αποχής έχει κάποιο συγκεκριμένο νόημα. 

2.3.2.1 Ιδιότητες Συστήματος (System Properties)

Επιπρόσθετα με τις απαιτήσεις ασφάλειας ένα σύστημα ηλεκτρονικής ψηφοφορίας πρέπει να ικανοποιεί ένα σύνολο μη λειτουργικών απαιτήσεων. Για παράδειγμα, το σύστημα πρέπει να είναι αξιόπιστο, φιλικό στο χρήστη, πρέπει να παρέχει την αρχή της «ίσης εκλογής», πρέπει να βασίζεται σε ανοικτές υπολογιστικές αρχιτεκτονικές και λογισμικό κ.ά. 

Στην ενότητα αυτή περιγράφονται οι ιδιότητες του συστήματος που σχετίζονται με το πρωτόκολλο ψηφοφορίας και αφορούν την ευκολία συμμετοχής των ψηφοφόρων, την δυνατότητα ψηφοφορίας από οποιαδήποτε τοποθεσία, την ευελιξία και την αποδοτικότητα. 

· Ευκολία συμμετοχής των ψηφοφόρων (Voter convenience)

Η ευκολία συμμετοχής των ψηφοφόρων σχετίζεται με τη δυνατότητα της άμεσης ψηφοφορίας, όπως στις συμβατικές εκλογές, που οι ψηφοφόροι μπορούν να ψηφίσουν σε σύντομο χρονικό διάστημα, χωρίς να είναι αναγκαία η επιστροφή τους και η συνεργασία με τους αρμόδιους φορείς προκειμένου να ολοκληρωθεί η εκλογική διαδικασία. Είναι εμφανές ότι η συγκεκριμένη απαίτηση σχετίζεται μόνο με τη διαδικασία της ψηφοφορίας και για καμία άλλη διαδικασία των εκλογών, όπως η εγγραφή των ψηφοφόρων ή η καταμέτρηση των ψήφων. Επιπρόσθετα, η συγκεκριμένη ιδιότητα διασφαλίζει ότι μόνο συγκεκριμένο υλικό (hardware) είναι αναγκαίο για τη συμμετοχή κάποιου ψηφοφόρου στην εκλογική διαδικασία. Συνήθως το υλικό αυτό είναι ένας απλός προσωπικός υπολογιστής, χωρίς όμως να αποκλείονται άλλες συσκευές όπως ένα κινητό τηλέφωνο, μια ψηφιακή τηλεόραση κ.ά. 

· Δυνατότητα ψηφοφορίας από οποιαδήποτε τοποθεσία (Voter mobility)

Προκειμένου να ελαχιστοποιηθούν οι περιορισμοί που ορίζουν οι συμβατικές εκλογικές διαδικασίες δεν πρέπει να υπάρχουν περιορισμοί όσο αφορά την τοποθεσία όπου ένα ψηφοφόρος μπορεί να ψηφίσει. Ενώ φαίνεται ότι η συγκεκριμένη απαίτηση σχετίζεται με την ύπαρξη μιας κατάλληλα οριζόμενης και ασφαλούς κεντρικής βάσης δεδομένων στην πραγματικότητα ορίζονται σημαντικές δυσκολίες σε αρκετά εκλογικά σχήματα, τα οποία στηρίζονται σε διάφορες φυσικές παραδοχές για τη διασφάλιση αντιφατικών ιδιοτήτων ασφάλειας, όπως η επαληθευσιμότητα και η ιδιωτικότητα. 

· Ευελιξία (flexibility)

Ένα σύστημα ηλεκτρονικής ψηφοφορίας πρέπει να επιτρέπει μια μεγάλη ποικιλία στη μορφή των ψηφοδελτίων, στις υποστηριζόμενες γλώσσες, καθώς και να μπορεί εύκολα να προσαρμοσθεί σε διάφορους τύπους εκλογικών διαδικασιών. Η δυνατότητα υποστήριξης ανοικτών ερωτήσεων (open-ended questions) μπορεί επίσης να υποστηριχθεί μέσω της συγκεκριμένης ιδιότητας, αλλά δεν είναι συμβατική με το σχήμα χωρίς απόδειξη (receipt-freeness).

· Αποδοτικότητα (Efficiency)

Με βάση τις τελευταίες εξελίξεις στο χώρο της τεχνολογίας, που σχετίζονται κυρίως με την απόδοση των υλικών και τη χωρητικότητα των επικοινωνιακών διαύλων, γίνεται σαφές ότι η απόδοση ενός συστήματος ηλεκτρονικής ψηφοφορίας αποτελεί μια ιδιότητα η οποία δεν μπορεί να αγνοηθεί. Στην πραγματικότητα σχεδόν κάθε μορφή εκλογικής διαδικασίας προϋποθέτει την ύπαρξη ισχυρών κρυπτογραφικών μηχανισμών, ενώ το φορτίο της δικτυακής επικοινωνίας αυξάνει ανάλογα των αριθμό των συμμετεχόντων οντοτήτων. Έτσι, η πολυπλοκότητα ενός σχήματος εκλογικής διαδικασίας αποτελεί μια σημαντική παράμετρο του συστήματος. 

Ο χρόνος που απαιτείται από ένα ψηφοφόρο προκειμένου να ολοκληρώσει τη διαδικασία ψηφοφορίας ορίζει ένα ανώτερο όριο στον αριθμό των ψηφοφόρων που επιτρέπεται να πάρουν μέρος στις εκλογές (scalability), στο χρόνο κατά τον οποίο επιτρέπεται η ηλεκτρονική ψηφοφορία καθώς και στους διαθέσιμους πόρους που χρησιμοποιούνται.  

2.3.3 Σχολιασμός των απαιτήσεων

2.3.3.1 Αντικρουόμενες ιδιότητες
Από όσα αναφέρθηκαν προηγουμένως γίνεται σαφές ότι υπάρχουν διάφορες ιδιότητες που είναι αντικρουόμενες μεταξύ τους, καθώς και άλλες οι οποίες δεν μπορούν να ικανοποιηθούν με βάση τις διαθέσιμες τεχνολογίες. 

Για παράδειγμα, η διασφάλιση ιδιωτικότητας των ψηφοφόρων απαιτεί ότι ένα ψηφοδέλτιο δεν μπορεί να συνδεθεί με τον εκάστοτε ψηφοφόρο. Από την άλλη μεριά προκειμένου να ικανοποιηθεί η απαίτηση της επαληθευσιμότητας πρέπει να είναι δυνατή, μεταξύ άλλων, η επιβεβαίωση ότι κάθε ψηφοδέλτιο που καταμετρήθηκε σε ένα νόμιμο χρήστη. Από τη στιγμή, επομένως, που η διατήρηση της ιδιωτικότητας «σπάει» το δεσμό ανάμεσα στους ψηφοφόρους και στο ψηφοδέλτιό τους αυτό δεν αποτελεί εύκολη διαδικασία. Παράλληλα, η ατομική επαληθευσιμότητα έρχεται σε αντίθεση με την ιδιότητα του μη εξαναγκασμού (uncoersibility). Προκειμένου οι ψηφοφόροι να μπορούν να ελέγξουν αν η ψήφος τους καταμετρήθηκε σωστά μια απόδειξη η οποία περιγράφει τον τρόπο που ψήφισαν πρέπει να δοθεί σε αυτούς. Η ίδια απόδειξη, όμως, μπορεί να χρησιμοποιηθεί για την εξαγορά μιας ψήφου, αφού ο επίδοξος αγοραστής θα μπορεί να ελέγξει τι ψήφισε ο εκάστοτε ψηφοφόρος. 

Επιπλέον, η ιδιότητα της αμεροληψίας απαιτεί ότι δεν υπάρχει η δυνατότητα παροχής ενδιάμεσων αποτελεσμάτων σε κανέναν πριν το πέρας της εκλογικής διαδικασίας. Η ιδιότητα αυτή μειώνει την ευκολία της συμμετοχής στη ψηφοφορία από τη στιγμή που ο ψηφοφόρος θα πρέπει να έρθει σε επαφή με τους οργανωτές των εκλογών πιθανότατα για την αποστολή ενός κλειδιού αποκρυπτογράφησης ή επιτρέποντας του την πρόσβαση στο ψηφοδέλτιό του. 

Τέλος, η αποδοτικότητα συνήθως χάνεται προκειμένου να διασφαλιστούν άλλες ιδιότητες, όπως η οικουμενική επαληθευσιμότητα και ο μη εξαναγκασμός, αφού πολύπλοκες υπολογιστικές και επικοινωνιακές λύσεις απαιτούνται.

2.3.3.2 Αλληλοσχετιζόμενες ιδιότητες

Ενώ πολλές από τις ιδιότητες ασφάλειας ενός συστήματος ηλεκτρονικής ψηφοφορίας είναι αντικρουόμενες, την ίδια στιγμή υπάρχουν άλλες αλληλοσυσχετίζονται, σχηματίζοντας διάφορα ζευγάρια ιδιοτήτων, αφού η ύπαρξη μιας ιδιότητας υπονοεί την ύπαρξη της δεύτερης ή απλά δεν μπορεί να ορισθεί χωρίς αυτή. 

Ένα παράδειγμα αποτελεί ο μη εξαναγκασμός και η ιδιωτικότητα. Όπως προαναφέρθηκε, η πρώτη αποτελεί μια πολύ ισχυρή απαίτηση σε σχέση με τη δεύτερη, αφού διασφαλίζει την αποκάλυψη της ψήφου ενός ψηφοφόρου ακόμα και στην περίπτωση που αυτός εθελοντικά επιθυμεί να αποδείξει σε ένα τρίτο άτομο το τι ψήφισε. Ένα σύστημα ηλεκτρονικής ψηφοφορίας που διασφαλίζει την απαίτηση του μη εξαναγκασμού αυτόματα διασφαλίζει και την ιδιωτικότητα του ψηφοφόρου. 

Η επαληθευσιμότητα αποτελεί ένα σημαντικό χαρακτηριστικό που ενισχύει την ορθότητα ενός συστήματος ηλεκτρονικής ψηφοφορίας. Ένα τέτοιο σύστημα ορίζει ισχυρούς μηχανισμούς επιβεβαίωσης αποτρέποντας ενδεχόμενους επιτιθέμενους να διακόψουν μια εκλογική διαδικασία, αφού οι ενέργειες τους δεν έχουν πιθανότητα να επηρεάσουν το αποτέλεσμα. 

Σε κάποιες περιπτώσεις όπου η ταυτότητα των ψηφοφόρων αναγράφεται στο ψηφοδέλτιο η έλλειψη αμεροληψίας μπορεί να οδηγήσει σε κενά όσο αφορά τη διατήρηση της ιδιωτικότητας του χρήστη. Αυτό μπορεί να συμβεί μόνο σε περίπτωση υπολογισμού ενός ενδιάμεσου αποτελέσματος καθιστώντας δυνατή την εύρεση του τι ψήφισε κάποιος ψηφοφόρος υπολογίζοντας το αποτέλεσμα ακριβώς πριν και ακριβώς μετά την ψήφο του. 

Η ιδιότητα της ανθεκτικότητας (robustness) υποστηρίζει με έμμεσο τρόπο την αμεροληψία και συχνά τη διατήρηση της ιδιωτικότητας σε ένα σύστημα ηλεκτρονικής ψηφοφορίας. Η αμεροληψία παραβιάζεται από τη στιγμή που ενδιάμεσα αποτελέσματα διαρρέουν σε περίπτωση διακοπής της εκλογικής διαδικασίας. Όπως αναφέρεται στη βιβλιογραφία αυτό μπορεί να οδηγήσει στη δημιουργία διαφορετικών αποτελεσμάτων όταν η εκλογή επαναλαμβάνεται ακόμα και κάτω από τις ίδιες συνθήκες διεξαγωγής. 

Τέλος, η δυνατότητα ψηφοφορίας από οποιαδήποτε τοποθεσία και η ευκολία συμμετοχής στη ψηφοφορία συσχετίζονται στενά, αφού στις περισσότερες των περιπτώσεων οι απαιτήσεις για επιπλέον υλικό υπονοεί ότι ο ψηφοφόρος ψήφισε από μια συγκεκριμένη τοποθεσία κατάλληλα εξοπλισμένη. 

2.3.3.3 Μη εξαναγκασμός (uncoercibility)

Γενικά το πότε η ιδιότητα του μη εξαναγκασμού απαιτείται αποτελεί ένα ανοικτό ερώτημα. Είναι σίγουρο το γεγονός ότι είναι δυνατό κάποιος να μπορεί να δει τι ψήφισε ένας άλλος όταν αυτός ψηφίζει μέσω ηλεκτρονικού υπολογιστή σε ένα δημόσια προσβάσιμο χώρο. Ένας ψηφοφόρος ο οποίος επιθυμεί να πουλήσει τη ψήφο του μπορεί απλά να δώσει στον εκάστοτε αγοραστή τα διαπιστευτήρια του προκειμένου να ψηφίσει εκείνος αντί του νόμιμου ψηφοφόρου αντί να του παραδώσει την απόδειξη του τι ψήφισε. 

Η ιδέα πίσω από την απέχουσα και την απομακρυσμένη μέσω Διαδικτύου ψήφο βασίζεται στο να παρέχει στους ψηφοφόρους τη δυνατότητα να ψηφίσουν κάτω από συνθήκες που ήταν αδύνατο να το κάνουν με άλλο τρόπο. Ο εξαναγκασμός στην περίπτωση αυτή είναι αναπόφευκτος, αλλά θεωρείται αποδεκτός λόγω της μειωμένης πιθανότητας επηρεασμού του αποτελέσματος. Ωστόσο, στην περίπτωση ψηφοφορίας μέσω Διαδικτύου ο κίνδυνος μαζικού εξαναγκασμού ή εξαγοράς ψήφου είναι αρκετά μεγαλύτερος, αφού οι αποδείξεις των ψήφων μπορούν να συγκεντρωθούν και κατ’ επέκταση να αναλυθούν εκτός γραμμής (off-line). Η ιδιότητα χωρίς απόδειξη είναι αναγκαία προκειμένου να αποτραπεί η τελευταία κατάσταση και όχι για να αποτραπεί ο μεμονωμένος εξαναγκασμός. Δυστυχώς, δεν υπάρχουν επαρκείς τεχνολογικά λύσεις για να αποφευχθεί η απειλή του εξαναγκασμού σε ένα σύστημα απομακρυσμένης ηλεκτρονικής ψηφοφορίας. 

2.4 Η αγορά των συστημάτων ηλεκτρονικής ψηφοφορίας

Καθώς τα περισσότερα συστήματα βρίσκονται στο στάδιο της ανάπτυξης ή της πειραματικής εφαρμογής, η αγορά των συστημάτων αυτών δεν έχει δημιουργηθεί ακόμα και κατά συνέπεια δεν μπορεί να αναλυθεί. Μία, όμως, πρώτη απόπειρα καταγραφής των προοπτικών που υπάρχουν για την ανάπτυξη της σχετικής αγοράς θα μπορούσε αρχικά να εντοπίσει τα πιθανά πεδία εφαρμογής. Ως τέτοια διαφαίνονται τα εξής:

1) Τοπική αυτοδιοίκηση (πρωτοβάθμια και δευτεροβάθμια).

2) Σύλλογοι και ενώσεις (επαγγελματικοί, επιστημονικοί, σύλλογοι γονέων και κηδεμόνων, επιμελητήρια κ.λπ.).

3) Πολιτικά κόμματα. 

4) Πανεπιστημιακά ιδρύματα (φοιτητικές εκλογές, πρυτανικές εκλογές κ.λπ.).

5) Εταιρείες (ψηφοφορίες μετόχων, υπαλλήλων κ.λπ.).

Στους παραπάνω χώρους οι ψηφοφορίες δύναται να αφορούν δεσμευτικές αποφάσεις και εκλογές εκπροσώπων ή να αφορούν σφυγμομέτρηση και καταγραφή τάσεων.

Όσον αφορά τις γενικές εκλογές, από τη διαβούλευση προέκυψε το συμπέρασμα ότι τα υπάρχοντα συστήματα δεν είναι αρκετά ώριμα, ώστε να υποστηρίξουν γενικές εκλογές, παρά μόνο στην περίπτωση που η ψηφοφορία γίνεται σε ελεγχόμενο χώρο (εκλογικά κέντρα) και εφόσον έχουν πληρωθεί οι απαιτήσεις που αναφέρονται παραπάνω.  

Παράλληλα υπάρχουν ορισμένοι παράγοντες που επηρεάζουν την ανάπτυξης της αγοράς των συστημάτων αυτών. Οι κυριότεροι από τους παράγοντες αυτούς είναι:

· Η διαμόρφωση του κατάλληλου θεσμικού πλαισίου.

· Η αποδοχή της "άμεσης δημοκρατίας" από τους πολίτες και κυρίως από τον πολιτικό κόσμο.

· Η αξιοπιστία των συστημάτων ηλεκτρονικής ψηφοφορίας.

Η ανάπτυξη της σχετικής αγοράς συνδέεται άμεσα και με τη διασφάλιση της συμμετοχής των πολιτών σε εκλογικές διαδικασίες που εκτελούνται με τη χρήση ηλεκτρονικών συστημάτων. Αν και η επικρατούσα αντίληψη είναι ότι τα συστήματα αυτά, με τις ευκολίες που παρέχουν, θα αυξήσουν τη συμμετοχή των πολιτών, είναι βέβαιο ότι από μόνα τους τα συστήματα ηλεκτρονικής ψηφοφορίας δεν μπορούν να επιτύχουν το στόχο αυτό. Για την αύξηση της συμμετοχής των πολιτών απαιτείται ο πολίτης να αισθανθεί ότι η ψήφος του είναι σημαντική (δηλ. ότι το αποτέλεσμα της ψηφοφορίας θα είναι δεσμευτικό) και ότι τα ζητήματα για τα οποία καλείται να ψηφίσει είναι σημαντικά για τη ζωή του (δηλ. ότι το αποτέλεσμα της ψηφοφορίας θα επηρεάσει τη ζωή του).

3. Προτάσεις και συστάσεις

Ένα από τα βασικά ζητήματα που απασχόλησαν τους συμμετέχοντες στις εργασίες της Ομάδας Εργασίας ΣΤ-4 και που συζητήθηκαν κατά τη διαβούλευση ήταν η διαμόρφωση προτάσεων με στόχο την ανάπτυξη της σχετικής αγοράς. Μία από τις δυσκολίες για τη διαμόρφωση συγκεκριμένων προτάσεων ήταν η πρώιμη φάση στην οποία βρίσκονται τα συστήματα ηλεκτρονικής ψηφοφορίας, καθώς τα περισσότερα από τα συστήματα αυτά τελούν είτε υπό ανάπτυξη είτε υπό δοκιμή.

Η ανάπτυξη της σχετικής αγοράς εξαρτάται από ένα πλήθος παραγόντων, όπως η:

· αξιοπιστία των συστημάτων,

· ευκολία χρήσης των συστημάτων,

· αποδοχή και η συμμετοχή των πολιτών,

· αποδοχή εκ μέρους του πολιτικού κόσμου,

· νομική και θεσμική κατοχύρωση της ηλεκτρονικής ψηφοφορίας,

· εξάπλωση της χρήσης των νέων τεχνολογιών και του διαδικτύου.

Επιπλέον, οι επιδράσεις που θα ασκήσει η εξάπλωση των τεχνολογιών της ηλεκτρονικής ψηφοφορίας στο πολιτικό σύστημα και στη λειτουργία του πολιτεύματος δεν είναι δυνατόν να εκτιμηθούν με ακρίβεια. Εύκολα, όμως, μπορεί κάποιος να διαπιστώσει ότι τα συστήματα αυτά αποτελούν ένα μέσο που οδηγεί σε αμεσότερη δημοκρατία, καθώς διευκολύνει τη διεξαγωγή τοπικών ή εθνικών δημοψηφισμάτων, καθώς και την άμεση έκφραση της γνώμης των πολιτών για κάθε πολιτικό και κοινωνικό ζήτημα. 

Από την άλλη μεριά, δεν μπορούν να αγνοηθούν οι κίνδυνοι για αποκλεισμό ορισμένης μερίδας των πολιτών από τις διαδικασίες της άμεσης δημοκρατικής συμμετοχής. Όπως, επίσης, δεν είναι εφικτό να προβλεφθεί εάν η χρήση των τεχνολογιών αυτών θα συνοδευτεί από μία ποιοτική εμβάθυνση της Δημοκρατίας, κυρίως όσον αφορά την ενημέρωση και τη διαμόρφωση γνώμης των πολιτών.

Κατά συνέπεια, οι προτάσεις που προέκυψαν από τη διαβούλευση ήταν σε κάποιο βαθμό γενικού χαρακτήρα, προσφέρουν, όμως, ένα βασικό οδηγό για την ανάπτυξη της σχετικής αγοράς και για την αξιοποίηση των υφιστάμενων τεχνολογιών. Αναλυτικότερα οι προτάσεις που διαμορφώθηκαν παρουσιάζονται στις παραγράφους που ακολουθούν.

Θεσμικό και νομικό πλαίσιο

Η ανάπτυξη της τεχνολογίας ηλεκτρονικής ψηφοφορίας και η διαμόρφωση του θεσμικού και νομικού πλαισίου βρίσκονται σε μία δυναμική διαδραστική σχέση. Η ανάπτυξη και εφαρμογή της τεχνολογίας προϋποθέτει τη διαμόρφωση του θεσμικού και νομικού πλαισίου και αντιστρόφως η διαμόρφωση του θεσμικού και νομικού πλαισίου προϋποθέτει τον εντοπισμό των προβλημάτων που ανακύπτουν από την εφαρμογή της σχετικής τεχνολογίας. 

Για να αποφευχθεί το προφανές αδιέξοδο απαιτείται μία παράλληλη πορεία, όπου οι βασικές θεσμικές παρεμβάσεις θα επιτρέψουν την αρχική εφαρμογή της τεχνολογίας και τα συμπεράσματα της αξιολόγησης της εφαρμογής της τεχνολογίας θα δώσουν τη δυνατότητα για επέκταση του νομικού και θεσμικού πλαισίου. Τα συστήματα ηλεκτρονικής ψηφοφορίας θα μπορούσαν, για παράδειγμα, αρχικά να εφαρμοστούν σε εσωτερικές εκλογικές διαδικασίες (σε συλλόγους, εταιρείες, επαγγελματικές ενώσεις κ.λπ.), καθώς και για την έκφραση της γνώμης των πολιτών σε επίπεδο τοπικής αυτοδιοίκησης.

Οι απαιτούμενες θεσμικές και νομικές παρεμβάσεις αφορούν τρεις άξονες: (α) την προστασία των δικαιωμάτων του πολίτη, (β) τη διασφάλιση των δημοκρατικών αρχών και (γ) την αλλαγή των διαδικασιών διεξαγωγής των εκλογικών διαδικασιών, ώστε να είναι εφικτή η ενσωμάτωση των τεχνολογιών ηλεκτρονικής ψηφοφορίας.

· Προστασία των δικαιωμάτων του πολίτη. Οι πολιτικές πεποιθήσεις των πολιτών κατοχυρώνονται από την υφιστάμενη νομοθεσία ως ευαίσθητα προσωπικά δεδομένα. Η εισαγωγή, όμως, των τεχνολογιών ηλεκτρονικής ψηφοφορίας δημιουργεί νέες απειλές κατά της ιδιωτικότητας του πολίτη. Κατά συνέπεια το θεσμικό πλαίσιο θα πρέπει να επεκταθεί ώστε να καλύπτει και αυτές τις απειλές. Για παράδειγμα, είναι ανάγκη να αντιμετωπιστούν ζητήματα όπως η "οικογενειακή ψήφος", οι ψηφοφορίες στον εργασιακό χώρο, οι υποχρεώσεις των εταιρειών που παρέχουν υπηρεσίες τηλεπικοινωνιών και πρόσβασης στο διαδίκτυο, η διασφάλιση της μυστικότητας της ψήφου κατά τη διάρκεια της εκλογικής διαδικασίας και κατά την καταμέτρηση των ψήφων κ.ά. Είναι προφανές πως αυτά τα ζητήματα είναι ιδιαίτερα σύνθετα και απαιτείται περαιτέρω μελέτη και ανοικτός διάλογος για τη διαμόρφωση των απαιτούμενων ρυθμίσεων.

· Διασφάλιση των δημοκρατικών αρχών. Οι θεμελιώδεις δημοκρατικές αρχές, όπως αυτές αναλύθηκαν σε προηγούμενη ενότητα, αφορούν κάθε δημοκρατική διαδικασία ανεξάρτητα από την εμβέλειά της (εθνική, τοπική, κ.λπ.). Κατά συνέπεια θα πρέπει να αποφευχθεί η ανεξέλεγκτη χρήση τεχνολογιών ηλεκτρονικής ψηφοφορίας που δεν σέβονται τις θεμελιώδεις δημοκρατικές αρχές, καθώς ένα τέτοιο γεγονός, εκτός από τις προφανείς επιπτώσεις στην ποιότητα της Δημοκρατίας, θα αποτελούσε και δυσφήμιση για τις τεχνολογίες και τα συστήματα ηλεκτρονικής ψηφοφορίας, με αποτέλεσμα να υπονομεύσει την ανάπτυξη της σχετικής αγοράς. Συνεπώς, οι ρυθμιστικές παρεμβάσεις είναι απαραίτητες και μπορούν να λάβουν πολλές μορφές, όπως αυτορύθμιση, πιστοποίηση συστημάτων και διαδικασιών, ρυθμιστικές παρεμβάσεις ανεξάρτητων διοικητικών αρχών κ.ά.

· Αλλαγές στις εκλογικές διαδικασίες. Η αξιοποίηση συστημάτων ηλεκτρονικής ψηφοφορίας απαιτούν αλλαγές στις εκλογικές διαδικασίες. Έτσι, ζητήματα όπως η αύξηση του χρόνου διεξαγωγής των εκλογών, ο έλεγχος της αξιοπιστίας των συστημάτων κ.λπ. θα πρέπει να ρυθμιστούν νομοθετικά.

Επιπλέον, είναι σημαντικό να ενθαρρυνθεί η συμμετοχή των πολιτών στο διάλογο για τη διαμόρφωση του σχετικού νομικού και θεσμικού πλαισίου, έτσι ώστε τόσο σημαντικές αποφάσεις να μην ληφθούν ερήμην των πολιτών.

Δραστηριοποίηση των φορέων της αγοράς

Όπως αναφέρθηκε σε προηγούμενη παράγραφο, η ανάπτυξη της αγοράς της ηλεκτρονικής ψηφοφορίας εξαρτάται από ένα πλήθος παραγόντων. Η διαμόρφωση των κατάλληλων συνθηκών μπορεί να διευκολυνθεί με την ανάληψη των κατάλληλων δράσεων εκ μέρους των φορέων που συμβάλλουν στην ανάπτυξη της ιδιωτικής οικονομίας, όπως τα επιμελητήρια, το Υπουργείο Ανάπτυξης, καθώς και σύνδεσμοι και ενώσεις εταιρειών (π.χ. ΣΕΠΕ). Οι παρεμβάσεις αφορούν τους εξής τομείς:

· Διασφάλιση της ποιότητας και αξιοπιστίας των συστημάτων. Είναι προφανές ότι αυτός είναι ένας από τους σημαντικότερους παράγοντες για την ανάπτυξη της σχετικής αγοράς. Ο στόχος αυτός μπορεί να επιτευχθεί με τη διαμόρφωση και κωδικοποίηση των προδιαγραφών που απαιτείται να τηρούν τα συστήματα αυτά. Οι προδιαγραφές αυτές δύναται να αποτελέσουν τη βάση για ένα σύστημα πιστοποίησης.

· Ενημέρωση και ευαισθητοποίηση των πολιτών. Η καχυποψία που εκφράζεται από μεγάλο μέρος των πολιτών θα πρέπει να θεωρείται λογική και αναμενόμενη, καθώς η γνώση για τα συστήματα αυτά περιορίζεται στους κύκλους των επιστημόνων και τεχνοκρατών. Κάθε προσπάθεια εφαρμογής των συστημάτων ηλεκτρονικής ψηφοφορίας θα πρέπει να συνδυάζεται από δράσεις ενημέρωσης των πολιτών, με στόχο την αποδοχή και τη συμμετοχή τους. Επιπλέον, είναι σημαντικό να ενθαρρυνθεί η συμμετοχή των πολιτών σε όλες τις διαδικασίες για τον προσδιορισμό των απαιτήσεων και προδιαγραφών που θα τηρούν τα συστήματα αυτά. 
· Ενίσχυση της έρευνας. Τα συστήματα ηλεκτρονικής ψηφοφορίας αντιμετωπίζουν ακόμη αρκετές τεχνολογικές προκλήσεις και κατά συνέπεια η έρευνα στο χώρο θα πρέπει να ενισχυθεί. 

· Εξάπλωση της χρήσης των νέων τεχνολογιών και του διαδικτύου. Η διείσδυση των τεχνολογιών πληροφορικής και του διαδικτύου στον ελληνικό πληθυσμό παραμένει χαμηλή. Η περαιτέρω εξάπλωση της χρήσης των νέων τεχνολογιών και του διαδικτύου αποτελεί βασική προϋπόθεση για την επιτυχία των συστημάτων ηλεκτρονικής ψηφοφορίας.  

Τέλος, θα πρέπει να παρατηρήσουμε ότι η ανάπτυξη της ηλεκτρονικής ψηφοφορίας και η εμβάθυνση της Δημοκρατίας θα πρέπει να συμβαδίζουν και οι δράσεις προς τις δύο κατευθύνσεις θα πρέπει να αναπτυχθούν παράλληλα.
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� Πηγαίος κώδικας (source code) είναι η αρχική μορφή ενος προγράμματος που είναι το αποτέλεσμα της ανάπτυξης του με την χρήση μίας γλώσσας υψηλού επιπέδου. Τα προγράμματα πηγαίου κώδικα είναι αναγνώσιμα και κατανοητά από τον άνθρωπο, όμως για να αναγνωρισθούν και να εκτελεστούν από τον υπολογιστή, χρειάζονται μεταγλώττιση (μετατροπή) στον ισοδύναμο αντικειμενικό κώδικα (object code)





� Στις εκλογές που διεξήχθησαν το 2000 για την ανάδειξη του Προέδρου των Ηνωμένων Πολιτειών υπολογίζεται ότι «χάθηκαν» 4.000.000 με 6.000.000 ψήφων: Η απώλεια αυτή οφείλονταν σε δύο κυρίως λόγους: (α) Σε προβλήματα που παρουσιάσθηκαν αναφορικά με την εγγραφή στους εκλογικούς καταλόγους, γεγονός που είχε ως αποτέλεσμα ψηφοφόροι που πληρούσαν τα προσόντα εκλογιμότητας είτε να μην ψηφίσουν είτε οι ψήφοι τους να μην καταμετρηθούν. (β) Ψήφοι που ερρίφθησαν νομότυπα, κατέληξαν να μην υπολογισθούν στο τελικό εκλογικό αποτέλεσμα λόγω παραβάσεων που τις καθιστούσε άκυρες. Οι παραβάσεις αυτές προκλήθηκαν λόγω της προβληματικής λειτουργίας των ηλεκτρονικών μηχανημάτων, αλλά και λόγω της ασάφειας και σύγχυσης που προκάλεσε η εμφάνιση των ψηφοδελτίων. Σημειώνεται ότι στις Ηνωμένες Πολιτείες μόνο το 1% των Αμερικάνων (κυρίως στις αγροτικές περιοχές) χρησιμοποιούν έντυπα ψηφοδέλτια που μετρώνται με το χέρι. Βλ. CALTECH/ MIT, Voting Technology Project, “Voting: What is? What could be?”, July 2001.
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