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Θεωρητικό υπόβαθρο
1.1 Εισαγωγή

Τα τελευταία έτη βιώνουμε την εκρηκτική αύξηση της χρήσης των τηλεπικοινωνιακών υπηρεσιών. Η τάση της αγοράς αναφορικά με τις υπηρεσίες που προσφέρονται μέσω των τηλεπικοινωνιών, έδωσε την απαραίτητη τεχνολογική ώθηση με αποτέλεσμα την αύξηση και βελτίωση των διαθεσίμων υπηρεσιών. Η συγκεκριμένη τάση παρουσιάζει ανοδική πορεία ενώ η περίοδος που διανύουμε είναι μία περίοδος σημαντικών αλλαγών στη βιομηχανία των τηλεπικοινωνιών.

Οι σημαντικότεροι παράγοντες που προωθούν τις αλλαγές αυτές είναι οι ακόλουθοι: το τέλος των μονοπωλίων στην παροχή τηλεπικοινωνιακών υπηρεσιών, η επανάσταση στον χώρο των δικτύων  λόγω  της εισαγωγής των οπτικών ινών στην υλοποίηση δικτύων, η εκρηκτική αύξηση της χρήσης του Διαδικτύου, τα αυξανόμενα επίπεδα διείσδυσης στην αγορά για προϊόντα ΙΤ με δυνατότητες  μετάδοσης δεδομένων, καθώς και η ένωση των δικτύων τηλεφώνων και δεδομένων. Οι αυξανόμενοι ρυθμοί ενσωμάτωσης  νέων χρηστών και νέων τεχνολογιών στο Διαδικτύο, η έκρηξη στην κυκλοφορία δεδομένων μέσω του Διαδικτύου, η αυξανόμενη ζήτηση για πληροφορίες , είναι μερικά από τα σημεία που καταδεικνύουν την αύξηση του Διαδικτύου και την ανάγκη για το αυξανόμενο εύρος ζώνης.  


Η υπάρχουσα υποδομή δημόσιων δικτύων στερείται το εύρος ζώνης και την ευελιξία που απαιτούνται από τις νέες εφαρμογές. Συνεπώς, τα δημόσια δίκτυα πρέπει να μεταναστεύσουν στις νεώτερες, ισχυρότερες υποδομές οι οποίες διαθέτουν το απαιτούμενο εύρος ζώνης και καλύπτουν τις απαιτήσεις λειτουργίας των εφαρμογών πολυμέσων. Τα ευρυζωνικά δίκτυα είναι η λύση σε αυτό που καιρό προσπαθούσαν να υλοποιήσουν οι ISP’s και τα ιδιωτικά δίκτυα: αυξανόμενο εύρος ζώνης, γρηγορότερη πρόσβαση, ευκολότερη διαχείριση ,μείωση του κόστους και τέλος μεγαλύτερη αξιοπιστία.

Οι Ευρυζωνικές τεχνολογίες πρόσβασης συμπεριλαμβάνουν  ένα ευρύ φάσμα καλωδίωσης και ασύρματων λύσεων που επινοήθηκαν για να παρακάμψουν την δυσχέρεια του τελευταίου μιλίου και να προσδώσουν στις υπηρεσίες δεδομένων μεγαλύτερη ταχύτητα. Οι ψηφιακές γραμμές συνδρομητών (DSL), οι οπτικές ίνες, οι ασύρματοι τοπικοί βρόχοιείναι τα σημαντικότερα επιτεύγματα της τεχνολογίας των δικτύων. 

Ευρυζωνικότητα ορίζεται ως το προηγμένο, εφικτό και καινοτόμο περιβάλλον από πολιτική, κοινωνική, οικονομική και τεχνολογική άποψη, το οποίο αποτελείται από:

1. Την παροχή γρήγορων συνδέσεων στο Διαδίκτυο σε ένα  όσο το δυνατόν μεγαλύτερο μέρος του πληθυσμού, με ανταγωνιστικές τιμές (με τη μορφή καταναλωτικού αγαθού), χωρίς περιορισμούς στα συστήματα μετάδοσης και τον τερματικό εξοπλισμό των επικοινωνούντων άκρων.

2. Την κατάλληλη δικτυακή υποδομή που: α) επιτρέπει την κατανεμημένη ανάπτυξη υπαρχόντων και μελλοντικών δικτυακών εφαρμογών και πληροφοριακών υπηρεσιών, β) δίνει την δυνατότητα αδιάλειπτης σύνδεσης των χρηστών σε αυτές γ) ικανοποιεί τις εκάστοτε ανάγκες των εφαρμογών σε εύρος ζώνης και δ) είναι ικανή να αναβαθμίζεται συνεχώς και με μικρό επιπλέον κόστος ώστε να εξακολουθεί να ικανοποιεί τις ανάγκες όπως αυτές αυξάνουν και μετεξελίσσονται σε ρυθμό και σε κόστος από την πρόοδο της πληροφορικής και της τεχνολογίας των επικοινωνιών.

3. Τη δυνατότητα του πολίτη να επιλέγει: α)  ανάμεσα σε εναλλακτικές προσφορές σύνδεσης που ταιριάζουν στον εξοπλισμό και στις ανάγκες του β) μεταξύ διαφόρων δικτυακών εφαρμογών  και γ) μεταξύ διαφόρων υπηρεσιών πληροφόρησης και ψυχαγωγίας και με πιθανή συμμετοχή του ίδιου του πολίτη στην παροχή υπηρεσιών.

4. Το κατάλληλο ρυθμιστικό πλαίσιο αποτελούμενο από πολιτικές, μέτρα, πρωτοβουλίες, άμεσες παρεμβάσεις, αναγκαίες για την ενδυνάμωση της καινοτομίας, την προστασία του ανταγωνισμού και την εγγύηση της σοβαρής ισορροπημένης οικονομικής ανάπτυξης ικανής να προέλθει από την γενικευμένη συμμετοχή στην Ευρυζωνικότητα και την Κοινωνία της Πληροφορίας.

Σκοπός του Κεφαλαίου 1 είναι η εξέταση των νέων απειλών ασφάλειας στις η/κ- εφαρμογές και υπηρεσίες του η-επιχειρείν σε ευρυζωνικά δίκτυα και των τεχνολογιών υποδομής τους. Συγκεκριμένα, εξετάζονται οι προκλήσεις ασφάλειας πληροφοριών που προκύπτουν από τις νέες η/κ- εφαρμογές και υπηρεσίες, το τεχνολογικό υπόβαθρό των νέων υπηρεσιών και οι απαιτήσεις ασφάλειας πληροφοριών που αφορούν  το η/κ- επιχειρείν. Επιπλέον, γίνεται προσδιορισμός των απαιτήσεων ασφάλειας στα ευρυζωνικά δίκτυα καθώς και παρουσίαση των αδυναμιών ασφάλειας των πρωτοκόλλων επικοινωνίας και των  υφιστάμενων & μελλοντικών  μηχανισμών ασφάλειας.

Η δομή του Κεφαλαίου περιλαμβάνει την καταγραφή των καινούριων υπηρεσιών ηλεκτρονικού εμπορίου που προκύπτουν (π.χ. ηλεκτρονικό τιμολόγιο, ηλεκτρονική έκδοση εισιτηρίων, ηλεκτρονική τράπεζα, ηλεκτρονικό πορτοφόλι, ηλεκτρονική προμήθεια) ως προς: 

Α) Περιγραφή υπηρεσίας

Β) Ανάγκες Ασφάλειας

Γ) Δικτυακή υποδομή που απαιτούν

Δ) Αιτιολόγηση της χρήσης / επίδρασης των ευρυζωνικών δικτύων στην παροχή των υπηρεσιών.

1.2 Απαιτήσεις ασφάλειας νέων εφαρμογών/ Αντίμετρα

Η κρισιμότητα της ασφάλειας των εφαρμογών

Όλες οι επιθέσεις ασφάλειας σε επίπεδο εφαρμογών έχουν σαν στόχο να επωφεληθούν από τις υπάρχουσες αδυναμίες ασφάλειας με αποτέλεσμα να πλήξουν την Εμπιστευτικότητα, Ακεραιότητα & Διαθεσιμότητα των επιχειρηματικών δεδομένων που επεξεργάζονται μέσω της εκάστοτε εφαρμογής.

Το μεγαλύτερο μέρος των επενδύσεων σε θέματα ασφάλειας αφορά στην θωράκιση της περιμέτρου και στην θωράκιση της υποδομής των πληροφοριακών συστημάτων. Έτσι, βλέπουμε την λειτουργία συστημάτων όπως firewalls, IDSs, τα οποία συμβάλουν στην αποτελεσματική διαχείριση της ασφάλειας σε επίπεδο δικτύου. Το δίκτυο είναι επιφορτισμένο με την διακίνηση των δεδομένων από / προς και μεταξύ των συστημάτων στα οποία υπάρχει εγκατεστημένη η επιχειρησιακή λογική, με την μορφή εφαρμογών. Η ασφάλεια δικτύου αφορά στην διασφάλιση της ακεραιότητας και αξιοπιστίας των δεδομένων τα οποία διακινούνται μεταξύ των πληροφοριακών πόρων. Η επιχειρησιακή λογική είναι αυτή η οποία προσδιορίζει / καθορίζει ποιες από τις απαιτήσεις των χρηστών (user inputs) και ποιες από τις αιτούμενες συναλλαγές (transactions) νομιμοποιούνται να διενεργηθούν. 

Η παραποίηση και αποσύνθεση της λογικής των εφαρμογών είναι ένας ακόμα τρόπος για να καταφέρει ένας μη εξουσιοδοτημένος χρήστης να εισχωρήσει στα δεδομένα ενός οργανισμού. Είναι ένας διαφορετικός τρόπος προσέγγισης, ο οποίος διαφοροποιείται από τις προσπάθειες για διείσδυση σε έναν μη ασφαλή server ή στην απώλεια διαθεσιμότητας των συστημάτων και υπηρεσιών, πρόκειται για απ’ ευθείας πρόσβαση και κλοπή των επιχειρησιακών πληροφοριών. 

Κατά την υλοποίηση των δικλείδων ασφάλειας σε επίπεδο δικτύων και συστημάτων, αφήνονται ελεύθερα για χρήση μόνο τα απαραίτητα πρωτόκολλα και υπηρεσίες. Διενεργείται η κατάλληλη παραμετροποίηση έτσι ώστε να μην είναι εφικτή η παρείσδυση μη εξουσιοδοτημένων χρηστών οι οποίοι θα εκμεταλλευτούν την ύπαρξη αδυναμιών ασφάλειας των πρωτοκόλλων και των υπηρεσιών που χρησιμοποιούνται. Οι αδυναμίες ασφάλειας των εφαρμογών εκδηλώνονται μέσω των επιτρεπόμενων υπηρεσιών και πρωτοκόλλων. 

Η ασφάλεια των εφαρμογών είναι ένα πανίσχυρο εργαλείο που ελέγχει την χρήση της εκάστοτε εφαρμογής και δρα προληπτικά ενάντια σε μη εξουσιοδοτημένους χρήστες που θέλουν να αποκτήσουν πρόσβαση σε επιχειρησιακά δεδομένα και πληροφοριακούς πόρους. 

Κύριες αιτίες δημιουργίας αδυναμιών ασφάλειας εφαρμογών

Οι κύριες αιτίες δημιουργίας των αδυναμιών ασφάλειας των εφαρμογών είναι οι ακόλουθες:

· Οι σημερινές εφαρμογές αποτελούνται από μέρη κώδικα τα οποία είναι ιδιοπαραγόμενα, από λογισμικό το οποίο υπάρχει στο εμπόριο και από έναν ή περισσότερους servers. Πιθανά λάθη κατά την σύνδεση και ολοκλήρωση όλων των παραπάνω συστατικών μπορεί να οδηγήσουν σε αδυναμίες ασφάλειας. 

· Προγραμματιστικά λάθη κατά την ανάπτυξη των εφαρμογών.

· Εκούσιες επεμβάσεις στον παραγόμενο κώδικα για ίδιο όφελος.

Κίνδυνοι ασφάλειας εφαρμογών & επίδραση στο επιχειρησιακό περιβάλλον
Οι κίνδυνοι ασφάλειας πληροφοριών που προκύπτουν από την αποθήκευση ή / και επεξεργασία των επιχειρηματικών πληροφοριών από τις εκάστοτε εφαρμογές, αφορούν στην απώλεια της Εμπιστευτικότητας, Ακεραιότητας και Διαθεσιμότητας των πληροφοριών. 

· Εμπιστευτικότητα – Οι πληροφορίες της εφαρμογής πρέπει να προστατεύονται από μη εξουσιοδοτημένη πρόσβαση.

· Ακεραιότητα – Διασφάλιση της εγκυρότητας, ορθότητας και πληρότητας των δεδομένων κατά της φάσης της εισαγωγής τους, επεξεργασίας τους & παραγωγής του αποτελέσματος της επεξεργασίας τους.

· Διαθεσιμότητα – Τα δεδομένα πρέπει να είναι διαθέσιμα για όσο χρονικό διάστημα απαιτείται. 

Η σημαντικότητα των παραπάνω κινδύνων προσδιορίζεται από την επίδρασή τους στο επιχειρησιακό περιβάλλον και από την πιθανότητα εκδήλωσής τους. 

Η επίδραση από την απώλεια της Εμπιστευτικότητας, Ακεραιότητας και Διαθεσιμότητας των πληροφοριών είναι:

· Απώλεια ανταγωνιστικού πλεονεκτήματος.

· Λήψη λανθασμένων αποφάσεων από την Διοίκηση.

· Αδυναμία διεκπεραίωσης βασικών επιχειρηματικών δραστηριοτήτων.

· Προσβολή της αξιοπιστίας και την εμπιστοσύνης προς της εταιρείας των πελατών της ή / και των μετόχων της. Προσβολή της εικόνας και της φήμης της εταιρείας.

· Πιθανότητα για κόστος πέραν αυτού που δημιουργήθηκε από την αδυναμία ασφάλειας.

· Παραβίαση νομικού ή θεσμικού κανόνα, μη τήρηση συμβατικής υποχρέωσης. 

· Αδυναμία επαναλειτουργίας λόγω πολλών ανεκτέλεστων διαδικασιών οι οποίες δεν μπορούν να εκτελεσθούν είτε λόγω χρονικού περιορισμού, είτε επειδή έχουν χαθεί. 

· Επιπτώσεις στο ηθικό του προσωπικού. 

· Πιθανότητα απάτης.
· Αδυναμία λειτουργίας λόγω απώλειας διαθεσιμότητας των πληροφοριακών πόρων.

Η πιθανότητα εκδήλωσης του κάθε κινδύνου, αφορά στην ύπαρξη και αποτελεσματική λειτουργία κατάλληλων δικλείδων ασφάλειας.

Οι κίνδυνοι που προσδιορίσθηκαν παραπάνω, προκαλούνται από την εκούσια ή ακούσια εκμετάλλευση μιας αδυναμίας ασφάλειας, αποτέλεσμα της οποίας είναι η πρόκληση του κινδύνου. Άρα χρειάζονται αποτελεσματικές δικλείδες ασφάλειας οι οποίες δρουν είτε προληπτικά (δεν αφήνουν την δημιουργία αδυναμιών ασφάλειας), είτε κατασταλτικά περιορίζοντας την επίδραση του αποτελέσματος μιας αδυναμίας ασφάλειας. 
Κατηγοριοποίηση Επιθέσεων

Οι επιθέσεις που αφορούν τις εφαρμογές χωρίζονται στις παρακάτω κατηγορίες:

Υπερχείλιση Καταχωρητή (Buffer overflow attacks) – Οι επιθέσεις αυτού του τύπου, έχουν σαν στόχο τα components της εφαρμογής τα οποία αποθηκεύουν δεδομένα σε προσωρινό χώρο μνήμης (buffers) μέχρι να έρθει η ώρα τους για επεξεργασία. Συχνά παρατηρούνται περιπτώσεις όπου δεν ελέγχεται επαρκώς ο όγκος του πακέτου με την πληροφορία που θέλουμε να αποθηκευτεί στους καταχωρητές, με αποτέλεσμα να προσπαθούμε να αποθηκεύσουμε πακέτα πληροφοριών με όγκο μεγαλύτερο του διαθέσιμου στον καταχωρητή. Οι επίδοξοι Hackers, βάζουν κώδικα δικής τους κατασκευής στο πακέτο που στέλνεται για αποθήκευση στον καταχωρητή με σκοπό την αντικατάσταση μέρους του κώδικα της  εφαρμογής με τις δικές του εντολές. 

Σε περίπτωση επιτυχημένης εκτέλεσης των εντολών οι hackers αποκτούν προνόμια πρόσβασης μεγαλύτερα ενός απλού χρήστη της εφαρμογής και καταφέρνουν να αποκτήσουν τον έλεγχο του συστήματος.

Υπάρχουν και περιπτώσεις όπου τα συστατικά στοιχεία της εφαρμογής που δέχονται την επίθεση τύπου υπερχείλισης καταχωρητή, σταματούν την εκτέλεσή τους (crash) με αποτέλεσμα να καθιστούν την εφαρμογή ανενεργή για τους χρήστες. 

Επίσης, υπάρχουν περιπτώσεις όπου μπορεί να προκληθεί και απώλεια της διαθεσιμότητας του server στο οποίο λειτουργεί η εφαρμογή και όχι μόνο της εφαρμογής. 

Race conditions – Υπάρχουν περιπτώσεις όπου οι εφαρμογές χρειάζεται να έχουν πρόσβαση σε συγκεκριμένα αρχεία, μεταβλητές και δεδομένα. Οι προγραμματιστές ίσως να μην έχουν υλοποιήσει με ορθό τρόπο την ταυτόχρονη και από πολλαπλές οντότητες πρόσβαση και να μην έχουν προγραμματίσει τους κατάλληλους ελέγχους. Πολλές φορές αυτό οδηγεί σε πρόσβαση σε αρχεία ή απευθείας στα δεδομένα μέσω των συστατικών στοιχείων της εφαρμογής. 

Εκμετάλλευση των αυξημένων δικαιωμάτων πρόσβασης που έχουν τα συστατικά στοιχεία της εφαρμογής (exploitation of application component privileges) – Τα συστατικά στοιχεία που αφορούν στον εξυπηρετητή μέρος της εφαρμογής, εκτελούνται έχοντας προνόμια πρόσβασης συγκεκριμένης ομάδας & χρήστη. Τα εν λόγο προνόμια πρόσβασης, συνήθως, δεν αντιστοιχούν στον χρήστη που χρησιμοποιεί την εφαρμογή την δεδομένη στιγμή. 

Ο συνδυασμός των συστατικών στοιχείων  του εξυπηρετητή της εφαρμογής με τις περιπτώσεις υπερχείλισης καταχωρητή και race condition μπορεί να οδηγήσει σε μη εξουσιοδοτημένη πρόσβαση και στην συνέχεια σε αύξηση των δικαιωμάτων πρόσβασης. 

Χειρισμός του client της εφαρμογής & εκμετάλλευση των αδυναμιών του (client side manipulation) – Υπάρχουν περιπτώσεις, όπου πολλοί από τους ελέγχους που αφορούν στην επιβεβαίωση της ορθότητας και της αξιοπιστίας των δεδομένων εισόδου (input data validation) μιας εφαρμογής γίνονται μόνο από την μεριά του πελάτη  και όχι από τον εξυπηρετητή, για να αυξηθεί η ταχύτητα της επικοινωνίας και η απόδοση της εφαρμογής. Ένας από τους διαδεδομένους τρόπους παραβίασης της ασφάλειας των εφαρμογών είναι η παράκαμψη όλων των ελέγχων που γίνονται στον πελάτη και η εισαγωγή λανθασμένων δεδομένων στον εξυπηρετητή, με σκοπό την εκδήλωση κάποιας από τις παραπάνω περιπτώσεις επιθέσεων ή την αποκάλυψη εμπιστευτικών πληροφοριών ή πληροφοριών που αφορούν στην λειτουργικότητα της εφαρμογής. 

Η συγκεκριμένη μέθοδος είναι διαδεδομένη και χρησιμοποιείται κυρίως για την διενέργεια ηλεκτρονικής απάτης σε εφαρμογές ηλεκτρονικού εμπορίου, προσπαθώντας να αλλοιώσουν στοιχεία κατά την διενέργεια συναλλαγών (π.χ αλλαγή τιμών σε προϊόντα). 

Αύξηση Προνομίων (Privilege elevation) – Ο επιτιθέμενος προσπαθεί να αυξήσει τα δικαιώματα πρόσβαση τα οποία του αναλογούν σε υψηλότερα. Εάν το κατορθώσει, μπορεί να αποκτήσει πρόσβαση σαν root ή σαν administrator και έχει όλο το σύστημα υπό την κατοχή του.

Μη εξουσιοδοτημένη πρόσβαση σε δεδομένα (Unauthorized data access) – Από τις ποιο δημοφιλής τεχνικές όπου ο επιτιθέμενος αποκτά μη εξουσιοδοτημένη πρόσβαση στα δεδομένα μέσω της εφαρμογής. Η πρόσβαση στα δεδομένα επιτυγχάνεται είτε στους servers στους οποίους είναι αποθηκευμένα, είτε κατά την διακίνησή τους μέσω δικτύου. Τα δεδομένα μπορούν να χρησιμοποιηθούν και για άλλου τύπου επιθέσεις όπως για να προσποιηθεί ο επιτιθέμενος την ταυτότητα κάποιου εξουσιοδοτημένου χρήστη. Η υφαρπαγή συνόδου (session hijacking) είναι μία από τις περιπτώσεις αυτού του τύπου επιθέσεων.

Απώλεια διαθεσιμότητας εφαρμογής (Denial of service) – Η συγκεκριμένη τεχνική επίθεσης είναι περισσότερο γνωστή για την εφαρμογή της σε συστήματα και μηχανισμούς υλοποίησης δικτύων, όμως έχει εφαρμογή και στις εφαρμογές. Αποτέλεσμα της επίθεσης είναι να τεθεί εκτός χρήσης η εφαρμογή και πολλές φορές και το σύστημα στο οποίο η εκάστοτε εφαρμογή λειτουργεί. Εφαρμογές με κακό σχεδιασμό μπορεί να τεθούν εύκολα εκτός λειτουργίας μόνο με κλείδωμα του λογαριασμού που χρησιμοποιεί εσωτερικά η εφαρμογή για να τρέχει. 

Τροποποίηση δεδομένων (Data manipulation) – Με την συγκεκριμένη τεχνική τροποποιούνται δεδομένα τα οποία χρησιμοποιούνται από την εφαρμογή με σκοπό την αποκομιδή ιδίου οφέλους ή την αλλοίωση της εικόνας μίας ιστοσελίδας. Πολλές φορές hackers εισβάλουν σε ιστοσελίδες  και τροποποιούν το περιεχόμενο και την εμφάνιση των αυτών. Ένα καλό παράδειγμα αυτού του τύπου των επιθέσεων είναι η αλλαγή πεδίων τύπου HIDDEN(hidden field manipulation). Υπάρχουν περιπτώσεις όπου δεδομένα αποθηκεύονται σε κρυφά πεδία ιστοσελίδων. Στην περίπτωση που οι τιμές των πεδίων τύπου hidden (hidden fields) δεν ελέγχονται για επαλήθευση κατά την υποβολή φορμών με δεδομένα από τους χρήστες, είναι πιθανό τα αποτελέσματα να είναι διαφορετικά από τα αναμενόμενα. Για παράδειγμα, εάν στα πεδία τύπου hidden έχουν εισαχθεί οι τιμές των προϊόντων ενός on-line καταστήματος, κάποιος θα μπορούσε να αλλάξει τις τιμές πριν από την υποβολή της παραγγελίας του με την μορφή της φόρμας που διαθέτει το δικτυακό τόπο. 

Πλαστοπροσωπία (Identity spoofing) – Ο επιτιθέμενος κάνει χρήση των στοιχείων πρόσβασης ενός εξουσιοδοτημένου χρήστη. Αυτό μπορεί να είναι αποτέλεσμα των εξής:

1)οι εξουσιοδοτημένοι χρήστες δεν ακολουθούν τους κανόνες προστασίας των κωδικών πρόσβασης, 2) οι κωδικοί πρόσβασης είτε διακινούνται μέσω δικτύου, είτε αποθηκεύονται χωρίς κρυπτογράφηση 3) οι χρήστες χρησιμοποιούν εύκολους κωδικούς. 

Κύριες Δικλείδες ασφάλειας εφαρμογών
Οι κυριότερες δικλείδες ασφάλειας αναφορικά με την ασφάλεια σε επίπεδο εφαρμογών, είναι οι ακόλουθες:

Έλεγχος εγκυρότητας εισαγόμενων και παραγόμενων δεδομένων – Τα δεδομένα τα οποία εισάγονται στην εφαρμογή από τους χρήστες, καθώς και αυτά τα οποία παράγονται αποτελούν δίοδο εχθρικού λογισμικού προς και από την εφαρμογή. Τόσο τα εισερχόμενα όσο και τα εξερχόμενα από την εφαρμογή δεδομένα πρέπει να ελέγχονται και να πιστοποιείται ότι είναι τα αναμενόμενα. Η σωστή τακτική ελέγχου είναι η αποδοχή μόνο των δεδομένων που πληρούν συγκεκριμένα κριτήρια και η απόρριψη όλων των υπολοίπων. Συνηθισμένη λανθασμένη τακτική είναι η θέσπιση κριτηρίων απόρριψης με το σκεπτικό της πρόληψης συγκεκριμένων προβλημάτων. Γενικότερα απορρίπτεται οτιδήποτε δεν είναι μέρος των κριτηρίων ελέγχου. 

Παροχή ασφάλειας σε περίπτωση βλάβης ή δυσλειτουργίας – Οι μηχανισμοί και οι δικλείδες ασφάλειας πρέπει να είναι σχεδιασμένοι έτσι ώστε σε περίπτωση βλάβης ή δυσλειτουργίας να απορρίπτουν οποιαδήποτε διαδικασία ασφάλειας να υλοποιηθεί αντί να την επιτρέπει. 

Ευκολία χρήσης – Είναι δεδομένο ότι εάν οι δικλείδες ασφάλειας είναι δύσκολο να υλοποιηθούν ή η εφαρμογή τους δυσκολεύει την χρήση της εφαρμογής, τότε τόσο οι μηχανικοί πληροφορικής όσο και οι χρήστες θα προσπαθούν να βρουν τρόπο είτε να μην τις υλοποιήσουν είτε να τις παρακάμψουν. 

Προστασία σε όλα τα επίπεδα – Η ασφάλεια πληροφοριών δεν μπορεί να επιτευχθεί με την εφαρμογή δικλείδων ασφάλειας οι οποίες αφορούν μόνο σε ένα επίπεδο, για παράδειγμα πιστοποίηση ταυτότητας. Υπάρχει ανάγκη για την σε βάθος ανάλυση και κάλυψη όλων των πιθανών σημείων που ενδέχεται να δημιουργήσουν πρόβλημα στην ασφάλεια των δεδομένων της εφαρμογής. Προβλήματα μπορεί να δημιουργηθούν ακόμα και από το πληροφοριακό σύστημα πάνω στο οποίο λειτουργεί η εκάστοτε εφαρμογή. 

Ελάχιστα δυνατά δικαιώματα πρόσβασης - Οι εφαρμογές πρέπει να σχεδιάζονται έτσι ώστε να χρειάζονται τα ελάχιστα προνόμια πρόσβασης, προκειμένου να εκτελέσουν τις εσωτερικές τους διεργασίες. Η ορθή προσέγγιση συνεπάγεται την δημιουργία χρηστών και ρόλων και δικαιώματα πρόσβασης ανάλογα των διεργασιών που εκτελούν. 

1.3 Απαιτήσεις ασφάλειας τεχνολογιών υποδομής/ Αντίμετρα

1.3.1 Ευρυζωνικά δίκτυα και η χρήση τους στο Ηλεκτρονικό Επιχειρείν 

Η επέκταση πολλών μεγάλων επιχειρήσεων συνδέεται άμεσα με την αποτελεσματική παρουσία τους στο διαδίκτυο και την ικανότητά τους στο ηλεκτρονικό εμπόριο. Τα ευρυζωνικά δίκτυα προσφέρουν ταχύτητες πολλαπλάσιες αυτών που προσφέρονται από τα δημόσια δίκτυα, καθώς και υψηλότερη απόδοση του δικτύου, με αποτέλεσμα να δίνεται η απαραίτητη ώθηση στον τομέα του ηλεκτρονικού επιχειρείν. Το εύρος του διαδικτύου είναι ήδη μεγάλο. Μιλάμε για, κατά προσέγγιση, ένα δισεκατομμύριο συνδεδεμένες συσκευές μέσα σε μερικά έτη, οι χρήστες των οποίων πραγματοποιούν συναλλαγές τρισεκατομμυρίων. Αυτή η αύξηση πρόκειται να τροφοδοτηθεί με καύσιμα από τη σφαιρική έκρηξη ηλεκτρονικού εμπορίου. Η υλοποίηση υποδομών ευρυζωνικών δικτύων κάνει ακόμα πιο προσιτή την χρήση του διαδικτύου από τις επιχειρήσεις αφού οι όποιοι φραγμοί σχετικά με το εύρος ζώνης και την υλοποίηση πολύπλοκων εφαρμογών, δεν υφίστανται πλέον. Οι βιομηχανίες τηλεπικοινωνιών παρέχουν και βρίσκουν  νέα πρότυπα για τους χρήστες. Τα παραδοσιακά μοντέλα αλλάζουν πολύ γρήγορα. Η ευκαιρία εδώ, φυσικά, είναι να τα εκμεταλλευθούν αυτές οι επιχειρήσεις. Η βιομηχανία του τουρισμού μπορεί να επωφεληθεί από τα  ευρυζωνικα δίκτυα εξίσου. Οι άνθρωποι θέλουν να δουν το ξενοδοχείο, τα δωμάτια και τις περιοχές που τους ενδιαφέρουν προτού τις επισκεφτούν. Παρά τα θετικά στοιχεία που επιφέρει η χρήση των ευρυζωνικών δικτύων, υπάρχει ένας δισταγμός σχετικά με την χρήση τους. Είναι γεγονός ότι τα  ευρυζωνικα δίκτυα είναι μια νέα πλατφόρμα με υψηλή ταχύτητα & εκατομμύρια χρηστές πού έχει σκοπό την καλυτέρευση της ζωής όλων. Είναι βέβαιο ότι όλο και περισσότεροι έχουν πρόσβαση στο Διαδίκτυο από τα σπίτια τους ή τα γραφεία τους  και  απολαμβάνουν τις  υπηρεσίες του. Πλέον υπάρχει μια νέα ομάδα χρηστών οι οποίοι αποκτούν τις πληροφορίες ή τις υπηρεσίες όταν το θελήσουν σε ότι μορφή το θελήσουν γρήγορα στον υπολογιστή του γραφείου ή του σπιτιού τους. 

Στον τομέα ηλεκτρονικού επιχειρείν, η ικανότητα να πραγματοποιούνται εμπορικές συναλλαγές μέσω Internet παρέχει περιορισμένες δυνατότητες για χρήση εφαρμογών με γραφικά, ήχο και εικόνα.  Αυτό συμβαίνει λόγω των μικρών ταχυτήτων σύνδεσης. Η υποδομή ευρυζωνικών δικτύων μπορεί να μετατρέψει το WEB σε δίκτυο με πλούσια γραφικά, ακουστικά και οπτικά εφφέ, δηλαδή να προσφέρει αυτό που καταναλωτές και ο επιχειρηματικός κόσμος επιζητά. Ένα άλλο θέμα είναι οι δυνατότητες επικοινωνίας. Η σημαντική μείωση κόστους συνδέεται με την υλοποίηση μιας πλατφόρμας επικοινωνιών (ευρυζωνικό δίκτυο) με την οποία ήδη συνδέονται πολλοί χρήστες . Μερικά από τα χαρακτηριστικά την νέας υποδομής αφορούν στην δυνατότητα ροής του ήχου, τη ροή οπτικού υλικού, το συνδυασμό καλύτερου λογισμικού και καλύτερης δικτυακής υποδομής και τέλος την δυνατότητα επεξεργασίας πολυεπίπεδων δεδομένων και υπηρεσιών. Οι επιχειρήσεις πλέον αποκτούν την δυνατότητα να παρουσιάζουν τα προϊόντα σε ένα πλουσιότερο τεχνικά και ποιοτικά περιβάλλον. Με την χρήση μιας σύνδεσης 1-Mbs, σε συνδυασμό με ένα PC υψηλής απόδοσης  θα είμαστε σε θέση να κάνουμε τις συναλλαγές μας απευθείας χωρίς να στεκόμαστε σε ουρές αναμονής.  

Ένα ακόμα θέμα που πρέπει να λάβουμε υπ’ όψιν μας είναι η κρυπτογράφηση των δεδομένων και η ασφάλεια των παρεχομένων υπηρεσιών. Οι υπηρεσίες κρυπτογράφησης- αποκρυπτογράφησης των διακινούμενων δεδομένων έχουν δύο αρνητικές επιπτώσεις. Η πρώτη αφορά στο κόστος της τεχνολογίας που θα πραγματοποιεί την κρυπτογράφηση- αποκρυπτογράφηση και η δεύτερη αφορά στην μείωση της ταχύτητας του δικτύου που είναι συνυφασμένη με την χρήση των υπηρεσιών κρυπτογράφησης. 

Πάντως, υποδομή και υπηρεσίες πρέπει να δίνουν στον τελικό χρήστη το αίσθημα της ασφάλειας σε σχέση με την παράδοση των υπηρεσιών και την διαφύλαξη των προσωπικών δεδομένων. 

Δεδομένου ότι οι αναπτυσσόμενες κοινότητες αυξάνουν την επικοινωνία τους, η αύξηση του ηλεκτρονικού εμπορίου απαιτεί κοινή γλώσσα (δηλ. νόμισμα) για την ανταλλαγή των αγαθών και των υπηρεσιών σε μια οποτεδήποτε-οπουδήποτε βάση. 

Η πρόοδος στις τεχνολογίες πρόσβασης απαιτούν την μεταβολή των συναλλαγών σύμφωνα με τα νέα διεθνή νομισματικά πρότυπα και τα συστήματα πληρωμής: 

· Οι επιχειρήσεις ηλεκτρονικού εμπορίου πρέπει πλέον να παραδίδουν τις υπηρεσίες σε πραγματικό χρόνο με κίνδυνο αν δεν το κάνουν ακόμα και να χάσουν συμαντικά κέρδη προς όφελος των ανταγωνιστών τους. Οι καταναλωτές, επιπλέον, αναμένουν οι συναλλαγές να ολοκληρώνονται αξιόπιστα και άμεσα. 

· Από τις επιχειρήσεις και τους καταναλωτές ζητείται να εξετάσουν τις συναλλαγές μέσω του  Διαδικτύου, οι διαβεβαιώσεις της ασφάλειας και της επικύρωσης απαιτούνται. Οι ψηφιακές  υπογραφές και τα πιστοποιητικά αυθεντικότητας έχουν προκύψει για να καλύπτουν αυτές τις ανάγκες. 

· CyberCash: Χρησιμοποίηση μιας περίπλοκης μεθόδου κρυπτογράφησης, που αφορά στην χρήση των ψηφιακών πορτοφολιών, η οποία επαληθεύει πληροφορίες πληρωμής στους εγγεγραμμένους εμπόρους.

· Έξυπνες Κάρτες και Ηλεκτρονικό Πορτοφόλι (Smart Cards and the Electronic Purse): Είναι η εξέλιξη της χρεωστικής κάρτας και προορίζεται να αντικαταστήσει τα νομίσματα και να εξοφλούνται οι λογαριασμοί για τις μικρές συναλλαγές.

Οφέλη των ευρυζωνικών δικτύων

Τα ευρυζωνικά δίκτυα προσφέρουν διάφορα σημαντικά πλεονέκτημα σε σχέση με τα πιο αργά περιορισμένης ζώνης δίκτυα: Κατ' αρχήν, μπορούν να προσθέσουν  υψηλή ποιότητα στο διπλής κατεύθυνσης βίντεο και στις μεταδόσεις φωνής και κειμένων. Δεύτερον, παρέχουν τη στιγμιαία πρόσβαση στις  πληροφορίες. Τρίτον, η ευρεία ζώνη  καθιστά τις επικοινωνίες καταλληλότερες και υποστηρίζει μια ευρεία σειρά των συνεχών ελεγκτικών υπηρεσιών. Τέλος, χάρη στα ευρυζωνικά δίκτυα, είτε  ενσύρματα είτε ασύρματα,, οι χρήστες θα είναι σε θέση να έχουν πρόσβαση σε οποιοδήποτε πληροφορία,  από οπουδήποτε, οποιαδήποτε στιγμή.  

· Η μεγάλη ταχύτητα, στα δίκτυα ενισχύει εντυπωσιακά τους τρόπους με τους οποίους οι άνθρωποι επικοινωνούν. Το υψηλής ποιότητας βίντεο  στις σημερινές μεταδόσεις φωνής και κειμένων θα καταστήσει αποτελεσματικότερη την επικοινωνία. 

· Μια από τις πιο καινοτόμες χρήσεις των ευρυζωνικών δικτύων θα είναι η ενίσχυση της ανεξαρτησίας των ανθρώπων εφόσον θα μπορούν πλέον μόνοι τους να διεκπεραιώνουν τις πιο σημαντικές δοσοληψίες (e-banking  για τις χρηματικές συναλλαγές τους,e-billing για τους λογαριασμούς και e-ticketing για τα εισιτήρια τους)

Προκειμένου να ισχύσουν τα οφέλη που προκύπτουν από την χρήση των ευρυζωνικών δικτύων, διάφορα εμπόδια θα πρέπει να υπερνικηθούν. Αυτά περιλαμβάνουν την εξασφάλιση ότι οι νέες υπηρεσίες είναι εύκολες στην χρήση, την σιγουριά ότι οι εφαρμογές είναι ασφαλείς, και να δημιουργηθεί το απαραίτητο νομικό και ρυθμιστικό πλαίσιο το οποίο θα βοηθήσει στη γρήγορη επέκταση των ευρυζωνικών δικτύων.  

1.3.2 Ευρυζωνική Τεχνολογία και Πρωτόκολλα  Επικοινωνίας
Τα καλωδιακά δίκτυα ηλεκτρονικών υπολογιστών (Wired Networks) χρησιμοποιούνται ευρέως σε πολλές εφαρμογές μετάδοσης δεδομένων. Σήμερα όμως το ήδη υπάρχον καλωδιακό δίκτυο, τηλεφωνικές ή μισθωμένες γραμμές υψηλού ρυθμού μετάδοσης, δεν είναι ικανό να υποστηρίξει τις νέες υπηρεσίες ευρείας ζώνης που απαιτούν υψηλό ρυθμό μετάδοσης και εγγυημένη ποιότητα υπηρεσίας. Από την άλλη πλευρά τα ασύρματα συστήματα μπορούν να προσφέρουν την δυνατότητα παροχής υπηρεσιών σε υψηλές ταχύτητες, ξεπερνώντας έτσι την ανάγκη για επιπλέον καλωδιώσεις μεγάλης χωρητικότητας.

Tα τελευταία χρόνια η αγορά για τις ασύρματες επικοινωνίες έχει γνωρίσει τεράστια αύξηση. Η ασύρματη τεχνολογία στις μέρες μας είναι σε θέση να φτάσει σε οποιαδήποτε σχεδόν τοποθεσία της γης.

Το σημαντικότερο κίνητρο και όφελος από τα ασύρματα δίκτυα (Wireless Networks) είναι η αυξημένη φορητότητα. Τα παραδείγματα της πρακτικής εφαρμογής των ασύρματων δικτύων περιορίζονται μόνο από την φαντασία του σχεδιαστή της εφαρμογής και αναφέρονται σε πολλούς τομείς, όπως η υγεία, η εκπαίδευση, το χρηματιστήριο και οι επιχειρήσεις. 

Υπάρχουν σήμερα πάνω από 80 εκατομμύρια συνδρομητές κινητής τηλεφωνίας στις Ηνωμένες Πολιτείες της Αμερικής που περιορίζονται συνήθως σε τηλεφωνικές υπηρεσίες προσανατολισμένες στην φωνή οι οποίες διασυνδέονται στο δημόσιο σταθερό τηλεφωνικό σύστημα καλωδιώσεων. Αυτή η αύξηση της κινητής τηλεφωνίας παρέχει μια σαφή ένδειξη της σημαντικής αξίας που οι χρήστες δίνουν στην φορητότητα ως χαρακτηριστικό γνώρισμα των υπηρεσιών.

Η βιομηχανία τηλεπικοινωνιών αναμένει ότι η αύξηση των συνδρομητών συστημάτων κινητής τηλεφωνίας τα επόμενα χρόνια θα είναι ραγδαία. Η αύξηση αυτή θα εμφανιστεί σε ένα περιβάλλον που χαρακτηρίζεται από την γρήγορη ανάπτυξη εφαρμογών και υπηρεσιών στο Διαδίκτυο και τον προσανατολισμό των τελικών χρηστών προς αυτά.

Οι σημαντικότερες τεχνολογίες που έχουν αναπτυχθεί και εφαρμόζονται σε γρήγορα και ασύρματα  περιβάλλοντα παρουσιάζονται παρακάτω.

PCS (Personal Communication Services). Το σύστηµα PCS είναι µία νέα γενιά τεχνολογίας ασύρµατης τηλεφωνίας που εισάγει ένα πλήθος νέων χαρακτηριστικών ξεπερνώντας τα υπάρχοντα αναλογικά και ψηφιακά συστήµατα. Προσφέρει στον χρήστη ασύρµατη τηλεφωνία, σελιδοποίηση, μηνύµατα, και υπηρεσίες µεταφοράς δεδοµένων µε βελτιωµένη χρήση ισχύος και εποµένως µεγαλύτερη διάρκεια λειτουργίας.

Η προδιαγραφή της Telecommunications Industry Association (TIA) IS-136 είναι η βάση της χρονοπολυπλεξίας (TDMA) που χρησιµοποιείται στο PCS. To IS-136 έχει σχεδιαστεί να λειτουργεί τόσο στη µπάντα των 800 MHz όσο και στη µπάντα των 1900 MHz, παρέχοντας όµοια επικοινωνία και στα κυψελοειδή συστήματα όσο και στα συστήµατα PCS.

Το εύρος συχνοτήτων που χρησιµοποιεί είναι 1850-1990 MHz. Στο φάσµα αυτό περιλαµβάνονται 3 υπο-εύρη των 30MHz, 3 υπο-εύρη των 10MHz και άλλα 10MHz χρήση χωρίς άδεια. Αυτά είναι: 

A: 1850-1865 MHz και 1930-1945 MHz 
B: 1870-1885 MHz και 1950-1965 MHz
C: 1895-1910 MHz και 1975-1990 MHz
D: 1865-1870 MHz και 1945-1950 MHz
E: 1885-1890 MHz και 1965-1970 MHz 
F: 1890-1895 MHz και 1970-1975 MHz 
Και το υπο-εύρος για ελεύθερη χρήση 1910-1930 MHz.

GSM (Global System For Mobile Commynication). Το σύστηµα Global System For Mobile Communication (GSM) είναι ένα παγκοσµίως αναγνωρισµένο πρότυπο για την ψηφιακή κυψελωτή τηλεφωνία. GSM είναι το όνοµα της οµάδας τυποποίησης που δηµιουργήθηκε το 1982 για να φτιάξει ένα κοινό πρότυπο κινητής τηλεφωνίας στην Ευρώπη που θα συµπεριελάµβανε προδιαγραφές για ένα πανευρωπαϊκό σύστηµα κυψελωτής ασύρµατης τηλεφωνίας που θα λειτουργούσε στα 900 MHz. Εκτιµήθηκε ότι πολύ σύντοµα και πολλές άλλες χώρες εκτός Ευρώπης θα συµµετείχαν σε αυτή την προσπάθεια και θα υιοθετούσαν αυτό το σύστηµα. 

Η φιλοσοφία της κυψελωτής τεχνολογίας ήταν η χρήση ποµποδεκτών χαµηλής ισχύος όπου οι συχνότητες θα µπορούσαν να επαναχρησιµοποιηθούν µέσα σε µια γεωγραφική περιοχή. Μέσα στην εξέλιξη των κυψελοειδών συστηµάτων, αναπτύχθηκε το σύστηµα GSM του οποίου η µετάδοση ήταν ψηφιακή και η πολυπλεξία στο χρόνο (time division multiple access – TDMA) επιλέχθηκε ως ο τρόπος πρόσβασης των τερµατικών στο δίκτυο. 
GPRS (General Packet Radio Services). Το σύστηµα GPRS είναι µία πρόσθετη υπηρεσία δεδομένων στο σύστηµα GSM που επιτρέπει στην πληροφορία να στέλνεται και να λαµβάνεται µέσα από ένα τηλεφωνικό δίκτυο. Συµπληρώνει τη σηµερινή µεταγωγή κυκλώµατος και την υπηρεσία γραπτών µηνυµάτων. Το σύστηµα GPRS έχει ορισµένα χαρακτηριστικά που µπορούν να συνοψιστούν στα εξής: 
1) Ταχύτητα: Θεωρητικά µέγιστες ταχύτητες µέχρι 171,2 Kbps µπορούν να επιτευχθούν µε το GPRS χρησιµοποιώντας και τις οκτώ χρονοθυρίδες ενός συστήµατος GSM ταυτόχρονα. Αυτό είναι περίπου τρεις φορές πιο µεγάλες ταχύτητες µεταφοράς δεδοµένων από τη µετάδοση δεδοµένων σε σταθερά δίκτυα και περίπου δέκα φορές από µετάδοση δεδοµένων σε δίκτυα ασύρµατης επικοινωνίας. Επιτρέποντας την πληροφορία να µεταδοθεί πιο γρήγορα, πιο άµεσα και πιο αποδοτικά µέσα από το δίκτυο, το GPRS µπορεί να αποτελέσει µια πιο αποτελεσµατική υπηρεσία µεταφοράς δεδοµένων συγκρινόµενη µε την υπηρεσία µικρών µηνυµάτων και στην µετάδοση δεδοµένων µέσα από εικονικά κυκλώµατα. 2) Αµεσότητα: Με το GPRS επιτυγχάνονται άµεσες συνδέσεις όπου η πληροφορία µπορεί να σταλεί και να ληφθεί αµέσως µόλις υπάρξει ζήτηση, ανάλογα βέβαια και µε την κάλυψη του δικτύου. ∆ε χρειάζεται να πραγµατοποιηθεί κάποια σύνδεση µέσω µόντεµ και αυτός είναι ο λόγος που οι χρήστες του GPRS χαρακτηρίζονται ως πάντοτε συνδεδεµένοι (always connected). 3) Νέες εφαρµογές, καλύτερες εφαρµογές: Το GPRS διευκολύνει ορισµένες νέες εφαρµογές που δε µπορούσαν να είναι διαθέσιµες µέσω του δικτύου GSM λόγω της περιορισµένης ταχύτητας µεταφοράς που είχε η µετάδοση δεδοµένων µέσω εικονικών κυκλωµάτων (Circuit Switched Data) και µέσω της υπηρεσίας γραπτών µηνυµάτων (SMS, 160 χαρακτήρες). Το GPRS θα διευκολύνει πλήρως εφαρµογές διαδικτύου όπως συµβαίνει και στους επιτραπέζιους υπολογιστές όπως αναζήτηση ιστοσελίδων, συζητήσεις όπως και εφαρµογές µεταφοράς αρχείων. 

3G/UMTS (Universal Mobile Telecommunication System). Το σύστηµα UMTS κατευθύνει την πορεία των τηλεπικοινωνιών προς την τρίτη γενιά ασύρµατων τηλεπικοινωνιακών δικτύων. Έχει τη δυνατότητα να ανταποκριθεί στη συνεχώς αυξανόµενη ζήτηση των εφαρµογών του διαδικτύου και στη συνεχόµενη ζήτηση για νέα χωρητικότητα στα συνωστισµένα ασύρµατα δίκτυα. Το νέο δίκτυο µπορεί να καλύψει ταχύτητες µέχρι και 2Mbps ανά χρήστη και θέτει νέα πρότυπα γενικής περιαγωγής.

Το σύστηµα UMTS (συχνά αναφέρεται W-CDMA: wideband code division multiple access) είναι µία από τις πιο σηµαντικές καινοτοµίες στην τάση προς τα δίκτυα 3ης γενιάς. Επιτρέπει πολλές εφαρµογές να χρησιµοποιηθούν από πολλούς χρήστες και είναι µια γέφυρα ανάµεσα στα πολλαπλά κυψελοειδή συστήµατα που υπάρχουν σήµερα και στο παγκόσµιο πρότυπο για τις κινητές τηλεπικοινωνίες, το International Mobile Telecommunications – 2000 (IMT 2000). 

Τα κύρια χαρακτηριστικά των συστηµάτων 3ης γενιάς, είναι µια οικογένεια όµοιων προτύπων που έχουν τα ακόλουθα χαρακτηριστικά: 

· Παγκόσµια κοινή χρήση

· Χρήση σε όλα τις εφαρµογές κινητής τηλεπικοινωνίας

· Υποστήριξη τόσο µεταγωγής πακέτων (Packet Switching) όσο και µεταγωγής κυκλώµατος (Circuit Switching).
· Υψηλές ταχύτητες µέχρι 2 Mbps.

· Αποδοτικότερη χρήση του φάσµατος. 

EDGE (Enhanced Data Rates For Global Evolution). Τα συστήµατα 3ης γενιάς δε βασίζονται όλα στο CDMA. Η µεριά του TDMA προωθεί µια τεχνολογία, που αρχικά ονοµάστηκε Enhanced Data Rates for GSM Evolution. Όπως δείχνει το όνοµα, σχεδιάστηκε για την αναβάθµιση των δικτύων GSM που έχουν ήδη εφαρµόσει τεχνικές 2,5ης γενιάς όπως το HSCSD και GPRS. 

Το σύστηµα EDGE δε δηµιουργήθηκε ως ανταγωνιστής του συστήµατος CDMA. Το πλάνο ήταν για τους ήδη υπάρχοντες παρόχους υπηρεσιών GSM να εµπλουτίσουν το δίκτυο ενώ ξεκινούν το στήσιµο του δικτύου UMTS, ώστε να εκµεταλλευτούν το νέο φάσµα IMT-2000. Επειδή το UMTS µπορεί να κάνει µεταγωγή κλήσεων σε GSM, τα δύο συστήµατα µπορούν να είναι συµβατά και να αρχίσει η πώληση συσκευών που να υποστηρίζουν και τα δύο συστήµατα. 

Το σύστηµα EDGE σχεδιάστηκε για να προσφέρει ταχύτητες µέχρι 384Kbps χρησιµοποιώντας φάσµα 200KHz από την υπάρχουσα υποδοµή του συστήµατος GSM χωρίς να απαιτούνται νέες εγκαταστάσεις και µε το υπάρχον σχέδιο δικτύου να παραµένει ανέπαφο.
S-UMTS.Το σύστηµα S-UMTS αποτελείται από 49 δορυφόρους σε ύψος 2000km. Ο σχεδιασµός του συστήµατος έχει γίνει έτσι ώστε κάθε φορά κάθε σταθµός να µπορεί να καλύπτεται από δύο δορυφόρους ταυτόχρονα επιτυγχάνοντας έτσι και ικανοποιητικές ταχύτητες µέσω διαφορικών λήψεων. Έτσι οι δύο δορυφόροι χρησιµοποιώντας το συνδυασµό της βέλτιστης λήψης και µε την τεχνική της επιλογής συχνότητας µε τη µέγιστη πιθανότητα δίνουν τη µέγιστη αποδοτικότητα του συστήµατος. Το σύστηµα δηµιουργεί 7 τροχιές µε 49 δορυφόρους όπως προαναφέρθηκε, χρησιµοποιεί κωδικοποίηση CDMA και δίνει τη δυνατότητα εξυπηρέτησης 14.165 καναλιών (9,6kbps) ανά δορυφόρο.
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Σχήμα 1.1.: Ο ενοποιημένος συνδυασμός των επτά τροχιών
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Σχήμα 1.2.: Οι περιοχές κάλυψης του πλανήτη με μία κλίση παρατήρησης 17.5ο 

S-BLUETOOTH. Η ασύρµατη τεχνολογία Bluetooth επέφερε µια επανάσταση στον τοµέα της σύνδεσης σε προσωπικό επίπεδο, παρέχοντας ελευθερία στις καλωδιακές συνδέσεις. Επιτρέπει τη σύνδεση ανάµεσα σε φορητούς υπολογιστές, κινητά τηλέφωνα, φορητές συσκευές χειρός καθώς και τη σύνδεση στο Internet.
Αντίθετα µε άλλα ασύρµατα πρότυπα, το Bluetooth περιλαµβάνει ορισµούς και για το επίπεδο σύνδεσης (Link layer) αλλά και το επίπεδο εφαρµογής (Application layer). Λειτουργεί στα 2.4 GHz διασφαλίζοντας συµβατή επικοινωνία σε παγκόσµιο επίπεδο. Τα χαρακτηριστικά της τεχνολογία Bluetooth είναι τα εξής: 

· ∆ιαιρεί το εύρος συχνοτήτων. Αυτός ο διαχωρισµός χρησιµοποιείται για την αναπήδηση από το ένα κανάλι σε άλλο, χαρακτηριστικό το οποίο προσθέτει ένα ισχυρό επίπεδο ασφάλειας.
· Μπορεί να συνδέσει µέχρι και 8 συσκευές.

· Υποστηρίζει σύγχρονες αλλά και ασύγχρονες εφαρµογές. 

Περιλαµβάνει επίσης ένα ειδικό λογισµικό ελέγχου και κωδικοποίησης ταυτότητας ώστε να µπορούν να επικοινωνήσουν µόνο οι συσκευές που έχουν οριστεί από τους ιδιοκτήτες τους.

DECT. Η τεχνολογία DECT είναι µια ψηφιακή ασύρµατη τεχνολογία η οποία πρωτοεµφανίστηκε στην Ευρώπη, όµως σήµερα εφαρµόζεται σε όλο τον κόσµο. Η τεχνολογία αυτή είναι σχεδιασµένη για µικρό εύρος και χρησιµοποιείται σαν ένας µηχανισµός πρόσβασης στο κύριο δίκτυο. Προσφέρει ασύρµατη επικοινωνία φωνής, fax, δεδοµένων και πολυµέσων. Επίσης µπορεί να παρέχει την µεταφορά του Wireless Application Protocol (WAP) πάνω από IP. Για την τεχνολογία DECT, υπάρχουν διαθέσιµα εύρη συχνοτήτων σε περισσότερες από 100 χώρες στον κόσµο σήµερα. Οι υπηρεσίες DECT είναι συµβατές µε τεχνολογίες όπως PSTN, ISDN, GSM και πολλές άλλες. Σε έναν µεγάλο αριθµό χωρών λειτουργεί σε ένα προστατευµένο εύρος, ώστε να αποφεύγεται η διένεξη µε άλλες τεχνολογίες. Όλα τα DECT συστήµατα είναι βασισµένα σε ένα κύριο πρότυπο, το Common Interface (CI), το οποίο συχνά χρησιµοποιείται µαζί µε το Generic Access Profile (GAP).

AD-HOC Network. Ο όρος Ad-Hoc αναφέρεται σε ένα τοπικό δίκτυο µε ασύρµατες ή προσωρινές συνδέσεις τύπου plug-in, στο οποίο κάποιες από τις συσκευές του αποτελούν µέρος του δικτύου αυτού µόνο για όσο διαρκεί µία επικοινωνία. Ένα τέτοιο δίκτυο ταιριάζει στα σύγχρονα επιχειρησιακά περιβάλλοντα στα οποία διάφορες δικτυακές συσκευές µπορούν γρήγορα να προστεθούν, χρησιµοποιώντας για παράδειγµα την τεχνολογία Bluetooth. Η τοπολογία ενός Ad-Hoc δικτύου επιτρέπει, για παράδειγµα, στους χρήστες που βρίσκονται σε ένα δωµάτιο συνδιάσκεψης να χρησιµοποιήσουν υπέρυθρη µετάδοση ή ασύρµατα σήµατα ραδιοσυχνοτήτων (radio frequency-RF wireless signals), και να συνδέσουν τους φορητούς τους υπολογιστές µαζί µε τους υπόλοιπους συµµετέχοντες σε ένα τοπικό δίκτυο. Κάθε χρήστης έχει µια µοναδική διεύθυνση δικτύου η οποία αναγνωρίζεται αµέσως ως µέρος του δικτύου. Η τεχνολογία αυτή περιλαµβάνει επίσης και αποµακρυσµένους χρήστες. 
WCDMA (Wideband Code Division Multiple Access). Το Wideband CDMA είναι το σύστηµα που προτιµάται από πολλούς διαχειριστές δικτύων µε σκοπό την απόκτηση επιπλέον φάσµατος. Έχει σχεδιαστεί ώστε να επιτρέπει µεταγωγή σε σύστηµα GSM. Τα δίκτυα GSM δε µπορούν να αναβαθµιστούν σε δίκτυα WCDMA αλλά ορισµένα στοιχεία από αυτά όπως είναι η υποδοµή του GPRS µπορούν να ξαναχρησιµοποιηθούν.
Ο ορισµός «ευρύ φάσµα» αναφέρεται σε κανάλι µε φάσµα 5 MHz. Αυτό είναι τέσσερις φορές µεγαλύτερο από το CDMA-one και 25 φορές µεγαλύτερο από το GSM. Το µεγαλύτερο φάσµα επιλέχθηκε να επιτρέπει µεγαλύτερες ταχύτητες, µόνο όµως σε περιοχές µε καλή ποιότητα λήψης του σήµατος. Αντίθετα µε το CDMA-one, που στέλνει ένα bit πληροφορίας αυτόµατα 64 φορές, το WCDMA τροποποιεί το κέρδος ανάλογα µε την ισχύ του σήµατος. Κάθε bit στέλνεται από 4 µέχρι 128 φορές, ώστε µεγαλύτερο φάσµα να είναι διαθέσιµο σε περιοχές µε πιο δυνατό σήµα.

BMW (Broadband Mobile Wireless). To σύστηµα BMW δίνει µια λύση στο περιορισµένο εύρος ζώνης που µπορούν να δώσουν όλα τα σηµερινά συστήµατα ασύρµατης σύνδεσης, ακόµα και αυτά της τρίτης γενιάς που αρχίζουν να υλοποιούνται αυτή την περίοδο. 

Το σύστηµα αυτό µπορεί να ενωθεί και να συνεργαστεί µε υπάρχοντα τηλεπικοινωνιακά δίκτυα και να προσφέρει υπηρεσίες υψηλών ταχυτήτων σε τιµές προσιτές όπως αυτές των σταθερών δικτύων. Αυτό επιτυγχάνεται µε τη δηµιουργία µικρών κυψελών κατά µήκος των µεγάλων οδών ακτίνας περίπου 100 ποδιών, δίνοντας ικανοποιητικές ταχύτητες µεταφοράς δεδοµένων σε οχήµατα που κινούνται µε ταχύτητες µέχρι 100 μίλια την ώρα.

WIMS W-CDMA (Wireles Multimedia & Messaging Service Wideband CDMA). Το σύστηµα WIMS W-CDMA έχει σχεδιαστεί για να καλύψει απαιτήσεις γενικευµένης µεταφοράς δεδοµένων σε σταθερά και ασύρµατα δίκτυα. Έχει σχεδιαστεί για φωνή, δεδοµένα, εικόνα, video και εφαρµογές πολυµέσων, για εξοµοίωση δικτύου ISDN και ATM. Επίσης υποστηρίζει ταχύτητες µέχρι και 384 Kbps, συµµετρικά και ασύµµετρα δίκτυα, σύγχρονες και ασύγχρονες γραµµές, µεταγωγή πακέτων, µεταγωγή κυκλωµάτων και χαµηλή κατανάλωση ισχύος. Τέλος η δοµή του είναι τέτοια ώστε να µπορεί να ενοποιηθεί µε άλλα  δίκτυα, ΑΤΜ, ISDN και υπάρχουσες υπηρεσίες και να λειτουργήσει µε τα νέα ασύρµατα δίκτυα.

HSCSD (High Speed Circuit Switched Data)
Το σύστηµα HSCSD (High Speed Circuit Switched Data) είναι µια επαύξηση των υπηρεσιών δεδοµένων µέσω κυκλωµάτων (Circuit switched data – CSD), όλων των κυψελωτών δικτύων. Επιτρέπει στους συνδροµητές να έχουν µέχρι και τρεις φορές µεγαλύτερες ταχύτητες, που σηµαίνει ότι µπορούν να στέλνουν δεδοµένα µε ταχύτητες µέχρι και 28.8 kbps. Σε ορισµένα αναβαθµισµένα δίκτυα αυτές οι ταχύτητες φτάνουν και τα 43.2 kbps. Το σύστηµα HSCSD προσφέρει µεγαλύτερες ταχύτητες χρησιµοποιώντας πολλαπλά κανάλια επικοινωνίας και έτσι οι συνδροµητές απολαµβάνουν µεγαλύτερες ταχύτητες στην πλοήγηση στο διαδίκτυο, στα e-mail τους και στις υπηρεσίες µεταφοράς δεδοµένων. Η χρήση του συστήµατος HSCSD γίνεται είτε µέσω τερµατικών που είναι ταυτόχρονα και τηλεφωνικές συσκευές και που υποστηρίζουν αυτή την υπηρεσία, είτε µε ειδικές κάρτες PCMCIA που δίνουν την δυνατότητα στον φορητό υπολογιστή να κάνει φωνητικές κλήσεις και µεταφορά δεδοµένων με πολύ υψηλή ταχύτητα.

CDMA I (Multiband Synchronous Dierct Sequence CDMA I). Το σύστηµα CDMA one είναι ένα πλήρες ασύρµατο σύστηµα πολλαπλής πρόσβασης που βασίζεται στα πρωτόκολλα IS-95A και IS-95Β. Εκπροσωπεί ασύρµατα συστήµατα και εφαρµογές από-άκρο-σε-άκρο και όλες τις απαραίτητες προδιαγραφές που περιβάλλουν τη λειτουργία του. Το CDMA one όταν χρησιµοποιηθεί µπορεί να:
· Αυξήσει τη χωρητικότητα από 8 µέχρι 10 φορές σε ένα αναλογικό σύστηµα AMPS και 4 µε 5 φορές σε ένα κυψελωτό δίκτυο GSM,
· ∆ώσει καλύτερη ποιότητα οµιλίας σε σχέση µε τα υπάρχοντα αναλογικά δίκτυα,

· Απλοποιήσει τη διαδικασία σχεδιασµού του δικτύου γιατί γίνεται χρήση µιας συχνότητας για όλο το δίκτυο,
· Αυξήσει την προστασία των δεδοµένων και των κλήσεων

· ∆ώσει βελτιωµένα χαρακτηριστικά κάλυψης γιατί µπορεί να υλοποιηθεί µε λιγότερους σταθµούς,
· Αυξήσει το χρόνο οµιλίας χρησιµοποιώντας λιγότερη ενέργεια για τη λειτουργία του

· ∆ώσει εύρος ζώνης ανάλογο της ζήτησης (bandwidth on demand) 

MMAC (Multimedia Mobile Access Communication). Το σύστηµα MMAC αποτελεί την  τηλεπικοινωνιακή τεχνολογία που µπορεί να δώσει στους χρήστες πολύ μεγάλες ταχύτητες δεδοµένων µε απώτερο στόχο την κάλυψη ποιότητας στις εφαρµογές πολυµέσων κάνοντας χρήση συνδέσεων σε δακτυλίους οπτικών ινών. Ο χρόνος έναρξης της εφαρµογής είναι το έτος 2002 και συνοπτικά οι δυνατότητες του συστήµατος είναι:
· Υψηλές ταχύτητες δεδοµένων µέχρι 30Mbps για ασύρµατη χρήση όπως για παράδειγµα το ασύρµατο τηλέφωνο ποθ υποστηρίζει και video
· Ασύρµατα τοπικά δίκτυα µε ταχύτητες µέχρι 156Mbps που µπορούν να ικανοποιήσουν και απαιτήσεις εικονοσύσκεψης.
· Πρόσβαση ΑΤΜ για ασύρµατα τοπικά δίκτυα µε εύρος ζώνης µέχρι 5MHz που µπορεί να δώσει ταχύτητες 20-25Mbps.
IMT-2000. Ο όρος IMT-2000 αναφέρεται σε µια υπηρεσία κινητής επικοινωνίας, η οποία παρέχει µια µεγάλη ποικιλία ασύρµατων υπηρεσιών, µε δυνατότητα µετάδοσης πολυµεσικών υπηρεσιών σε υψηλές ταχύτητες. Η κινητή επικοινωνία έχει εξελιχθεί από πρώτης γενιάς (αναλογική), σε δεύτερης γενιάς (ψηφιακή), και τελικά στην τρίτης γενιάς που είναι η τεχνολογία IMT-2000.

Η τεχνολογία IMT-2000 επιτρέπει στους χρήστες την µετάδοση φωνής, δεδοµένων ακόµη και κινούµενων εικόνων. Για την επίτευξη αυτών των υπηρεσιών, η ταχύτητα µετάδοσης των δεδοµένων κυµαίνεται από 144kbps έως και 2Mbps. 

Η IMT-2000 χρησιµοποιεί το παγκοσµίως κοινό εύρος συχνότητας των 2GHZ, ενώ επιλέγει από 5 έως 20MHz για την παροχή των πολυµεσικών υπηρεσιών. Κάτω από τις τρέχουσες συνθήκες, η ταχύτητα µετάδοσης των δεδοµένων κυµαίνεται από 64kbps έως 384kbps, ενώ αναµένεται το 2005, η ταχύτητα αυτή να φτάνει τα 2Mbps. 

DAB (Digital Audio Brodcasting). Έως τώρα τα αναλογικά σήµατα του ραδιοφώνου όπως τα FM και MW υπόκειντο σε πολυάριθµα είδη παρεµβολών κατά την εκποµπή τους από τον αναµεταδότη στο αποδέκτη του ραδιοφώνου. Τα προβλήματα αυτά προκαλούνταν από διάφορους παράγοντες όπως βουνά, ψηλά κτίρια και καιρικές συνθήκες. Από τη άλλη µεριά όµως το DAB χρησιµοποιεί αυτές τις παρεµβολές για τη δηµιουργία συνθηκών πολυκάναλης λήψης µε σκοπό τη βελτιστοποίηση της ευαισθησίας του αποδέκτη. Το DAB πάντα επιλέγει αυτόµατα τον πιο ισχυρό αναµεταδότη με αποτέλεσµα ο αποδέκτης να βρίσκεται πάντα στο επίκεντρο των εισερχοµένων ραδιοσηµάτων. Το DAB εκπέµπει σε επίγεα δίκτυα και η λήψη του σήµατος γίνεται µε τη χρήση µιας µικροσκοπικής κεραίας. Επιπλέον το DAB υποστηρίζει τα εξής πλεονεκτήµατα: λήψη κειµένου, εικόνων, δεδοµένων και video κι όλα αυτά στη συσκευή του ραδιοφώνου.

DTTB (Digital Terrestrial Television Brodcasting). Το DTTB είναι ο γενικός για  τα συστήµατα αναµετάδοσης που προορίζονται για να αντικαταστήσουν την υπάρχουσα αναλογική αναµετάδοση τηλεοπτικού σήµατος. Τα ψηφιακά συστήµατα διαθέτουν πολύ πιο αποδοτικό φάσµα. Η έκταση της µπάντας που χρησιµοποιούν για να εκπέµπουν δεν µπορεί να χρησιµοποιηθεί από αναλογικούς αναµεταδότες. Τα DTTB συστήµατα έχουν σχεδιαστεί να λειτουργούν πάνω στο ίδιο εύρος καναλιών µε τα συµβατικά τηλεοπτικά συστήµατα. Ένας απλός DTTB αναµεταδότης µεταφέρει δεδοµένα µε ρυθµό 20 Mbit/s. Ο ρυθµός αυτός είναι αρκετός για να µεταφέρει µια εικόνα ζωντανού αθλητικού προγράμματος σε τηλεόραση υψηλής ευκρίνειας (HDTV).

LMDS (Local Multipoint Distribution Service). Το LMDS χρησιµοποιεί µικροκυµατικά σήµατα καταναλώνοντας χαµηλή ενέργεια και µπορεί να καλύψει αποστάσεις µέχρι 5 µίλια. Είναι µια ασύρµατη υπηρεσία ευρείας µπάντας που στηρίζεται σε ραδιοφωνικά µικροκύµατα για να στείλει µεγάλες ποσότητες πληροφοριών µε πολύ µεγάλες ταχύτητες. Το LMDS λειτουργεί σε µπάντα µεταξύ των 28 και 29 Ghz. Συγκριτικά µε άλλες τεχνολογίες όπως DSL και ISDN, το LMDS είναι εξαιρετικά γρήγορο και επιπλέον καλύπτει ένα τεράστιο εύρος µπάντας γεγονός που το καθιστά κατάλληλο για µετάδοση δεδοµένων σε υψηλές ταχύτητες. 
MVDS (Microwave Video Distribution Systems). Η συχνότητα που εκπέµπει είναι 40,5-42,5 GHz και συµβατή µε το MPT 1560 πρότυπο. Η συγκεκριµένη τεχνολογία παρέχει υψηλής ταχύτητας πρόσβαση στο Internet, µεταφορά αρχείων σε πραγµατικό χρόνο, αποµακρυσµένη πρόσβαση σε τοπικά δίκτυα και video διάσκεψη.Τα MVDSs είναι από τη φύση τους κυψελοειδή διότι στέλνουν σε πολύ υψηλές συχνότητες σήµατα και οι κυψέλες βρίσκονται σε απόσταση 4-5 Km (2.5 - 3.1 miles) μεταξύ τους. 
GEO (Geostationary or Geosynchronous Earth Orbit). Οι GEO δορυφόροι κινούνται σε απόσταση 22300 μιλίων. Βρίσκονται σε µια κυκλική τροχιά γύρω από τον ισηµερινό, στην ίδια κατεύθυνση και µε την ίδια περίοδο όπως περιστρέφεται η γη γύρω από τον άξονά της. Βρίσκονται σε συγκεκριµένη θέση στο διάστηµα σε σχέση µε την επιφάνεια της γης. Το πλεονέκτηµα του συστήµατος GEO είναι ότι ο επίγειος σταθµός αναµετάδοσης χρειάζεται να σηµαδέψει σε ένα µόνο σηµείο στο διάστηµα προκειµένου να µεταδώσει το σήµα στον δορυφόρο. Τα GEO συστήµατα χρησιµοποιούνται για αναµετάδοση δεδοµένων µεγάλης ταχύτητας, τηλεοπτικά σήµατα και άλλες ευρυζωνικές εφαρµογές. 

IRIDIUM. Το δορυφορικό σύστηµα Iridium είναι ο µοναδικός πάροχος παγκοσµίως κινητών υπηρεσιών για ανταλλαγή φωνής και δεδοµένων µέσω δορυφόρου καλύπτοντας πλήρως την έκταση της γης συµπεριλαµβανοµένων ωκεανών και πολικών περιοχών. To Iridium προσφέρεται για εφαρµογές της βαριάς βιοµηχανίας, αµυντικών / στρατιωτικών συστηµάτων, υπηρεσίες εκτάκτου ανάγκης, ναυσιπλοΐας, και αεροπλοΐας. 
Το Iridium χρησιµοποιεί LEO δορυφόρους διότι αυτό το είδος των δορυφόρων προσφέρει ένα µεγάλο αριθµό πλεονεκτηµάτων στους πελάτες. Αντίθετα µε τους γεωστατικούς δορυφόρους που ταλαντεύονται γύρω από τον Ισηµερινό σε υψόµετρο 35900χμ, η συστοιχία των LEO δορυφόρων του Iridium βρίσκονται σε τροχιά γύρω από τους πόλους σε υψόµετρο µόνο 780χμ. Τα οφέλη που προκύπτουν από αυτού του είδους την τροχιακή διαµόρφωση είναι τα εξής: Όχι σηµαντικές καθυστερήσεις στην αναµετάδοση, χαµηλές ενεργειακές απαιτήσεις µετάδοσης σήµατος και παγκόσµια κάλυψη συµπεριλαµβανοµένων των ωκεανών, των επίγειων περιοχών και των πόλων. 

GALILEO
Το GALILEO είναι ένα ευρωπαϊκό δορυφορικό σύστηµα πλοήγησης. Αποτελεί τεχνολογική, οικονοµική και πολιτική πρόκληση ενώ ταυτόχρονα ανταγωνίζεται και συµπληρώνει το Αµερικάνικο GPS σύστηµα.

Η φάση του σχηµατισµού και της ισχύος (2002-2005) του συστήµατος καλύπτει τον λεπτοµερή ορισµό καθώς και την κατασκευή των διαφόρων συστατικών του GALILEO όπως: δορυφόροι, επίγεια εξαρτήµατα και δέκτες χρηστών. Η φάση της ανάπτυξης και της εµπορικής λειτουργίας περιλαµβάνει την προοδευτική ένταξη όλων των δορυφόρων από το 2006 και την διασφάλιση της πλήρους ανάπτυξης της επίγειας δοµής έτσι ώστε να είναι σε θέση να προσφέρει λειτουργικές υπηρεσίες από το 2008 και ύστερα. 

Η βασική δοµή του συστήµατος θα είναι ένας παγκόσµιος αστερισµός 30 δορυφόρων κατανεµημένων σε τρία επίπεδα με άπειρες δυνατότητες και εφαρμογές.

DBS (Direct Broadcast Satellite). Το DBS αποτελεί την εναλλακτική λύση στην καλωδιακή τηλεόραση. Παρέχει προγράµµατα τηλεόρασης σχεδόν όπως η καλωδιακή απευθείας από δορυφόρους. Το DBS χρησιµοποιεί τεχνολογία συµπίεσης ψηφιακού video σε πραγµατικό χρόνο, γεγονός που επιτρέπει έναν πολύ μεγάλο αριθμό καναλιών να μεταφέρονται πάνω στο ίδιο εύρος συχνότητας ενώ µόνο λίγα κανάλια µπορούσαν στο παρελθόν. Το σύστηµα συµπίεσης επιτρέπει κατά προσέγγιση 10 κανάλια να εκπέµπονται από ένα µόνο δορυφορικό πομπό ενώ στο παρελθόν ένα µόνο κανάλι ήταν δυνατόν. 

3G/4G Satellite. Σύµφωνα µε το παγκόσµιο συνέδριο για την ασύρµατη τεχνολογία που θα διεξαχθεί 27-30 Μαΐου 2003 στο San Fransisco ένα από τα θέµατα που θα συζητηθούν είναι και τα δορυφορικά συστήµατα 3ης/4ης γενεάς (3G/4G). Τα 3G δορυφορικά συστήµατα αποτελούν σηµαντικό στοιχείο για τα 3ης γενεάς ασύρµατα συστήµατα. Συγκεκριµένα σε γεωγραφικές περιοχές όπου δεν υπάρχει ανεπτυγµένη υποδοµή, οι δορυφόροι αποτελούν µια πολύ βιώσιµη εναλλακτική λύση. Ένας από τους βασικούς παράγοντες που πρέπει να ληφθεί υπόψη είναι ότι τα τρέχοντα σχεδιασµένα δορυφορικά συστήµατα δεν λαµβάνουν υπόψη τις πρόσφατες εξελίξεις που συµβαίνουν στους διάφορους οργανισµούς τυποποίησης όπως TIA, ETSI, ARIB και άλλοι. Για το λόγω αυτό απαιτείται η βελτιστοποίηση στο σχεδιασµό 3G.
Έξυπνες Κάρτες. Στη βιομηχανία κινητής τηλεφωνίας GSM, απαιτούνται οι έξυπνες κάρτες για να ενεργοποιήσουν το τηλέφωνο. Η κάρτα επικυρώνει το χρήστη και παρέχει τα κλειδιά κρυπτογράφησης για την ψηφιακή μετάδοση φωνής. Οι έξυπνες κάρτες GSM μπορούν επίσης να παρέχουν υπηρεσίες συναλλαγών όπως οι μακρινές τραπεζικές εργασίες και έκδοση εισιτηρίων. Στην τραπεζική βιομηχανία, οι έξυπνες κάρτες δίνουν στους χρήστες ασφαλή πρόσβαση σε μια ευρεία σειρά  δικτυωμένων οικονομικών υπηρεσιών συμπεριλαμβανομένων των μηχανών πληρωμής μετρητών, της πληρωμής λογαριασμών, και των κομίστρων διοδίων. Μία ευρεία ποικιλία άλλων εφαρμογών είναι διαθέσιμη όπου η ασφάλεια και η πιστοποίηση ταυτότητας είναι σημαντικές, όπως η παροχή πρόσβασης σε ιατρικές εγκαταστάσεις και σε ιατρικά αρχεία. Τα κινητά τηλέφωνα και ο εξοπλισμός καλωδιακής τηλεόρασης είναι αντιπροσωπευτικά παραδείγματα όπου η πλειοψηφία των διαθέσιμων προϊόντων περιλαμβάνει τις ενσωματωμένες έξυπνες κάρτες. 
IrDA (InfraRed Data Association). Ο όρος IrDA αναφέρεται σε ένα πρότυπο το οποίο ορίστηκε από τον οργανισµό IrDA (Infrared Data Association). Το πρότυπο αυτό καθορίζει έναν τρόπο ασύρµατης µεταφοράς δεδοµένων µέσω υπέρυθρης ακτινοβολίας. Τα χαρακτηριστικά του IrDA περιλαµβάνουν πρότυπα και για τις συσκευές αλλά και για τα πρωτόκολλα που αυτές χρησιµοποιούν για να επικοινωνήσουν µεταξύ τους. Το πρότυπο IrDA εµφανίστηκε όταν παρουσιάστηκε η ανάγκη της σύνδεσης µεταξύ τους διάφορων φορητών συσκευών.

IEEE 802.11. Το πρωτόκολλο του IEEE 802.11 µπορεί να ικανοποιεί µεταφορές δεδοµένων από πολλαπλές οδεύσεις και µάλιστα ταυτόχρονες. Ο τρόπος  αυτός µετάδοσης δίνει τη δυνατότητα για αυξηµένη ταχύτητα και για ασφάλεια αφού και η επιλογή των οδεύσεων γίνεται δυναµικά ανάλογα µε έναν πίνακα διαθέσιµων επιλογών και το αποτέλεσµα είναι να υπάρχει πάντα διαθέσιµο κανάλι και µε δυναµική επιλογή να επιτυγχάνεται η πιο γρήγορη µετάδοση.

GDPD (Cellural Digital Packet Data). Το σύστηµα CDPD είναι ένα απλό πρωτόκολλο µεταγωγής πακέτων που µπορεί να χρησιµοποιηθεί σε δίκτυα AMPS και D-AMPS. Χρησιµοποιεί ένα µονό κανάλι σε κάθε κυψέλη για δεδοµένα µε µέγιστη χωρητικότητα 19,2Kbps από το σταθµό βάσης προς το κινητό και 9,6Kbps από το κινητό προς το σταθµό βάσης. Χρησιµοποιείται στην Κίνα, στις Ην. Πολιτείες, και σε µερικά µέρη της Νότιας Αµερικής. Για τον χρήστη του συστηµατος CDPD σηµαίνει ότι για µεταγωγή πακέτων δε χρειάζεται κάποια µόνιµη σύνδεση. Ο κάθε χρήστης έχει τη δική του ταυτότητα και όλα τα πακέτα δροµολογούνται από και προς αυτόν βασισµένα σε πρωτόκολλο IP. Έτσι όταν πακέτα με e-mails φτάνουν για κάποιον χρήστη αναγνωρίζονται και δροµολογούνται αυτόµατα προς αυτόν. 

Μπορεί επίσης να υποστηρίξει και πολλαπλή µετάδοση από έναν προς πολλούς χρήστες κάτι που θα µπορούσε θα ωφελήσει µια εταιρία στην επικοινωνία µε τους υπαλλήλους της. Το σύστηµα CDPD υποστηρίζει και το νέο πρωτόκολλο Internet, IP v6. Επιπρόσθετα, η τεχνολογία CDPD χρησιµοποιείται σε εφαρµογές όπως έλεγχος πιστωτικών καρτών, παρακολούθηση συναγερµών, τηλεµετρία και πλήθος άλλων. 

Η βασική δοµή του δικτύου CDPD ακολουθεί τα επίπεδα του µοντέλου OSI. Κάθε επίπεδο του CDPD µπορεί να χωριστεί σε υπο-επίπεδα 

WAP (Wireless Access Protocol). Το 1997, η αμερικανική Unwired Planet (που έχει πια μετονομαστεί σε Phone.com), η Ericsson, η Motorola και η Nokia -από τις κορυφαίες εταιρείες στο χώρο των τηλεπικοινωνιών- αποφάσισαν να συνεργαστούν με σκοπό την ανάπτυξη ενός προτύπου, που θα έδινε στο Internet την ευκαιρία να διεισδύσει και στην αγορά των «έξυπνων» ασύρματων συσκευών κινητών τηλεφώνων, PDΑs, palmtops, handhelds. 

Από τη συνεργασία αυτή προέκυψε το WAP, ενώ οι τέσσερις εταιρείες δημιούργησαν το WAP Forum, ένα φόρουμ όπου μπορεί να συμμετάσχει οποιαδήποτε εταιρεία ή οργανισμός και το οποίο ανέλαβε την περαιτέρω ανάπτυξη και προώθηση του πρωτοκόλλου. 

Το WAP προσδιορίζει ένα περιβάλλον εφαρμογών και πρωτοκόλλων δικτύου για ασύρματες συσκευές όπως είναι τα κινητά τηλέφωνα, τα pagers, και PDAs. Οι προδιαγραφές αυτές επεκτείνουν  τις κινητές δικτυακές τεχνολογίες (όπως είναι τα πρότυπα για τα ψηφιακά δεδομένα δικτύων) και τις τεχνολογίες του Internet (όπως είναι η γλώσσα XML, τα URLs και άλλα). Η όλη προσπάθεια επικεντρώνεται  στο να δοθεί η δυνατότητα στους χειριστές δικτύων, στους κατασκευαστές συσκευών και στους προγραμματιστές, να ανταποκριθούν στην πρόκληση της ανάπτυξης προηγμένων υπηρεσιών και υλοποιήσεων με γρήγορο και ευέλικτο τρόπο.

IS-136HS. Το σύστηµα IS-136HS είναι ένα από µεγαλύτερα πρωτόκολλα διεπαφής παγκοσµίως στις ασύρµατες επικοινωνίες. Χρησιµοποιείται στις συµβατικές κυψελοειδείς επικοινωνίες στα 800MHz και στο σύστηµα PCS 1900. To IS-136 είναι ανεπτυγµένο πάνω στην τεχνολογία AMPS(advanced mobile phone system) και είναι ανώτερο χάρη στη βελτιωµένη χρήση των ψηφιακών τηλεπικοινωνιακών καναλιών. Επιπρόσθετα στα πολλά χαρακτηριστικά του όπως είναι η καλύτερη ποιότητα φωνής, τα γραπτά σύντοµα µηνύµατα, η αναγνώριση κλήσης, ανεπτυγµένες τεχνικές κατά της απάτης, είναι ότι µπορεί να παρέχει µεγάλη αύξηση στη χωρητικότητα του συστήµατος, το οποίο είναι πολύ βασικό στη συνεχώς αναπτυσσόµενη αγορά της ασύρµατης επικοινωνίας.

TETRA (TErrestrial Trunked RAdio). Ο όρος TETRA αναφέρεται σε ένα ανοιχτό ψηφιακό πρότυπο το οποίο ορίστηκε από το Ευρωπαϊκό Ινστιτούτο Τυποποίησης Τηλεπικοινωνιών (European Telecommunications Standardization Institute - ETSI) για να εξυπηρετήσει τις ανάγκες των χρηστών PMR (professional mobile radio).

Ένας ταχύτατα αυξανόµενος αριθµός TETRA εφαρµογών γίνεται καθηµερινά διαθέσιµος, µε αποτέλεσµα πολλοί επαγγελµατίες να συµφωνούν ότι το πρότυπο TETRA προσφέρει την επόµενη γενιά συστηµάτων που θα ικανοποιήσει τις ανάγκες της επιχείρησής τους.

CT2 (Cordless Telephony 2). Το πρότυπο CT2 είναι ένα από τα τεχνικά πρότυπα που χρησιµοποιούνται στην ασύρµατη τηλεφωνία. Τα υπόλοιπα πρότυπα είναι τα: CT0 (γνωστό και ως CT1), CT3 και DECT. Τα ασύρµατα τηλέφωνα επιτρέπουν στους χρήστες να κάνουν κλήσεις χρησιµοποιώντας µια φορητή συσκευή η οποία είναι συνδεδεµένη µέσω ραδιοσηµάτων σε µια σταθερή βάση συνδεδεµένη σε PSTN, ISDN ή PABX. Είναι σχεδιασµένα για χρήστες οι οποίοι κινούνται µέσα σε µια σχετικά µικρή περιοχή.

Είναι το πρώτο σύστηµα το οποίο χρησιµοποίησε πλήρως αµφίδροµη διαίρεση χρόνου (time-division duplexing), κατά την οποία και η συσκευή και ο σταθµός βάσης στέλνουν και λαµβάνουν στο ίδιο κανάλι. Η συχνότητα που χρησιµοποιεί είναι   864.1-868.1 MHz.

Το CT2 είναι ένα σχετικά απλό πρότυπο, στα χαρακτηριστικά του οποίου συµπεριλαµβάνονται το χαµηλό κόστος, η υψηλή ποιότητα φωνής και η ποικιλία των εφαρµογών που µπορούν να το χρησιµοποιήσουν. 

SWAP (Shared Wireless Access Protocol). Το πρότυπο SWAP είναι ένα ανοιχτό πρότυπο, το οποίο επιτρέπει σε υπολογιστές, περιφερειακές συσκευές, ασύρµατα τηλέφωνα και άλλες  ηλεκτρονικές συσκευές να επικοινωνήσουν και να συνεργαστούν µεταξύ τους. Αναπτύχθηκε από την οµάδα εργασίας του HomeRF Working Group.Το SWAP συνεργάζεται µε τα PSTN δίκτυα και το Internet µέσω των υπάρχοντων τεχνολογιών ασύρµατης τηλεφωνίας και ασύρµατων τοπικών δικτύων. Επίσης, υποστηρίζει το πρότυπο TDMA και το πρότυπο CSMA/CA. Η λειτουργία του είναι στο εύρος των 2400 MHz. Τα δεδοµένα κυκλοφορούν µε ταχύτητα ανάµεσα σε 1 Mbps και 2 Mbps.

Σε ένα SWAP δίκτυο που έχει ασύρµατες συσκευές χειρός, οι χρήστες θα µπορούν να ενεργοποιήσουν δια φωνής τις ηλεκτρικές οικιακές συσκευές, να έχουν πρόσβαση στο Internet από οποιοδήποτε σηµείο του σπιτιού τους και να προωθούν µηνύµατα φωνής, fax και ηλεκτρονικής αλληλογραφίας.

IEEE 802.15 & WPAN (Wireless Personal Area Network). Η ερευνητική οµάδα της IEEE 802.15 δηµιουργήθηκε µε σκοπό την παροχή προτύπων της οικογένειας IEEE 802.15, τα οποία έχουν ως κύρια χαρακτηριστικά την χαµηλή πολυπλοκότητα και τη χαµηλή ισχύ σε εφαρµογές ασύρµατης επικοινωνίας. Το χαρακτηριστικό του δικτύου WPAN είναι η ad hoc δικτύωση. 
IEEE 802.16 & WMAN (Wireless Metropolitan Area Network). Το 2001, ο οργανισµός προτύπων Electrical and Electronic Engineers Standards Association (IEEE-SA) αποδέχτηκε επίσηµα το πρότυπο IEEE 802.16. Αυτή η αποδοχή έθεσε τα θεµέλια για την ανάπτυξη των WMANs (Wireless Metropolitan Area Networks), ως µια οικονοµική και υψηλής ταχύτητας µεθόδου σύνδεσης σε δηµόσια δίκτυα.
Το πρότυπο 802.16 δηµιουργεί µια πλατφόρµα πάνω στην οποία είναι δυνατόν να χτιστεί µια βιοµηχανία που θα εγκαταστήσει ταχύτατα ασύρµατες υποδοµές µητροπολιτικών δικτύων. Το φυσικό επίπεδο είναι σχεδιασµένο για εύρη από 10 έως 66 GHz.

Το πρότυπο IEEE 802.16 κάνει υψηλά αποδοτική τη χρήση του εύρους ζώνης και υποστηρίζει εφαρµογές φωνής, video και δεδοµένων µε την υψηλή ποιότητα που επιθυµούν οι χρήστες.

1.3.3 Προβλήματα ασφάλειας

Σε ένα επιχειρηματικό δίκτυο που περιλαμβάνει ένα ασύρματο δίκτυο (WLAN ή WWAN ή WATM), οι πιστοποιημένοι χρήστες και η εμπιστευτική επικοινωνία είναι περισσότερο προβληματικοί σε σχέση με ένα ενσύρματο δίκτυο. Στις σύγχρονες τοπολογίες δικτύων, τα φυσικά όρια μεταξύ δημόσιων και ιδιωτικών δικτύων δεν υπάρχουν. Τα ασύρματα δίκτυα και τα βασισμένα στο Internet VPNs (Virtual Private Networks) είναι δύο παραδείγματα τέτοιων τοπολογιών που πρέπει να ελέγχεται και να εξασφαλίζεται ότι:

· Ο χρήστης του δικτύου έχει την απαραίτητη δικαιοδοσία για πρόσβαση στο σύστημα. Δεν μπορούμε πλέον να υποθέσουμε κάτι τέτοιο βασιζόμενοι στη φυσική του θέση, όπως σε ένα ενσύρματο δίκτυο.

· Οι πληροφορίες που διαπερνούν το ασύρματο δίκτυο είναι ασφαλείς. Μια τέτοια εγγύηση είναι απαραίτητη εφόσον τα δεδομένα μεταδίδονται χρησιμοποιώντας ραδιοσυχνότητες, οι οποίες μπορούν να ταξιδεύουν πέρα από τον έλεγχο ενός οργανισμού ή μιας επιχείρησης, μέσα από τοίχους και ορόφους, πάνω από δρόμους και άλλους φυσικούς περιορισμούς.

Τα προβλήματα αυτά παραβιάζουν δύο θεμελιώδεις παράγοντες ασφάλειας των δικτύων: την πιστοποίηση ταυτότητας και την εμπιστευτικότητα.

Η τρίτη γενιά κυψελοειδούς τεχνολογίας συνεχώς αναπτύσσεται υποστηρίζοντας τα ευρυζωνικά δίκτυα, την ομαδοποιημένη μεταφορά δεδομένων και παρέχοντας πάντα συνδεσιμότητα με τηλέφωνα και άλλες ασύρματες συσκευές. Έτσι, όλες οι απειλές ασφάλειας με τις οποίες είμαστε οικείοι στο Διαδίκτυο, εισβάλλουν  στα κυψελοειδή ασύρματα δίκτυα και μεταφράζονται σε κινδύνους για εμπορικές συναλλαγές , εμπιστευτικά δεδομένα και προσωπικές πληροφορίες.

Καθώς τα κινητά δίκτυα αναπτύσσονται, τα κινητά τηλέφωνα όπως και κάθε άλλη κινητή συσκευή, εκτίθεται όλο και περισσότερο σε θέματα ασφάλειας του Διαδικτύου. Οι απειλές ασφάλειας που παρουσιάζονται είναι οι ακόλουθες:

· Παρεμβολές και αξιοπιστία
Οι παρεμβολές στις ασύρματες επικοινωνίες μπορεί να προέλθουν από ταυτόχρονες εκπομπές δύο ή περισσοτέρων πηγών που μοιράζονται την ίδια ζώνη συχνοτήτων. Όταν πολλοί σταθμοί που περιμένουν να απελευθερωθεί ο δίαυλος και να αρχίζουν να εκπέμπουν, εμφανίζονται συγκρούσεις. Συγκρούσεις εμφανίζονται λόγω του προβλήματος του ‘κρυμμένου τερματικού’, όπου κάποιος σταθμός, πιστεύοντας ότι ο δίαυλος είναι ελεύθερος, αρχίζει την εκπομπή χωρίς να ανιχνεύει επιτυχώς την ήδη ευρισκόμενη σε εξέλιξη μετάδοση. Παρεμβολές επίσης εμφανίζονται από τις διαλείψεις πολλαπλών διαδρομών, που χαρακτηρίζονται από τυχαίες διακυμάνσεις του πλάτους και της φάσης στη λήψη. Η αξιοπιστία ενός διαύλου επικοινωνιών μετριέται συνήθως με τον μέσο ρυθμό εσφαλμένων bit (BER). Η αυτόματη αναμετάδοση και η διόρθωση λαθών χρησιμοποιούνται για την αύξηση της αξιοπιστίας.

· Ασφάλεια επικοινωνίας
Στα ενσύρματα δίκτυα, το μέσο μετάδοσης μπορεί να παρέχει φυσική ασφάλεια και η πρόσβαση στο δίκτυο ελέγχεται εύκολα. Στα ασύρματα δίκτυα, η ασφάλεια επικοινωνίας είναι δυσκολότερο να ελεγχθεί, καθότι το μέσο μετάδοσης είναι ανοιχτό σε οποιονδήποτε βρίσκεται στη ραδιοκάλυψη ενός πομπού. Η ασφάλεια των δεδομένων στο ασύρματο τμήμα επιτυγχάνεται με κρυπτογράφηση. Ωστόσο, η διαδικασία της κρυπτογράφησης αυξάνει το κόστος του συστήματος και μειώνει την επίδοσή του.

· Άρνηση Εξυπηρέτησης -Denial of service (DOS/DDOS)

Αποτελεί επίθεση κατά την οποία ο εισβολέας προσπαθεί να διακόψει κάθε υπηρεσία που παρέχεται στους νόμιμους χρήστες. Το DDOS είναι μια εξαπλωμένη μορφή αυτής της επίθεσης, όπου οι εισβολείς κάνουν ταυτόχρονες ‘επιθέσεις’ για να επιτύχουν πιο ολοκληρωμένη εισβολή.

· Spoofing
Αποτελεί τεχνική για επιτυχημένη, μη εξουσιοδοτημένη πρόσβαση στους υπολογιστές. Καταρχάς πρέπει ο εισβολέας να βρει μια διεύθυνση ΙΡ ενός έμπιστου κόμβου. Μόλις η πληροφορία ληφθεί, ο εισβολέας μπορεί να την χρησιμοποιήσει για να πείσει τον δέκτη ότι ο ίδιος ο εισβολέας είναι ο αποστολέας που μπορεί να εμπιστευτεί.

· Man in the Middle
Επίθεση κατά την οποία ο εισβολέας προσπαθεί να τοποθετήσει τον εαυτό του στην ‘μέση’ μιας συζήτησης. Αυτές οι επιθέσεις πραγματοποιούνται από κακεντρεχείς εισβολείς, που ξεγελούν και τα 2 μέλη της συζήτησης οι οποίοι έχουν την εντύπωση πως είναι μόνοι τους ενώ στην ουσία παρακολουθούνται. Έπειτα ο εισβολέας μπορεί εκτός από παρακολούθηση των πληροφοριών που ανταλλάσσονται να επιτύχει την  διαστρέβλωση τους ή ακόμα και να εμφυτεύσει δικές του πληροφορίες. Τα ασύρματα δίκτυα είναι πολύ ‘ευαίσθητα’ σε τέτοιου είδους επιθέσεις.

· Replay
Επίθεση κατά την οποία ο εισβολέας αποκτά μέρη των καλωδίων του δικτύου. Αφού τα αποκτήσει μπορεί να αποσπάσει πληροφορίες από αυτά όπως κωδικοί πρόσβασης και γενικές πληροφορίες εξουσιοδότησης. Ακόμη αφού τα χρησιμοποιήσει μπορεί να τα τοποθετήσει πίσω στην θέση τους στο δίκτυο.

· TCP/IP Hijacking
Λέγεται και υφαρπαγή συνόδου(Session Hijacking). Ο εισβολέας μπορεί να πάρει τον έλεγχο σε έναν TCP τομέα ανάμεσα σε δύο μηχανήματα. Μία διαδεδομένη μέθοδος είναι αυτή κατά την οποία χρησιμοποιούνται πακέτα ΙΡ καλά εδραιωμένων πηγών (source-routed IP packets).
· DNS Poisoning
Επίθεση κατά την οποία τα DNS αρχεία μας ‘μολύνονται’ με λάθος πληροφορίες. Έτσι αν υποθέσουμε ότι έχουμε μια εγγραφή η οποία ‘δείχνει’ σε έναν έμπιστο κόμβο, τότε ο εισβολέας μπορεί να την αλλάξει και η εγγραφή μας πια να ‘δείχνει’ σε μια λάθος κατεύθυνση.
· Weak Keys
Επίθεση κατά την οποία ο εισβολέας ανακαλύπτει κάποια μυστικά κλειδιά με κάποια συγκεκριμένη αξία στην κρυπτογράφηση που έχει ήδη γίνει. Μερικές φορές ευθύνεται και η χαμηλής πιστότητας κρυπτογράφηση που έχει πραγματοποιηθεί.

· Mathematical
Οι μαθηματικές και αλγεβρικές επιθέσεις στηρίζουν την επιτυχία τους στα κρυπτογραφημένα κομμάτια κώδικα του συστήματος τα οποία παρουσιάζουν σε μεγάλο βαθμό μαθηματική δομή.

· Social Engineering
Πολλές φορές οι εισβολείς πραγματοποιούν επιθέσεις μόνο και μόνο για να εκμεταλλευτούν τις αδυναμίες των ίδιων των συστημάτων. Επιθέσεις αυτού του τύπου πραγματοποιούνται κυρίως σε τερματικά τελικών χρηστών.

· Brute Force
Αποτελεί μια μορφή ‘σπασίματος’ κωδικών πρόσβασης. Οι Brute Force επιθέσεις  δοκιμάζουν κάθε πιθανή ακολουθία χαρακτήρων μέχρι να πετύχουν το σωστό συνδυασμό. Η μόνη προστασία που μπορούμε να έχουμε απέναντι σε αυτές τις επιθέσεις είναι μεγάλο μήκος κωδικών ή/και την αλλαγή των κωδικών μας τακτικά.

· Software Exploitation
Επιθέσεις κατά ‘λαθών’ του συστήματος και ‘αδύναμων’ σημείων του κώδικα. Η προστασία μας απέναντι σε αυτές τις επιθέσεις είναι  οι συχνές ανανεώσεις του λογισμικού με τις απαραίτητες διορθώσεις.

· War Dialling
Αποτελεί την διαδικασία χρησιμοποίησης εργαλείων ανίχνευσης στα dial up modems. Τα εργαλεία αυτά είναι προγράμματα υπολογιστή που χρησιμοποιούνται για την αναγνώριση των τηλεφωνικών αριθμών που μπορούν επιτυχώς να συνδεθούν με ένα modem. Το πρόγραμμα καλεί μια σειρά αριθμών και καταγράφει τις αποτυχημένες και τις επιτυχημένες κλήσεις.

· War Driving
Επίθεση κατά την οποία χρησιμοποιείται ένα εργαλείο για την εισβολή σε ασύρματα συστήματα από εξωτερικό παράγοντα. Για την συγκεκριμένη επίθεση απαιτείται μια κάρτα Ethernet ασύρματου δικτύου και επίσης χρειάζεται μια πολύ δυνατή κεραία εφόσον ο εισβολέας σκοπεύει να παραμείνει σε μεγάλη απόσταση από το σύστημα.

· Buffer Overflow
Επίθεση  κατά την οποία ο εισβολέας εκμεταλλεύεται την χαμηλή ποιότητα του γραμμένου κώδικα. Εάν ο κώδικας δεν ελέγχει το μήκος των μεταβλητών, τότε το σύστημα θα είναι ευαίσθητο σε τέτοιου είδους επιθέσεις.

· SYN flood
Είναι επιθέσεις που εκμεταλλεύονται τις αδυναμίες του πρωτοκόλλου TCP/IP. Ένας μεγάλος αριθμός από μισάνοιχτες συνδέσεις χρησιμοποιείται για να αποτρέψει την σύνδεση των νόμιμων χρηστών.

· Port Scanning
Χρησιμοποιείται ‘τρέχοντας’ έναν ανιχνευτή τρωτότητας στο σύστημα που έχει την δυνατότητα να ‘βλέπει’ ποιες θύρες είναι ανοιχτές.

1.3.4 Αντίμετρα

Το Διαδίκτυο είχε προβλήματα ασφάλειας ακόμα και τότε που βρισκόταν σε πειραματικό στάδιο. Σήμερα που έχει γιγαντωθεί, οι κίνδυνοι είναι ακόμα περισσότεροι. Αυτό οφείλεται γιατί το Διαδίκτυο χρησιμοποιείται για έναν σκοπό εντελώς ξένο προς τον αρχικό σχεδιασμό, που είναι κυρίως το εμπόριο. Είναι σχεδόν παράλογο ότι ενώ το Διαδίκτυο είχε αρχικά δημιουργηθεί με σκοπό να είναι απρόσβλητο(bullet-proof) σε εχθρικές επιθέσεις, τώρα είναι εξαιρετικά τρωτό ακόμα και από άτομα μικρής ηλικίας χωρίς ιδιαίτερες τεχνικές γνώσεις. Το να ασφαλίσεις ένα σύστημα το οποίο εξαπλώνεται συνεχώς από όλες τις δυνατές επιθέσεις είναι κάτι σχεδόν αδύνατο.

Οι προκλήσεις στην βιομηχανία της ασφάλειας, είναι συνεχείς. Με το ηλεκτρονικό και το κινητό εμπόριο να εξαπλώνεται συνεχώς, οι ανησυχίες όλων επικεντρώνονται στην ασφάλεια των διαδικασιών. Τα οικονομικά ιδρύματα επικεντρώνουν το ενδιαφέρον τους στην ασφάλεια των ηλεκτρονικών υπηρεσιών σε σχέση με τα ασύρματα δίκτυα.

Μερικές από τις πιο γνωστές λύσεις στα προβλήματα της ασφάλειας των ασύρματων δικτύων είναι οι ακόλουθες:

WEP (Wired Equivalent Privacy) Δεδομένου ότι η ασύρματη επικοινωνία χρησιμοποιεί ένα ‘ανοικτότερο’ μέσο επικοινωνίας σε σύγκριση με το συνδεδεμένο με καλώδιο LAN, οι σχεδιαστές του IEEE 802.11 προτύπου περιέλαβαν στη προδιαγραφή ένα διαμοιραζόμενο μηχανισμό κρυπτογράφησης. Όπως φανερώνει και το όνομα του, στόχος του προτύπου WEP είναι να δοθεί ένα επίπεδο μυστικότητας ισοδύναμο με αυτό ενός μη-ασφαλή ενσύρματου τοπικού δικτύου. Ένα WLAN δίκτυο πρέπει να περιλαμβάνει το πρότυπο WEP, προκειμένου να αποκτήσει τη σφραγίδα έγκρισης Wi-Fi. Έτσι, αν και το WEP είναι προαιρετικό μέρος της 802.11 προδιαγραφής, όλοι οι προμηθευτές θα πρέπει να την περιλαμβάνουν προκειμένου να εξασφαλίσουν πιστοποίηση ταυτότητας και εμπιστευτικότητα.

Μιλώντας γενικά, το WEP στηρίζεται σε ένα προκαθορισμένο σύνολο κλειδιών που μοιράζονται μεταξύ των ασύρματων συσκευών – όπως φορητοί Η/Υ με ασύρματους προσαρμογής LAN – και των ασύρματων σημείων πρόσβασης (ΑΡ). Ο χρήστης που διαθέτει το σωστό κλειδί, μπορεί να επικοινωνήσει με οποιοδήποτε σημείο πρόσβασης στο ασύρματο δίκτυο. Χωρίς το κλειδί η Link Level σύνδεση αίτησης απορρίπτεται.

Ο αλγόριθμος κρυπτογράφησης που χρησιμοποιείται στο πρότυπο WEP είναι ο RC4. Το σχέδιο στηρίζεται σε ένα κλειδί 40 δυαδικών ψηφίων για την κρυπτογράφηση του ωφέλιμου φορτίου των πλαισίων δεδομένων. Η ομάδα εργασίας επέλεξε το συγκεκριμένο αλγόριθμο εν μέρει επειδή η κυβέρνηση των Ηνωμένων Πολιτειών δεν απαγορεύει την εξαγωγή προϊόντων που χρησιμοποιούν την RC4 μέθοδο κρυπτογράφησης. Αντίθετα άλλοι αλγόριθμοι όπως ο DES μπορούν να εξαχθούν σε μερικές μόνο συγκεκριμένες εφαρμογές. Επιπλέον οι δοκιμές από τα μέλη της ΙΕΕΕ 802.11 απέδειξαν ότι ο αλγόριθμος RC4 εξασφαλίζει ασφάλεια που φτάνει ή ακόμα και ξεπερνάει την ασφάλεια που προσφέρουν τα συνδεδεμένα με καλώδιο πρότυπα Ethernet. Πρέπει βέβαια να σημειώσουμε ότι όσο διατίθενται ασύρματα ‘sniffers’, η μεγαλύτερη ασφάλεια και η εύρεση αποτελεσματικότερων τρόπων εξασφάλισης της θα είναι αναγκαία.

Δυστυχώς πολλοί προμηθευτές στις μέρες μας δεν έχουν εφαρμόσει ακόμα το χαρακτηριστικό γνώρισμα WEP στα προϊόντα τους.

Χρήση της Κρυπτογραφίας Δημοσίου Κλειδιού στα Ασύρματα Δίκτυα. Οι τεχνικές δημοσίου κλειδιού έχουν υιοθετηθεί σε πολλού τομείς της τεχνολογίας πληροφοριών, συμπεριλαμβανόμενης της ασφάλειας δικτύων, της ασφάλειας λειτουργικών συστημάτων , της ασφάλειας δεδομένων εφαρμογών και της διαχείρισης των ψηφιακών δικαιωμάτων. Τα κυψελοειδή standard έχουν ήδη υιοθετήσει την κρυπτογραφία δημοσίου κλειδιού ως ένα θεμελιακό στοιχείο στην συγκρότηση ενός ασφαλούς ασύρματου περιβάλλοντος . 

Ασφαλής περιήγηση. Τα πρωτόκολλα ασφάλειας στο Διαδίκτυο είναι οι πιο συχνές εφαρμογές των μεθολογιών του δημοσίου κλειδιού στις ασύρματες συσκευές.  Αντίστοιχα με το γνωστό πρωτόκολλο TLS (Transport Layer Security) έχει αναπτυχθεί και η ασύρματη εκδοχή του, γνωστή ως WTLS (Wireless Transport Layer Security). To WTLS δημιουργήθηκε για να παρέχει μια ασφαλή δίοδο μεταξύ του κινητού τηλεφώνου και μιας εξόδου WAP. Παρόλα αυτά δεν ικανοποίησε την απαίτηση για απόλυτη ασφάλεια στα δεδομένα. Μια μετέπειτα έκδοση του WAP (2.0) υιοθετήθηκε από το TLS πρωτόκολλο και επιτρέπει την πραγματική απόλυτη ασφάλεια καθόλη την περιήγηση μας στο διαδίκτυο. Αυτό πραγματοποιείται με τους εξής τρόπους :1) Επιτρέποντας σε έναν εξυπηρετητή δικτύου και σε έναν πελάτη (στην περίπτωσή μας –μια κινητή συσκευή) να αυθεντικοποιήσει κάθε έναν και να δημιουργήσει μια κρυπτογραφημένη σύνδεση. Στην αυθεντικοποίηση, η κρυπτογράφηση  δημοσίου κλειδιού χρησιμοποιείται για να παρέχεται αμοιβαία αυθεντικοποίηση και συμφωνία κοινού κλειδιού. 2) Μόλις το πρώτο στάδιο ολοκληρωθεί, τα δεδομένα των εφαρμογών ανταλλάσσονται πλέον με ασφάλεια με την βοήθεια της συμμετρικής κρυπτογράφησης χρησιμοποιώντας το κοινό κλειδί.
Πρόσβαση στα Δίκτυα Επιχειρήσεων. Τα 2.5G και 3G ασύρματα δίκτυα ενεργοποιούν τις κινητές συσκευές στο να έχουν πρόσβαση να εκτελούν εφαρμογές, όπως αποστολή e-mail, μεταφορά αρχείων, CRM και άλλα. Αυτό αυξάνει την ανάγκη για εικονικό ιδιωτικό δίκτυο (VPN) το οποίο θα παρέχει δικτυακή ασφάλεια μεταξύ της συσκευής του τηλεφώνου και του εξυπηρετητή. Oι πελάτες VPN μπορεί να έχουν εισχωρήσει σε πολλά στρώματα όπου η βασική εισχώρηση είναι στο πρωτόκολλο Διαδικτύου (IP) χρησιμοποιώντας το IETF Internet Protocol Security  (Ipsec). Το IPsec προστατεύει τις ανταλλαγές στο δικτυακό στρώμα, παρέχοντας ακεραιότητα και αυθεντικότητα δεδομένων , εμπιστευτικότητα πληροφοριών  και προστασία επανάληψης. To ΙPsec χρησιμοποιεί κρυπτογράφηση δημοσίου κλειδιού ως μέρος της δικτυακής ανταλλαγής κλειδιών (ΙΚΕ) το οποίο χρησιμοποιεί διαχείριση αυτόματων κλειδιών. Το ΙΚΕ διαχειρίζεται την ανταλλαγή των παραμέτρων ασφαλείας, όπως επίσης επιτρέπει σε έναν VPN εξυπηρετητή  να αυθεντικοποιήσει μια κινητή συσκευή χρησιμοποιώντας διεύθυνση διαπιστευμένη. Το VPN είναι ήδη ένα ισχυρό κίνητρο για επιχειρήσεις ώστε να αναπτύσσουν δομές δημοσίου κλειδιού δημιουργώντας το έδαφος για ανάπτυξη των ψηφιακών υπογραφών. Μόλις αυτή η δομή είναι έτοιμη να χρησιμοποιηθεί από απομακρυσμένους χρήστες, θα μπορεί να εξυπηρετήσει και ασύρματους απομακρυσμένους χρήστες.

Κινητή Αυθεντικοποίηση Πληρωμής. Η κρυπτογραφία δημοσίου κλειδιού θεωρείται σαν μια προτιμώμενη αρχιτεκτονική για κινητό εμπόριο και κινητές τραπεζικές συναλλαγές. Το πιο αξιοσημείωτο χαρακτηριστικό είναι το Visa Three Domain Secure (3-D Secure). Η αρχιτεκτονική του βασίζεται στην ικανότητα να αυθεντικοποιεί έναν απομακρυσμένο κάτοχο κάρτας με ένα προκαθορισμένο μηχανισμό όπου τα απαραίτητα δεδομένα μπορούν να συλλεχτούν κατά την διάρκεια της τρέχουσας διαδικασίας. To συγκεκριμένο πρωτόκολλο παρέχει μεθόδους αυθεντικοποίησης όπως το κοινό μυστικό, η υπογραφή και η βιομετρική. Το πιο ασφαλές σενάριο είναι αυτό της υπογραφής το οποίο στηρίζεται στην κρυπτογραφία δημοσίου κλειδιού. Οι τοπικές δοσοληψίες θεωρούνται επίσης σαν μελλοντικές εφαρμογές των ασύρματων τηλεφώνων.

Έλεγχος Πρόσβασης .Μία κινητή συσκευή με δυνατότητες κρυπτογράφησης δημοσίου κλειδιού μπορεί ακόμα να χρησιμοποιηθεί ως ένα μέσο αυθεντικοποίησης για πρόσβαση σε συστήματα ελέγχου, βασισμένο στους μηχανισμούς ανάκλησης-απάντησης, όπου το τηλέφωνο δέχεται μια πρόκληση από  τον εξυπηρετητή και παράγει μια απάντηση. Ο μηχανισμός μπορεί να βασίζεται στην χρήση συμμετρικού ή ασύμμετρου αλγόριθμου. Οι συμμετρικοί αλγόριθμοι απαιτούν αρχικοποίηση της κινητής συσκευής με ένα μυστικό κλειδί, μοναδικό για κάθε εφαρμογή το οποίο συχνά είναι πολύ δύσκολο να εφαρμοστεί. Αντίθετα με τους ασύμμετρους αλγόριθμους που απαιτούν μόνο από τον εξυπηρετητή να επιτύχει την αυθεντικοποίηση της υπογραφής. Το Mobile Electronic Transactions (MeT) group λειτουργεί σε ένα τοπικό πρωτόκολλο αυθεντικοποίησης το οποίο  ονομάζεται Personal Transaction Protocol (PTP) το οποίο θα επιτρέπει στους χρήστες να αυθεντικοποιούν τους εαυτούς τους από διάφορες θέσεις χρησιμοποιώντας τα κινητά τους τηλέφωνα.

Ψηφιακές Υπογραφές στις Κινητές Δοσοληψίες. Οι ψηφιακές υπογραφές γίνονται με την κρυπτογραφία δημοσίου κλειδιού, το πιο πρακτικό εργαλείο στις καθημερινές εφαρμογές. Οι ψηφιακές υπογραφές αναμένεται να γίνουν ένα θεμελιώδες στοιχείο για εφαρμογές κινητών συσκευών  καθώς ήδη χρησιμοποιούνται για την υπογραφή δοσοληψιών σε τραπεζικές και εμπορικές συναλλαγές στο Διαδίκτυο. Μια νέα έννοια για τις κινητές δοσοληψίες είναι οι ειδοποιήσεις (actionable alerts) που δημιουργούνται από τον πάροχο της υπηρεσίας ο οποίος στέλνει ένα μήνυμα στον χρήστη του κινητού και ο χρήστης απαντά. Μια ασφαλής εκδοχή των εφαρμογών αυτών, βασισμένη στις ψηφιακές υπογραφές και στην κρυπτογράφηση, επιτρέπει στις τράπεζες να υιοθετήσουν κινητές πλατφόρμες για να ασφαλίσουν τις τραπεζικές τους συναλλαγές. 

Αυθεντικοποίηση Περιεχομένων. Η υπογραφή κωδικών είναι μια βασική τεχνολογία για κινητές συσκευές που ενεργοποιούν αποθήκευση εφαρμογών όπως τα Java Applets. Είναι απαραίτητο για τέτοιες συσκευές να μπορούν να διασφαλίσουν την ασφάλεια του κωδικού που αποθηκεύουν. Ο παροχέας του κωδικού μπορεί να παρέχει αυτή την ασφάλεια υπογράφοντας ψηφιακά το κωδικό με μια XML ψηφιακή υπογραφή ή Java API. Το τηλέφωνο κρατά ένα ασφαλές αντίγραφο του δημοσίου κλειδιού του υπογράφοντος, για να επιβεβαιώσει την υπογραφή του κωδικού πριν τον χρησιμοποιήσει. Η υπογραφή κωδικού όμως από μόνη της δεν βεβαιώνει την ασφάλεια του κωδικού αλλά σιγουρεύει ότι ο κωδικός δεν αλλοιώθηκε από τρίτους.
Ψηφιακά Πιστοποιητικά Ένα ψηφιακό πιστοποιητικό χαρακτηρίζει τον κάτοχο του για διάφορους σκοπούς, όπως είναι το  δίπλωμα οδήγησης, η ασφάλεια υγείας κλπ. Τα ψηφιακά πιστοποιητικά εισάγονται με την μορφή διαπιστευμάτων του χρήστη. Τα ψηφιακά πιστοποιητικά δημιουργούνται και υπογράφονται ψηφιακά από την σχετική αρχή ανάλογα με τον σκοπό τους. Όταν χρησιμοποιούνται σε ασύρματες συσκευές, τα ψηφιακα πιστοποιητικά βρίσκονται πάνω στην συσκευή και μπορούν να μεταφερθούν χρησιμοποιώντας κάποια  έξυπνη κάρτα

1.4 Συγκεκριμένες η/ κ- εφαρμογές/ υπηρεσίες

1.4.1 Η-Τιμολόγιο
Περιγραφή υπηρεσίας

Το ηλεκτρονικό τιμολόγιο είναι ένα σημαντικό βήμα προς την ευρύτερη χρήση και γνώση του ηλεκτρονικού επιχειρείν. Η υποδομή πάνω στην οποία βασίζεται η συνεργασία μεταξύ των παρόχων ηλεκτρονικού τιμολογίου χρησιμοποιεί τη συσσωρευμένη εμπειρία στον τομέα της ηλεκτρονικής τράπεζας.

Οι υπηρεσίες ηλεκτρονικού τιμολογίου είναι μια on line υπηρεσία επεξεργασίας πληρωμών που επιτρέπει στις επιχειρήσεις που πραγματοποιούν ηλεκτρονικό εμπόριο να επεξεργάζονται και να διαχειρίζονται συναλλαγές πληρωμών με ασφάλεια. Οι υπηρεσίες ηλεκτρονικού τιμολογίου υποστηρίζουν πολλαπλούς τύπους πληρωμών συμπεριλαμβανομένων και των purchase καρτών, των πιστωτικών καρτών  και των ηλεκτρονικών επιταγών. Οι υπηρεσίες ηλεκτρονικού τιμολογίου συνοδεύονται από 128-bit Secure Socket Layer (SSL) 3.0 που επιτρέπει στους χρήστες να ξέρουν ότι η συναλλαγή τους θα πραγματοποιηθεί με ασφάλεια.

Ένα ηλεκτρονικό τιμολόγιο είναι μία μοντέρνα, αξιόπιστη, ασφαλής, αποδοτική σε κόστος μέθοδος για χειρισμό και επεξεργασία τιμολογίων για αγαθά, υπηρεσίες και άλλες συναλλαγές. Το ηλεκτρονικό τιμολόγιο αποτελεί μία λύση για να κάνουμε τα τιμολόγια ηλεκτρονικά, πράγμα που ταιριάζει σε μεγάλες αλλά και σε μικρές εταιρείες.  Και οι εταιρείες αλλά και οι ιδιώτες μπορούν να δέχονται τιμολόγια σε ηλεκτρονική μορφή.

Στα B2B ηλεκτρονικά τιμολόγια, οι πληροφορίες του τιμολογίου μεταβιβάζονται από το σύστημα τιμολογίου του εκδότη κατευθείαν στο σύστημα οικονομικής διαχείρισης του παραλήπτη.

Οι ιδιώτες μπορούν να δέχονται ηλεκτρονικά τιμολόγια μέσω των προσωπικών τους λογαριασμών ηλεκτρονικής τράπεζας. Ένα ηλεκτρονικό τιμολόγιο αναπαριστάται γραφικά στην οθόνη του υπολογιστή έτσι ώστε η εμφάνισή του να είναι παρόμοια με αυτή ενός τιμολογίου εκτυπωμένου σε χαρτί. Αυτό διευκολύνει την αρχειοθέτηση των τιμολογίων, τη διανομή και τις διαδικασίες έγκρισης.

Οι τράπεζες και οι πάροχοι υπηρεσιών ηλεκτρονικού τιμολογίου έχουν συμφωνίσει σε ένα κοινό πρότυπο που επιτρέπει στα ηλεκτρονικά τιμολόγια να στέλνονται και να γίνονται δεκτά αξιόπιστα σε ένα κοινό δίκτυο. Αυτό σημαίνει ότι η κίνηση τιμολογίου μεταξύ του εκδότη του τιμολογίου και του αποδέκτη του μεταβιβάζεται  με έναν ομοιόμορφο τρόπο ακόμα και αν τα μέρη  χρησιμοποιούν τις υπηρεσίες διαφορετικών παρόχων υπηρεσιών ηλεκτρονικού τιμολογίου. 

 Οι πάροχοι υπηρεσιών ηλεκτρονικού τιμολογίου και οι τράπεζες φροντίζουν το στήσιμο, τη συντήρηση, την παρακολούθηση και τα αντίμετρα ασφάλειας για τις συνδέσεις του δικτύου. Ακόμα, φροντίζουν οποιαδήποτε μετατροπή της φόρμας που χρειάζεται για τα ηλεκτρονικά τιμολόγια, επιτρέποντας έτσι στους πελάτες να επιλέξουν τη μέθοδο για να στείλουν και να λάβουν ηλεκτρονικά τιμολόγια που τους ταιριάζει καλύτερα.

Κάθε πάροχος υπηρεσίας, φτιάχνει τις συνδέσεις του πελάτη που χρειάζονται για τα ηλεκτρονικά τιμολόγια ανάλογα με τις συνήθεις διαδικασίες του πελάτη, είτε ανεξάρτητα είτε σε συνεργασία με τους παρόχους λογισμικού οικονομικής διαχείρισης ή τους ASP (Application Service Providers).

Η ηλεκτρονική τιμολόγηση αποτελεί μια νέα διάσταση στον χώρο της παροχής και της χρέωσης συνδρομητικών υπηρεσιών. Με τον όρο συνδρομητικές υπηρεσίες, εννοούνται  οι υπηρεσίες εκείνες οι οποίες παρέχονται στους καταναλωτές στην διάρκεια ενός ορισμένου χρονικού διαστήματος (π.χ. τηλέφωνο, νερό, ηλεκτρικό ρεύμα πιστωτικές κάρτες, κ.τ.λ.) και για τις οποίες οι καταναλωτές καλούνται να τις εξοφλήσουν σε τακτά χρονικά διαστήματα. Με τον όρο ηλεκτρονική τιμολόγηση, εννοείται η ηλεκτρονική αναπαράσταση των λογαριασμών από τις εταιρείες παροχής συνδρομητικών υπηρεσιών και η ηλεκτρονική πληρωμή τους από τους καταναλωτές. Δηλαδή, οι εταιρείες που παρέχουν συνδρομητικές υπηρεσίες (billers) διατηρούν οι ίδιες Web sites. Οι πελάτες τους μπορούν να έχουν πρόσβαση με κατάλληλα αναγνωριστικά (login names) και συνθηματικά  (passwords) στα Web sites αυτά. Εκεί, μπορούν να λάβουν τους λογαριασμούς τους, σε ηλεκτρονική μορφή, να ζητήσουν περισσότερες λεπτομέρειες σχετικά με αυτούς και τέλος να τους εξοφλήσουν με ηλεκτρονικό τρόπο. Με την παραπάνω διαδικασία καταργείται η αποστολή λογαριασμών σε μορφή χαρτιού και η ανάγκη φυσικής παρουσίας του καταναλωτή σε κάποια εξουσιοδοτημένη υπηρεσία για την εξόφληση τους.  

Παρατηρείται μια σταδιακή αύξηση, στον διεθνή κυρίως χώρο (συγκεκριμένα στην Αμερική), εταιρειών οι οποίες προχωρούν στην υιοθέτηση συστημάτων ηλεκτρονικής  τιμολόγησης. Οι εταιρείες αυτές ανήκουν κυρίως στον χώρο των τηλεπικοινωνιών, της κινητής τηλεφωνίας, της καλωδιακής τηλεόρασης και των πιστωτικών καρτών. Όσον αφορά την κατασκευή των συστημάτων αυτών, υπάρχουν δυο ενδεχόμενα: α) Τα συστήματα ηλεκτρονικής  τιμολόγησης., που χρησιμοποιούν οι επιχειρήσεις τα αναπτύσσουν οι ίδιες με βάση τις ανάγκες τους, αυτή είναι και η πιο συνήθης πρακτική. β) Οι επιχειρήσεις αγοράζουν έτοιμες λύσεις ηλεκτρονικής τιμολόγησης, από εταιρείες παραγωγής λογισμικού. 

  
Ανεξάρτητα από τον τρόπο κατασκευής των συστημάτων αυτών, όλα παρέχουν σε γενικές γραμμές, τις παρακάτω λειτουργικότητες: 

1. Αυθεντικοποίηση του πελάτη κατά την διάρκεια της εισόδου του στο σύστημα. 

2. Δυνατότητα αλλαγής των στοιχείων του πελάτη, π.χ. διεύθυνση, αριθμό πιστωτικής κάρτας κ.τ.λ. 

3. Αποστολή παραδοσιακού λογαριασμού σε χαρτί. 

4. Αποστολή ηλεκτρονικού λογαριασμού μέσω e-mail. 

5. Ηλεκτρονική αναπαράσταση περιληπτικού λογαριασμού στο Web site του biller, δηλαδή λογαριασμού που περιέχει μόνο το ποσό οφειλής, το όνομα του biller και την ημερομηνία εξόφλησης. 

6. Ηλεκτρονική αναπαράσταση αναλυτικού λογαριασμού στο Web site του biller, δηλαδή λογαριασμού που περιέχει λεπτομέρειες σχετικά με τα εμφανιζόμενα τελικά ποσά.

7. Δυνατότητα ηλεκτρονικής εξόφλησης, όχι μόνο ενός, αλλά πολλών λογαριασμών. 

8. Παροχή λίστας με τρέχοντες και παλαιότερους λογαριασμούς. 

9. Παροχή λίστας με οφειλές και πληρωμές που έχει πραγματοποιήσει ο πελάτης. 

10. Στατιστικές αναλύσεις επί των λογαριασμών. 

11. Online βοήθεια για τον τρόπο λειτουργίας του συστήματος. 

Η λειτουργία όλων των υπαρχόντων συστημάτων ηλεκτρονικής  τιμολόγησης., μέσα από την οποία παρέχονται οι παραπάνω λειτουργικότητες, βασίζεται σε τρία μοντέλα: 

1. Direct Model. Το μοντέλο αυτό λειτουργεί χωρίς την μεσολάβηση ενδιάμεσων φορέων. Δηλαδή, ο έκδοτης των τιμολογίων διατηρεί ένα Web site, το οποίο επισκέπτονται οι καταναλωτές αρχικά για να δώσουν τα στοιχεία τους και να πάρουν ένα αναγνωριστικό και ένα συνθηματικό, για να μπορούν να χρησιμοποιούν το σύστημα. Όντας πλέον χρήστες του συστήματος, οι καταναλωτές, επισκέπτονται με δική τους πρωτοβουλία το Web site του εκδότη των τιμολογίων, όπου μπορούν να δουν τους περιληπτικούς και αναλυτικούς λογαριασμούς τους, να τους εξοφλήσουν και εν γένει να δεχτούν όλες τις παραπάνω λειτουργίες. 

2. Thick Consolidator Model. H διαφορά με το παραπάνω μοντέλο είναι ότι εισάγεται ένας ενδιάμεσος φορέας. Ο φορέας αυτός διατηρεί ο ίδιος  ένα Web site, στο οποίο «μπαίνουν» οι καταναλωτές για να εγγραφούν στο σύστημα και οι εκδότες των τιμολογίων στέλνουν όλη την πληροφορία τιμολόγησης, δηλαδή τους λογαριασμούς. Ουσιαστικά δηλαδή, ο ενδιάμεσος φόρεας γίνεται η διεπαφή ανάμεσα στην εταιρεία και τον καταναλωτή και η μεταξύ τους σχέση καταργείται, δηλαδή ο καταναλωτής δεν επισκέπτεται πλέον το Web site του εκδότη των τιμολογίων. Πολύ σημαντικό στοιχείο στο μοντέλο αυτό είναι ότι ο ενδιάμεσος φορέας, φιλοξενεί λογαριασμούς από πολλούς εκδότες τιμολογίων, οπότε ο καταναλωτής επισκεπτόμενος το Web site του, μπορεί να εξοφλήσει λογαριασμούς πολλών εταιρειών (π.χ. τηλέφωνο, ηλεκτρικό ρεύμα και νερό). 

3. Thin Consolidator Model. Το μοντέλο αυτό είναι κάτι ενδιάμεσο ανάμεσα στο Direct Model και στο Thick Consolidator Model. Εξακολουθητικά υπάρχει η έννοια του ενδιάμεσου φορέα, η διαφορά όμως εδώ είναι ότι δεν καταργείται η σχέση εκδότη τιμολογίων και καταναλωτή. Δηλαδή, ο καταναλωτής επισκέπτεται το Web site του ενδιάμεσου φορέα, για να εγγραφεί στο σύστημα, να δει τους περιληπτικούς λογαριασμούς και να τους εξοφλήσει, αλλά αν θέλει να μάθει περισσότερα στοιχεία για τους λογαριασμούς του, χρειάζεται να επισκεφτεί τα Web sites των εκάστοτε εκδοτών των τιμολογίων. 

Οι εναλλακτικοί τρόποι τιμολόγησης προσδιορίζονται σε επίπεδο υπηρεσίας. Δηλαδή, για κάθε βασική υπηρεσία που προσφέρεται στο διαδίκτυο, εξετάζονται οι διαφορετικοί τρόποι χρέωσής της, από διαφορετικές επιχειρήσεις. Για την ορθότερη παρουσίαση των υπηρεσιών, κρίνεται σκόπιμη η κατηγοριοποίηση τους με βάση την πολυπλοκότητα τους, και τον βαθμό στον οποίο συμβάλλουν στην πραγματοποίηση του ηλεκτρονικού εμπορίου και την ολοκλήρωση μιας εμπορικής συναλλαγής. Στο πρώτο επίπεδο εντάσσονται οι υπηρεσίες πληροφόρησης (π.χ. πληροφόρηση σε γενικά θέματα, εξειδικευμένη πληροφόρηση κ.λ.π.). Στο δεύτερο επίπεδο κατατάσσονται οι υπηρεσίες που βοηθούν μια επιχείρηση να αποκτήσει μια παρουσία στο διαδίκτυο (π.χ. σχεδίαση site επιχείρησης, διαφημιστική προβολή κ.ο.κ.). Τέλος, στο τρίτο επίπεδο, εντάσσονται οι υπηρεσίες εκείνες, οι οποίες προσφέρονται σε e-commerce sites, δηλαδή εκείνα που πραγματοποιούν εμπορικές συναλλαγές. Οι υπηρεσίες αυτές είναι πιο πολύπλοκες υπό την έννοια ότι για να καταστεί εφικτή η προσφορά τους, απαιτείται και πιο εξελιγμένη τεχνολογική υποδομή. Ως αποτέλεσμα, δημιουργούνται πιο σύνθετα και ολοκληρωμένα μοντέλα τιμολόγησης.

Ασφάλεια ηλεκτρονικού τιμολογίου

Στις μέρες μας, οι επιχειρήσεις στηρίζονται στα φυσικά πιστοποιητικά -- όπως μια επιχειρησιακή άδεια ή μια επιστολή πίστωσης -- για να αποδείξουν τις ταυτότητες των υπαλλήλων, των πελατών και των συνεργατών, και για να βεβαιώσουν άλλα συμβαλλόμενα μέρη για τη δυνατότητάς τους να διεκπεραιώσουν μια συναλλαγή. Οι επιχειρήσεις αποφασίζουν έπειτα το είδος πληροφοριών και συναλλαγών, στα οποία οι πελάτες και οι συνεργάτες τους έχουν το δικαίωμα πρόσβασης. Στον on line κόσμο, μια επιχείρηση θα πρέπει να είναι σε θέση να προσδιορίσει σοβαρά τους συμμετέχοντες, να παρέχει μόνο σε εκείνους την πρόσβαση στις πληροφορίες, να εγκρίνει τις αλληλεπιδράσεις τους που βασίζονται στα στοιχεία εξουσιοδότησης, να ελέγχει τις συναλλαγές τους ώστε να εξασφαλίζει μη αποποίηση ευθύνης και να εξασφαλίζει ότι αυτές οι αλληλεπιδράσεις μπορούν να συμβούν συνολικά και επί εικοσιτετραώρου βάσεως. 

1.4.2 Η/ κ- Έκδοση Εισιτηρίων

Περιγραφή υπηρεσίας

Η ηλεκτρονική έκδοση εισιτηρίων επικρατεί όλο και πιο πολύ στην αγορά. Πλέον, ο καθένας μπορεί να κλείσει εισιτήρια για μια παράσταση, ένα κονσέρτο, μία αθλητική διοργάνωση και άλλα πολλά. Το ηλεκτρονικό εισιτήριο είναι ένα one-stop κατάστημα για αγορές σε μία ευρεία γκάμα από εκδηλώσεις και θεάματα. Η χρήση τους ενθαρρύνεται και από τις αεροπορικές εταιρίες και από τα πρακτορεία. Υπάρχουν πολλά πλεονεκτήματα με την ηλεκτρονική έκδοση εισιτηρίων όπως η εξυπηρέτηση και η ευκολία στη χρήση.

Στις ΗΠΑ το ηλεκτρονικό εισιτήριο αντικαθιστά με ταχείς ρυθμούς, το αντίστοιχο χάρτινο που αποδίδεται στον τελικό καταναλωτή. To 1997, το 14% των αεροπορικών εισιτηρίων δόθηκε στους τελικούς αποδέκτες με ηλεκτρονικό τρόπο, ενώ ένα χρόνο μετά, το αντίστοιχο ποσοστό έφτασε το 42%. Πρόσφατες έρευνες αναφέρουν ότι η χρήση του ηλεκτρονικού εισιτηρίου κυμαίνεται μεταξύ 55-60%. 

Το ηλεκτρονικό εισιτήριο είναι η ηλεκτρονική έκδοση κουπονιών πτήσης. Το πραγματικό κουπόνι της πτήσης θα αποθηκευτεί ηλεκτρονικά στον ηλεκτρονικό υπολογιστή του συστήματος κρατήσεων των αεροπορικών εταιριών αντί να τυπωθεί σε χαρτί. 

Τα βασικά συστατικά για μια on line υπηρεσία ηλεκτρονικής έκδοσης εισιτηρίου  εμφανίζονται στο παρακάτω διάγραμμα.


[image: image4.png]



Σχήμα 1.3: Συστατικά για μια on line υπηρεσία ηλεκτρονικής έκδοσης εισιτηρίου.

O επιβάτης παρουσιάζεται απ’ ευθείας στο αεροδρόμιο, με την ταυτότητα ή το διαβατήριό του, όπου τα ηλεκτρονικά εκδοθέντα κουπόνια είναι διαθέσιμα για το check-in. Με τον τρόπο αυτόν παρέχεται απόλυτη ασφάλεια, εφόσον το εισιτήριο είναι αδύνατον να χαθεί, να ξεχαστεί ή να κλαπεί. Επιπλέον ο επιβάτης μπορεί να ελέγχει τη διαδικασία της κράτησής του εξ αποστάσεως, από το φορητό του υπολογιστή, μέσω web, e-mail κ.λ.π. Πολύ απλά, είναι ένα σύστημα εισιτηρίων "χωρίς χαρτί".

Για να γίνει η ηλεκτρονική κράτηση ο πελάτης επικοινωνεί με το ταξιδιωτικό πρακτορείο ζητώντας διακανονισμούς για το ταξίδι. Το ταξιδιωτικό πρακτορείο κλείνει την αεροπορική κράτηση χρησιμοποιώντας το σύστημα κράτησης μέσω ηλεκτρονικού υπολογιστή. Το ηλεκτρονικό εισιτήριο χρεώνεται στον κατάλληλο λογαριασμό, όπως ορίστηκε από τον πελάτη. Το ταξιδιωτικό πρακτορείο παρέχει στον πελάτη έναν ταξιδιωτικό οδηγό, την απόδειξη του επιβάτη και μια επικύρωση ή αριθμό αναφοράς, αν απαιτείται από κάποια αεροπορική εταιρία. Μ' αυτόν τον τρόπο δίνεται άδεια επιβίβασης στον πελάτη.

To ταξίδι με ηλεκτρονικά εισιτήρια είναι πιο εύκολο. Όταν ένας επιβάτης κρατάει ένα εισιτήριο με προεκδομένες προσβάσεις επιβίβασης, και πάλι πρέπει να περάσει από check-in στην πύλη για δείξει την ταυτότητά του (χωρίς την πιστωτική κάρτα του) και να απαντήσει σε ερωτήσεις για τις αποσκευές του. Έτσι οι επιβάτες που κρατούν εισιτήρια δεν είναι σε θέση πια να έχουν συντομότερη διαδρομή στην διαδικασία ελέγχου στο αεροδρόμιο. Τα ηλεκτρονικά εισιτήρια επιτρέπουν στους επιβάτες να ταξιδεύουν οπουδήποτε και οποιαδήποτε στιγμή, πραγματοποιώντας επιστροφές χρημάτων/ανταλλαγές οπουδήποτε και οποιαδήποτε στιγμή, ενώ οι επιβάτες ηλεκτρονικών εισιτήριων δε χρειάζεται να ανησυχούν μήπως το εισιτήριο τους κλαπεί, χαθεί ή  ξεχαστεί.

Αν ένας επιβάτης αγοράσει ένα ηλεκτρονικό εισιτήριο, πρέπει να περιμένει να του ζητηθεί ένα "κουπόνι απόδειξης επιβάτη" τη στιγμή του check-in στο αεροδρόμιο. Αν αμέλησε να το κάνει αυτό θα πρέπει να τους παρέχει:

· κάποια απόδειξη αγοράς όπως απόδειξη της πιστωτικής κάρτας ή δρομολόγιο/τιμολόγιο και

· άδεια εισόδου επιβίβασης κατά το ταξίδι  για να παραχθούν τα απαραίτητα κείμενα ότι το ταξίδι έγινε.

Για να σιγουρέψουμε την αποζημίωση πρέπει να παρέχουμε στο ταξιδιωτικό γραφείο την απόδειξη που εκδόθηκε από αυτό. Είναι  η καλύτερη μορφή κειμένου. Αν το κείμενο είναι δρομολόγιο/τιμολόγιο επιβάτη, τότε πρέπει να τονιστούν οι λέξεις " ηλεκτρονικό εισιτήριο" ή "απόδειξη" όταν υποβάλλεται αποζημίωση. Οι αεροπορικές εταιρίες μπορούν να τυπώσουν ένα αντίγραφο της απόδειξης του πελάτη την ώρα του  check-in στο αεροδρόμιο , αν χρειαστεί, αλλά ο επιβάτης πρέπει να θυμηθεί να το ζητήσει.

Η επιστροφή χρημάτων για έναν πελάτη " ηλεκτρονικού εισιτήριου" γίνεται με τον ίδιο τρόπο που γίνεται και για τον πελάτη με κανονικό εισιτήριο. Στην περίπτωση επιστροφής χρημάτων ή ανταλλαγής ενός ηλεκτρονικού εισιτήριου, τα κουπόνια της πτήσης θα πρέπει να παραχθούν για αναφορικούς λόγους. Το πλεονέκτημα για τον πελάτη είναι ότι δε χρειάζεται να επιστρέψει "με φυσικό τρόπο" τα εισιτήρια για να γίνει επιστροφή χρημάτων ή ανταλλαγή. Το εισιτήριο είναι προσβάσιμο μέσω του ηλεκτρονικού υπολογιστή της αεροπορικής εταιρίας.

Πως γίνεται το check-in με ένα ηλεκτρονικό εισιτήριο

· Σε ένα μηχάνημα check-in: αν ταξιδεύετε χωρίς αποσκευές, μπορείτε να αποφύγετε να περιμένετε στην ουρά, χρησιμοποιώντας ένα αυτόματο μηχάνημα check-in . Μπορείτε να χρησιμοποιήσετε την ίδια πιστωτική κάρτα με την οποία έγινε η κράτηση. Το μηχάνημα δίνει την κάρτα επιβίβασης  και έτσι  μπορείτε να προχωρήσετε κατευθείαν στην πύλη. Αυτή η επιλογή είναι διαθέσιμη  μέχρι και 30 λεπτά πριν την αναχώρηση.

· Σε ένα μέρος check-in: όταν ελέγχετε τις αποσκευές σας ή όταν φεύγετε από ένα αεροδρόμιο χωρίς αυτόματα μηχανήματα check-in, παίρνετε την κάρτα επιβίβασής σας από ένα γραφείο check-in. Εδώ χρησιμοποιείτε το διαβατήριο ή την ταυτότητα για να προσδιορίσετε την ταυτότητά σας. Αν η πτήση σας επιστρέφει μέσα σε 24 ώρες από την ώρα της πραγματικής αναχώρησης, μπορείτε να κάνετε το check-in  της επιστροφής σας την ίδια στιγμή.

Αν έχει γίνει μια αλλαγή στα δρομολόγια μόλις η πτήση έχει αρχίσει και το ηλεκτρονικό εισιτήριο πρέπει να επανεκδοθεί, ο επιβάτης μπορεί να το επανεκδώσει από το πρακτορείο ή από την αεροπορική εταιρία. Με ένα ηλεκτρονικό εισιτήριο είναι πιο εύκολο για το πρακτορείο να επανεκδώσει το εισιτήριο. Δε χρειάζεται να περιμένουν τον πελάτη για να επιστρέψει το αχρησιμοποίητο τμήμα του εισιτηρίου. Ένα νέο εισιτήριο μπορεί να εκδοθεί, και ο πελάτης ακολουθεί τις ίδιες διαδικασίες check-in.

Όταν ένας επιβάτης ταξιδεύει με ανταπόκριση θα περάσει από check-in μόνο την πρώτη φορά και όχι σε κάθε πόλη όπου γίνεται η ανταπόκριση.

Οι περισσότερες αεροπορικές εταιρίες έχουν αυτόματο check-in αποσκευών. Τα skycaps θα επιβεβαιώσουν ότι ο επιβάτης έχει ηλεκτρονικό εισιτήριο και θα βάλουν ετικέτα στις αποσκευές. Σε μη αυτόματους σταθμούς, τα skycaps είναι εφοδιασμένα με μια προτυπομένη εμφανή λίστα των επιβατών. Οι λίστες χρησιμοποιούνται για το check-in  των αποσκευών.

Οι επιβάτες "ηλεκτρονικού εισιτήριου" μπορούν να χρησιμοποιούν συχνές αναβαθμίσεις για πτήσεις στα αεροδρόμια δείχνοντας τα πιστοποιητικά αναβάθμισης εγκαίρως στο check-in.

Όταν ένα ηλεκτρονικό εισιτήριο έχει εκδοθεί και όταν ο επιβάτης φτάσει στο αεροδρόμιο πέσει το σύστημα, τότε ο επιβάτης μπορεί να περάσει τον έλεγχο. Ως μέρος των διαδικασιών πριν την αναχώρηση, τα πρακτορεία εξυπηρέτησης πελατών τυπώνουν μια εμφανή λίστα με τα ηλεκτρονικά εισιτήρια. Οι επιβάτες μπορούν να ελεγχθούν, με το χέρι, χρησιμοποιώντας αυτή τη λίστα και να ενημερώσουν τα ηλεκτρονικά τους εισιτήρια αργότερα.

Αν μια πτήση ακυρωθεί, οι αντιπρόσωποι των αεροπορικών εταιριών μπορούν να διευκολύνουν τους επιβάτες "ηλεκτρονικού εισιτήριου" με τρεις τρόπους:

1. Οι επιβάτες μπορούν να εξυπηρετηθούν από επόμενη πτήση.

2. Μια προφανής διακοπή πτήσης μπορεί να χρησιμοποιηθεί για να διευκολύνει τους επιβάτες με κανονικό εισιτήριο αλλά και αυτούς με ηλεκτρονικό εισιτήριο σε άλλο μεταφορικό μέσο.

3. Οι αντιπρόσωποι των αεροπορικών εταιριών μπορούν να τυπώσουν το ηλεκτρονικό εισιτήριο και να το μετατρέψουν σε κανονικό έτσι ώστε οι επιβάτες να συνεχίσουν με άλλο μεταφορικό μέσο.

Η ηλεκτρονική έκδοση εισιτηρίων χρησιμοποιεί ηλεκτρονικά μέσα - μικροτσίπ ή/και ηλεκτρονικές συσκευές μνήμης σε πλαστικές κάρτες (έξυπνες κάρτες), στα έξυπνα εισιτήρια ή σε άλλες φορητές συσκευές (κινητά τηλέφωνα, κλπ. PDA). 

Τα σχέδια ηλεκτρονικής έκδοσης εισιτηρίων πρέπει να είναι εύρωστα αλλά και να είναι επεκτάσιμα προκειμένου να προσαρμόσουν στις νέες ανάγκες ή τις απαιτήσεις των χρηστών. 

Τα ζητήματα είναι:

- Προσαρμοστικότητα (η δυνατότητα προσαρμογής  στα μεταβαλλόμενα πρότυπα) 

- Συνοχή (η δυνατότητα να διατηρηθεί μια υπηρεσία σε χρόνο και χώρο) 

- Συντηρησιμότητα (η δυνατότητα διατήρησης, επισκευής, τροποποίησης ή ενισχύσης με την   ελάχιστη διαταραχή) 

- Ευρωστία (η δυνατότητα λειτουργίας κάτω από όλους τους όρους) 

- Επεκτασιμότητα (η δυνατότητα  πρόσθεσης  εξοπλισμού και  λειτουργιών) 

- Εξελιξιμότητα (η δυνατότητα να περιληφθεί μια μεγαλύτερη βάση πελατών) 

- Ασφάλεια (η δυνατότητα του συστήματος να προστατευθεί από αναρμόδια πρόσβαση ή από κρίσιμο σφάλμα).

Οι απαιτήσεις των πελατών για ηλεκτρονική έκδοση εισιτηρίων είναι: εύχρηστη χρήση, διαλειτουργική χρήση, συνδυασμένες πτυχές και προαιρετικές δυνατότητες πολυ-εφαρμογής του μέσου και επίσης της εφαρμογής μεταφοράς.

 Αυτό περιλαμβάνει:

- Μια ενσωματωμένη προσέγγιση στην αλληλοπροσαρμοστικότητα 

- Σαφήνεια των διαδικασιών 

- Διαχείριση υπηρεσίας στα σημεία ανταλλαγής

- Ποιότητα των υποδομών μεταφοράς 

- Ποιότητα του νέου συστήματος  ηλεκτρονικής έκδοσης εισιτηρίων 

Πλεονεκτήματα

Τα οφέλη των σχεδίων ηλεκτρονικής έκδοσης εισιτηρίων για την οντότητα μεταφοράς είναι: 

- Γενική αύξηση της παραγωγικότητας, 

- Πιο εύκαμπτα προϊόντα και τιμολόγια, διαφοροποίηση προϊόντων 

- Πιο αξιόπιστος και οικονομικώς αποδοτικός εξοπλισμός (πχ. τερματικά επικύρωσης) οφειλόμενος στην ανέπαφη χρήση έξυπων καρτών 

- Η μειωμένη απάτη, αφού οι  αρχές ασφάλειας των έξυπνων καρτών τις καθιστά πολύ δύσκολο να πλαστογραφηθούν 

- Καλύτερα στοιχεία χρήσης μεταφοράς: τιμές που προσαρμόζονται περισσότερο στις ανάγκες των χρηστών (ακριβέστερο καθάρισμα, καλύτερος προγραμματισμός ).

Η ηλεκτρονική έκδοση εισιτηρίων αναβαθμίζει τις υπηρεσίες που τα παρέχουν, αυξάνει την παραγωγικότητα, μειώνοντας ταυτόχρονα το λειτουργικό τους κόστος. Συγκεκριμένα το ηλεκτρονικό εισιτήριο προσφέρει ευελιξία και χρηστικότητα για τον πελάτη, μιας και δε χρειάζεται να ανησυχεί αν θα χάσει ή θα ξεχάσει το εισιτήριό του. Ταυτόχρονα του επιτρέπει κράτηση της τελευταίας στιγμής και το αποδεικτικό του εισιτηρίου του μπορεί να αποσταλεί με φαξ, ταχυδρομείο ή e-mail.


Παράλληλα το ηλεκτρονικό εισιτήριο περιορίζει σημαντικά το λειτουργικό κόστος έκδοσης και διανομής των εισιτηρίων για τους ταξιδιωτικούς πράκτορες, αφού το κόστος έκδοσης του ηλεκτρονικού εισιτηρίου είναι περίπου 1€ έναντι 6-8€ του συμβατικού, το οποίο περιλαμβάνει όχι μόνο το χάρτινο απόκομμα, αλλά και το κόστος παράδοσής του στον ταξιδιώτη ταχυδρομικώς ή με courier. Επίσης θα πρέπει να επισημανθεί ότι περιορίζεται σημαντικά το κόστος αποθήκευσης προηγούμενων αποκομμάτων. 

Ασφάλεια ηλεκτρονικής έκδοσης εισιτηρίων

Παρά τα πολυάριθμα πλεονεκτήματά που προκύπτουν από την on line  έκδοση εισιτηρίων, πολλοί πελάτες είναι επιφυλακτικοί στην ιδέα να χρησιμοποιήσουν μια τέτοια υπηρεσία λόγω των αντιληπτών αδυναμιών ασφάλειας. Αν και αυτοί οι φόβοι είναι κατά ένα μεγάλο μέρος αβάσιμοι και βασισμένοι στη διαφημιστική εκστρατεία των μέσων, η ασφάλεια παραμένει ακόμα ένα σοβαρό ζήτημα. Μερικές πιθανές επιθέσεις ασφάλειας περιλαμβάνουν την υποκλοπή, την τροποποίηση στοιχείων, την υποκρισία, την αποποίηση ευθύνης και τη μη-διαθεσιμότητα. Επιπλέον, άλλες απαιτήσεις ασφάλειας αποτελούν και οι: έλεγχος πρόσβασης, ταυτοποίηση προσωπικού, animate διαχείριση, προστασία των αριθμών πιστωτικών καρτών που χρησιμοποιούνται για τη πληρωμή του εισιτηρίου. Οποιοδήποτε ασφαλές σύστημα έκδοσης εισιτηρίων πρέπει, επομένως, να έχει τις ακόλουθες ιδιότητες: εμπιστευτικότητα, ακεραιότητα στοιχείων, πιστοποίηση ταυτότητας/ αυθεντικότητα, μη-αποποίηση ευθύνης και διαθεσιμότητα. 

Διάφορα πρωτόκολλα ασφάλειας διαδικτύου έχουν αναπτυχθεί για να εξασφαλίσουν την ασφάλεια. Αυτά λειτουργούν σε διαφορετικά επίπεδα στο TCP/IP. Το SSL (Secure Sockets Layer) και PCT  (Private Communication Technology) λειτουργούν στο στρώμα επικοινωνίας. Το SSL είναι αυτήν την περίοδο το πρότυπο πρωτόκολλο ασφάλειας διαδικτύου και υποστηρίζεται στους web browsers. Χρησιμοποιεί την κρυπτογράφηση ιδιωτικού κλειδιού για την εμπιστευτικότητα, τις ψηφιακές υπογραφές για την ακεραιότητα στοιχείων και τα ψηφιακά πιστοποιητικά για την πιστοποίηση ταυτότητας. Το πρωτόκολλο SET (Secure Electronic Transactions-ασφαλείς ηλεκτρονικές συναλλαγές) είναι ανεξάρτητο από την εφαρμογή και ενεργεί ως ασφαλές σύστημα πληρωμής του διαδικτύου. Ένας συνδυασμός δημόσιας και ιδιωτικής κρυπτογράφησης, ψηφιακών υπογραφών και ψηφιακών πιστοποιητικών χρησιμοποιείται για να εξασφαλίσει ασφαλείς πληρωμές. Η χρησιμοποίηση του SET εξασφαλίζει ότι μόνο η τράπεζα που εκδίδει χρειάζεται να δει τον υποβληθέντα αριθμό πιστωτικής κάρτας για την έγκριση. Ενώ το SET προσφέρει πολλά πλεονεκτήματα ασφάλειας, ειδικό λογισμικό απαιτείται από τον πελάτη, τον προμηθευτή εισιτηρίων και την τράπεζα έκδοσης.
1.4.3 Η/ κ- Πορτοφόλι

Περιγραφή υπηρεσίας 

Η εξάπλωση του διαδικτύου την τελευταία δεκαετία και η χρήση του για εμπορικούς σκοπούς δημιούργησε νέα δεδομένα στο χώρο των επιχειρήσεων. Οι νέες τεχνολογίες μετέβαλλαν ραγδαία τόσο το χώρο δράσης των επιχειρήσεων, την αγορά, όσο και την οργανωσιακή δομή των οικονομικών μονάδων. Στα πρώτα στάδια ανάπτυξης του ηλεκτρονικού εμπορίου οι πληρωμές γίνονταν εκτός του διαδικτύου με καταβολή των ποσών σε κάποια τράπεζα. Ο αναχρονιστικός όμως αυτός τρόπος χρηματικής εκκαθάρισης των διαδικτυακών συναλλαγών δεν συμβάδιζε με την ταχύτητα και την αξιοπιστία που απαιτούν οι σύγχρονες διαδικτυακές συναλλαγές.

Το ηλεκτρονικό πορτοφόλι είναι μία έξυπνη κάρτα του οποίου η εφαρμογή φιλοδοξεί να υποκαταστήσει τα μετρητά στις καθημερινές συναλλαγές μικρού ύψους. Ο κάτοχος μεταφέρει από την πιστωτική, τη χρεωστική ή την κάρτα μετρητών ένα ποσό στο ηλεκτρονικό πορτοφόλι με το οποίο πραγματοποιεί συναλλαγές (π.χ στα μέσα μαζικής μεταφοράς, σε χώρους στάθμευσης, κλπ) χωρίς να είναι πάντα απαραίτητη η χρήση του ΡΙΝ. Όταν εξαντληθούν τα μετρητά, ο κάτοχος επαναλαμβάνει τη μεταφορά χρημάτων στο ηλεκτρονικό πορτοφόλι. 

Για την αναβάθμιση του τρόπου εκκαθάρισης των τραπεζικών συναλλαγών προτάθηκαν και εφαρμόστηκαν τρεις κυρίως λύσεις που συνοψίζονται στον όρο ηλεκτρονική πληρωμή. Πρώτος είναι η ηλεκτρονική καταβολή μέσω ηλεκτρονικής μεταφοράς κεφαλαίων (EFT), δεύτερος η χρήση πιστωτικών καρτών για συναλλαγές που γίνονται στο διαδίκτυο και τρίτος το ηλεκτρονικό χρήμα.

Ηλεκτρονικές επιταγές

Οι ηλεκτρονικές επιταγές είναι η φυσιολογική συνέχεια των παραδοσιακών επιταγών, που τώρα υπογράφονται και μεταβιβάζονται ηλεκτρονικά, και μπορούν να έχουν όλες τις παραλλαγές των κοινών επιταγών, όπως ταξιδιωτικές επιταγές ή πιστοποιημένες επιταγές. Οι ηλεκτρονικές επιταγές χρησιμοποιούν την τεχνολογία των ψηφιακών υπογραφών, και μπορούν να αποτελέσουν τον συνδετικό κρίκο που θα διευκολύνει το πέρασμα από τις υπάρχουσες μεθόδους πληρωμής στις μεθόδους ηλεκτρονικής πληρωμής.


Η ηλεκτρονική μεταφορά πίστωσης είναι πράξη πραγματοποιούμενη με πρωτοβουλία του εντολέα μέσω ιδρύματος ή υποκαταστήματος ιδρύματος, με σκοπό να τεθεί στη διάθεση του δικαιούχου χρηματικό ποσό σε ένα ίδρυμα ή υποκατάστημα ιδρύματος. Ο εντολέας και ο δικαιούχος είναι δυνατόν να είναι ένα και το αυτό πρόσωπο. Η ηλεκτρονική μεταφορά κεφαλαίων είναι δυνατόν να είναι και διασυνοριακή, δηλαδή η μεταφορά να γίνεται όχι μόνο μέσα στο ίδιο κράτος αλλά και μεταξύ κρατών.
Ασφάλεια ηλεκτρονικών επιταγών 

Οι ηλεκτρονικές επιταγές χρησιμοποιούν την τεχνολογία των ψηφιακών υπογραφών. Από άποψη ασφάλειας, η ηλεκτρονική επιταγή θεωρείται καλύτερη από την έντυπη επιταγή. Και αυτό, γιατί ο αποστολέας, μπορεί να προστατέψει τον εαυτό του από μια απάτη. Αυτό γίνεται με την κωδικοποίηση του αριθμού του λογαριασμού του με το δημόσιο κλειδί της τράπεζας, χωρίς έτσι να αποκαλύπτει τον αριθμό του λογαριασμού του στον έμπορο.

Πιστωτικές κάρτες

Κατά την πληρωμή μέσω πιστωτικών καρτών στο διαδίκτυο ο αγοραστής κοινοποιεί στον πωλητή τον αριθμό της πιστωτικής του κάρτας, την οποία ο τελευταίος χρεώνει με το συμφωνηθέν τίμημα. Αυτός ο τρόπος πληρωμής πρόκειται για ένα σύστημα ταυτόχρονης πληρωμής, που παρέχει άμεση πρόσβαση στους τραπεζικούς λογαριασμούς του αγοραστή και του πωλητή και καταγράφει άμεσες μεταβολές στους λογαριασμούς τους. 

Σε ένα μηχανισμό ηλεκτρονικής πληρωμής με χρήση πιστωτικής κάρτας ακολουθείται περίπου το ίδιο σενάριο με αυτό της παραδοσιακής.

Ασφάλεια πιστωτικών καρτών

Επιπλέον το σενάριο αυτό, εμπλουτίζεται με μηχανισμούς ασφάλειας (π.χ. έλεγχος ταυτότητας πελάτη και εμπόρου). Το γεγονός αυτό έχει οδηγήσει στην ύπαρξη μιας γκάμας συστημάτων ηλεκτρονικών πληρωμών με πιστωτικές κάρτες. Δύο από τα χαρακτηριστικά που προσδιορίζουν και διαφοροποιούν τα συστήματα αυτά, είναι το επίπεδο της ασφάλειας των συναλλαγών και το λογισμικό που απαιτείται από όλα τα εμπλεκόμενα μέρη (αγοραστής, προμηθευτής, τράπεζα).

Κατά τη διάρκεία μιας on-line συναλλαγής, τα στοιχεία της πιστωτικής κάρτας ενός αγοραστή μπορούν να μεταφερθούν με δυο τρόπους. Ο πρώτος τρόπος θεωρείται μη ασφαλής  και υποστηρίζει την αποστολή των στοιχειών της ηλεκτρονικής πληρωμής από τον πελάτη στον έμπορο (ή την τράπεζα) σε μη κρυπτογραφημένη μορφή. Η μέθοδος αυτή κρίνεται ως μη ασφαλής  γιατί κατά τη μεταβίβαση των στοιχείων μπορεί να παρεισφρήσει κάποιος "εισβολέας" και να τροποποιήσει τα στοιχεία της συναλλαγής ή ακόμη και να τα υποκλέψει. Ο δεύτερος τρόπος, θεωρείται πιο ασφαλής και προβλέπει την κρυπτογράφηση όλων των πληροφοριών που σχετίζονται με την πληρωμή πριν την αποστολή τους στον έμπορο (ή την τράπεζα) μέσω του Internet.

Για την αποφυγή της παρεμβολής κάποιου τρίτου κατά την διεξαγωγή των συναλλαγών μεταξύ του πελάτη και του εμπόρου, μια καλή επιλογή αποτελεί εκείνος ο συνδυασμός web browser και web server που θα υποστηρίζει το πρωτόκολλο Secure Sockets Layer (SSL). Η χρησιμοποίηση web server και web browser που υποστηρίζουν το πρωτόκολλο SSL, εξασφαλίζει την προστασία των δεδομένων από κάποιο τρίτο. Δεν εγγυάται όμως ότι τα δεδομένα αυτά δε θα χρησιμοποιηθούν σκόπιμα από τον έμπορο (για παράδειγμα, χρήση των στοιχείων της πιστωτικής κάρτας από τον έμπορο για τη διεξαγωγή μη εξουσιοδοτημένων αγορών), θα μπορούσε να χρησιμοποιηθεί ένας ανεξάρτητος φορέας διασφάλισης των συναλλαγών γνωστός ως Έμπιστη Τρίτη Οντότητα (ΕΤΟ). Μια ΕΤΟ μεσολαβεί ανεξάρτητα στην όλη διαδικασία αποκρυπτογραφώντας τα στοιχεία της πιστωτικής κάρτας επικυρώνοντας τη συναλλαγή.

Ηλεκτρονικό Χρήμα


Το ηλεκτρονικό χρήμα είναι ένα σύγχρονο μέσο πληρωμής στο διαδίκτυο. Βασίζεται στην ανταλλαγή πραγματικού χρήματος σε μια τράπεζα με ηλεκτρονικό τρόπο. Ένα συγκεκριμένο, δηλαδή, ποσό αληθινών χρημάτων ανταλλάσσεται με "κυβερνονομίσματα". Για την ύπαρξη δηλαδή ηλεκτρονικού χρήματος είναι απαραίτητα τρία στοιχεία 1) η νομισματική αξία αντιπροσωπευόμενη από απαίτηση έναντι του εκδότη να είναι αποθηκευμένη σε ηλεκτρονικό υπόθεμα, 2) να έχει εκδοθεί κατόπιν παραλαβής χρηματικού ποσού τουλάχιστον ίσου με την εκδοθείσα νομισματική αξία, και 3) γίνεται δεκτή ως μέσο πληρωμής από άλλες επιχειρήσεις πέραν της εκδότριας. 

Στην Ελλάδα, αρκετές τράπεζες διαθέτουν ήδη συστήματα ηλεκτρονικών πληρωμών ενώ οι περισσότερες βρίσκονται σε φάση ανάπτυξης ανάλογων συστημάτων. Εντούτοις, τα περισσότερα σχήματα ηλεκτρονικών πληρωμών αφορούν κυρίως την εκκαθάριση συναλλαγών μέσω πιστωτικών καρτών ενώ δεν έχουν προχωρήσει σε πιο εξελιγμένα, από τεχνολογική σκοπιά, συστήματα.


Είναι εμφανές ότι αυτή τη στιγμή στην Ελλάδα, τα συστήματα  ηλεκτρονικών  πληρωμών που απευθύνονται σε καταναλωτές δεν είναι ιδιαίτερα ανεπτυγμένα. Ενώ επιπλέον, πρέπει να σημειωθεί ότι δεν λειτουργούν πλήρως ούτε μηχανισμοί ηλεκτρονικών πληρωμών business-to-business που ενδεχομένως θα αύξαναν σημαντικά τις σχετικές δραστηριότητες λόγω του όγκου συναλλαγών στον χώρο αυτό.
Ασφάλεια ηλεκτρονικού χρήματος
Η σημαντικότερη ανάγκη ασφάλειας που παρουσιάζεται στη μέθοδο του ηλεκτρονικού χρήματος είναι η ανάγκη για ανωνυμία των συναλλαγών, η οποία εκπληρώνεται με επιτυχία. Η ανωνυμία των συναλλαγών αποτελεί ένα από τα σοβαρά πλεονεκτήματα της μεθόδου. Μία λύση που αναπτύχθηκε από την DigiCash επιτρέπει στους χρήστες να διατηρήσουν την ανωνυμία τους. Ο εν λόγω μηχανισμός, που ονομάζεται "blind signature", επιτρέπει στον αγοραστή να λάβει ηλεκτρονικό χρήμα από μια τράπεζα χωρίς η τράπεζα να μπορεί να συσχετίσει το όνομα του αγοραστή με τα tokens που του διανέμονται. Η τράπεζα πρέπει να εκτιμήσει το token που λαμβάνει από τον έμπορο, μέσω της ψηφιακής στάμπας που έχει αρχικά τοποθετηθεί στα tokens του χρήστη αλλά η τράπεζα δεν μπορεί να καταλάβει ποιος έκανε την πληρωμή. 

Επιπλέον για να διασφαλίσει ότι κάθε χρηματo-ροή (token) χρησιμοποιείται μόνο μια φορά, η τράπεζα καταγράφει τον σειριακό αριθμό κάθε token που ξοδεύεται Αν ο σειριακός αριθμός του token υπάρχει ήδη στην βάση δεδομένων, τότε η τράπεζα έχει εντοπίσει κάποιον που προσπάθησε να χρησιμοποιήσει περισσότερες από μια φορές το token και θα πληροφορήσει τον έμπορο ότι αυτή η χρηματική μονάδα είναι άχρηστη.

Διαθέσιμα συστήματα ηλεκτρονικής πληρωμής σήμερα
Τα σημερινά συστήματα ηλεκτρονικής πληρωμής χωρίζονται σε δυο κατηγορίες - αυτά που βασίζονται σε ειδικό λογισμικό και αυτά που χρησιμοποιούν ειδικές ηλεκτρονικές κάρτες (smart cards). Η τεχνολογία των συστημάτων ηλεκτρονικής πληρωμής βρίσκεται σε μια φάση διαμόρφωσης και είναι ακόμη πολύ ρευστή.
Συστήματα κρυπτογραφημένης μετάδοσης και πιστωτικές κάρτες :

· CyberCash (www.cybercash.com). Ένα σύστημα που χαρακτηρίζεται ως “ηλεκτρονικό πορτοφόλι” και χρησιμοποιεί την τεχνική της κρυπτογράφησης με δημόσιο κλειδί (πάνω σε λογισμικό της RSA Data Security). Το “πορτοφόλι” μπορεί να αποθηκεύσει πληροφορίες για διάφορες πιστωτικές κάρτες και ο κάτοχος μπορεί να επιλέξει ποια θα χρησιμοποιήσει κάθε φορά. Στη συνέχεια στέλνει τις πληροφορίες της πιστωτικής κάρτας μαζί με πληροφορίες για τη συναλλαγή στην εταιρία CyberCash, η οποία αποκρυπτογραφεί τα δεδομένα και φροντίζει για την έγκριση της πληρωμής από την αρμόδια τράπεζα. Μετά την έγκριση τα δεδομένα στέλνονται κρυπτογραφημένα στον πωλητή, που εκδίδει μια ηλεκτρονική απόδειξη και παραδίδει το προϊόν στον αγοραστή. 

Το σύστημα CyberCash έχει ήδη ολοκληρωθεί και βρίσκεται σε χρήση από ένα μεγάλο αριθμό επιχειρήσεων κάθε μεγέθους, που δραστηριοποιούνται στο ηλεκτρονικό εμπόριο. Ο κίνδυνος για τους αγοραστές που χρησιμοποιούν το σύστημα CyberCash είναι ελάχιστος, και συχνά καλύπτεται από την πολιτική των οργανισμών πιστωτικών καρτών. Το πλεονέκτημα του συστήματος CyberCash είναι ότι χρησιμοποιεί ισχυρή κρυπτογράφηση και συγχρόνως μπορεί να περνά χωρίς πρόβλημα από φίλτρα πρόσβασης στο Internet. Το κύριο μειονέκτημα είναι ότι δεν προστατεύει την ανωνυμία του αγοραστή, όπως συμβαίνει πάντοτε με τη χρήση πιστωτικών καρτών.
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Σχήμα 1.4: Το σύστημα CyberCash
· NetCash (Software Agents, www.netbank.com). Ένα σύστημα ψηφιακών μετρητών, που βασίζεται σε λογαριασμούς χρέωσης-πίστωσης αλλά επιτρέπει παρορμητικές αγορές καθώς δεν απαιτεί καμία προεργασία για την πραγματοποίηση μιας πληρωμής. Η μετάδοση δεδομένων κρυπτογραφείται με τη μέθοδο PGP.

· SET (www.visa.com). Οι δυο μεγαλύτεροι οργανισμοί πιστωτικών καρτών, VISA και Mastercard, σε συνεργασία με έναν αριθμό μεγάλων επιχειρήσεων από τον χώρο της πληροφορικής τεχνολογίας, έχουν αναπτύξει το πρωτόκολλο SET, για την ασφαλή πραγματοποίηση συναλλαγών μέσα από ψηφιακά δίκτυα. Οι πληροφορίες που μεταδίδονται σύμφωνα με το πρωτόκολλο SET προστατεύονται με κρυπτογράφηση με δημόσιο κλειδί. Το πρωτόκολλο SET απαιτεί την ύπαρξη ειδικού λογισμικού στον υπολογιστή του αγοραστή όπως και στον κόμβο του πωλητή. 

Βασικά το πρωτόκολλο SET περιλαμβάνει τις ίδιες διαδικασίες που υπάρχουν ήδη για την πληρωμή με πιστωτικές κάρτες: ο πωλητής επικοινωνεί (τηλεφωνικά ή μέσα από ειδική συσκευή) με τον οργανισμό πιστωτικών καρτών, δίνει τον αριθμό της πιστωτικής κάρτας του αγοραστή και την αξία της πώλησης, και ζητά έγκριση της συναλλαγής. Στη συνέχεια ο πωλητής εισπράττει την πληρωμή του από την τράπεζα που έχει εκδώσει την πιστωτική κάρτα και ο αγοραστής πρέπει να καλύψει το υπόλοιπο της πιστωτικής κάρτας σύμφωνα με τους όρους που έχει συμφωνήσει με την τράπεζα. Το πρωτόκολλο SET ουσιαστικά επιτρέπει την επικοινωνία για την έγκριση της συναλλαγής μέσα από το ψηφιακό δίκτυο. 
Το πρωτόκολλο SET είναι ένα πολύπλοκο και συμπαγές σύστημα, που χρησιμοποιεί την ισχυρότερη υπάρχουσα μέθοδο κρυπτογράφησης και ψηφιακά πιστοποιητικά για την προστασία κάθε συναλλαγής. Σε κάθε συναλλαγή συμμετέχουν τέσσερα μέρη: ο αγοραστής, ο πωλητής, η τράπεζα και ο οργανισμός πιστωτικών καρτών. Αυτό σημαίνει ότι για κάθε συναλλαγή πρέπει να δημιουργούνται και να μεταδίδονται πολλά ψηφιακά πιστοποιητικά, κάτι που δεν έχει ακόμη δοκιμαστεί στην πράξη σε μεγάλη κλίμακα.
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 Σχήμα 1.5: Το Πρωτόκολλο SΕΤ

Ηλεκτρονικό χρήμα:

· Millicent (Digital, www.millicent.org). Ένα “ελαφρύ” αλλά ασφαλές πρωτόκολλο, που επιτρέπει οικονομικές συναλλαγές με πάρα πολύ μικρά ποσά. Το κόστος κάθε συναλλαγής είναι ένα χιλιοστό του Cent (1/100 του δολαρίου), από όπου το σύστημα έχει πάρει το όνομά του. Ο αγοραστής έχει αποθηκευμένο στον υπολογιστή του ένα χρηματικό ποσό, με τη μορφή ψηφιακών μετρητών, που μπορεί να αναγνωριστεί μόνο από ένα συγκεκριμένο πωλητή. Η μεταφορά και η επιβεβαίωση των πληρωμών γίνεται απευθείας στον κόμβο του εμπόρου. 

Η κύρια δύναμη του συστήματος Millicent βρίσκεται στην κατασκευή ψηφιακών υπογραφών πολύ χαμηλού κόστους, που δεν εξαρτώνται από δημόσια κλειδιά που πρέπει να είναι διαθέσιμα σε όλους. Το κόστος της διατήρησης ενός κόμβου στο Internet για την “είσπραξη” των ψηφιακών μετρητών είναι γενικά πολύ μικρό. Επίσης η κλοπή των ψηφιακών μετρητών αυτού του τύπου δεν έχει νόημα.
Τα μειονεκτήματα του συστήματος είναι δύο. Πρώτον, τα ψηφιακά μετρητά ισχύουν μόνο για έναν πωλητή, με τον οποίο ο πελάτης πρέπει να έχει συχνές συναλλαγές. Αν ένας πελάτης χρειάζεται ψηφιακά μετρητά για πολλούς διαφορετικούς προμηθευτές, η χρήση του συστήματος γίνεται ασύμφορη και μπορεί να επιβαρύνει τον ηλεκτρονικό υπολογιστή του. Δεύτερον υπάρχει ο κίνδυνος κάποιος να παράγει (πλαστογραφήσει) δικά του ψηφιακά μετρητά.

· CAFE (Conditional Access for Europe, www.semper.org/sirene/projects/cafe, www.digicash.com). Ένα σύστημα ψηφιακών μετρητών που χρησιμοποιεί ειδικές ηλεκτρονικές κάρτες (smart card), που περιέχουν μικροεπεξεργαστή, και παρέχει ισχυρές εγγυήσεις για την ανωνυμία των χρηστών. Υποστηρίζεται από μια Ευρωπαϊκή κοινοπραξία 13 εταίρων, μεταξύ των οποίων η DigiCash. Το πρόγραμμα CAFE βρίσκεται στη φάση της δοκιμαστικής υλοποίησης και το μέλλον του εξαρτάται από τον βαθμό αποδοχής του από τις τράπεζες και τον πολιτικό κόσμο. 

· Mondex (www2.mondexusa.com). Ένα σύστημα ψηφιακών μετρητών που βασίζεται σε ειδικές ηλεκτρονικές κάρτες (smart card) και απαιτεί προεργασία για τη χρήση του. Οι ψηφιακές κάρτες εξασφαλίζουν μια φορητότητα και ανεξαρτησία από το είδος του ψηφιακού δικτύου, ανάλογη με αυτήν ενός μεταλλικού νομίσματος. Ουσιαστικά πρόκειται για μια πλαστική κάρτα, που εξωτερικά μοιάζει με μια πιστωτική κάρτα, μπορεί να “φορτωθεί” με ένα χρηματικό ποσό και να χρησιμοποιηθεί σε διαφορετικές συσκευές είσπραξης. 

Η ανεξαρτησία των καρτών αυτών είναι το κυριότερο πλεονέκτημά τους. Η αξία τους είναι αποθηκευμένη μέσα σε αυτές και δεν χρειάζονται έγκριση από κανένα κεντρικό οργανισμό. Είναι ένα πραγματικό ψηφιακό χρήμα και όχι απλά μια επέκταση των πιστωτικών καρτών. Οι κίνδυνοι είναι ίδιοι με αυτούς των κοινών μετρητών. Αν ο κάτοχος χάσει την κάρτα του, χάνει το χρηματικό ποσό που υπήρχε φορτωμένο σε αυτήν. Όμοια, αν μια κάρτα κλαπεί, το περιεχόμενο περνά στον κλέφτη. Ο κάτοχος έχει την ελευθερία να χρησιμοποιήσει την κάρτα χωρίς να αφήνει ίχνη των συναλλαγών του, και φυσικά μπορεί να την δώσει στο παιδί του χωρίς κανένα πρόβλημα.

· CyberCoin   
      (CyberCash, www.cybercash.com/cybercash/shoppers/coingenpage.html). Μια τεχνολογία ψηφιακών μετρητών, που μπορεί να χρησιμοποιηθεί για συναλλαγές ελάχιστης αξίας 0,25 δολαρίων. Στηρίζεται στο “ηλεκτρονικό πορτοφόλι” της CyberCash, που έχει αναφερθεί παραπάνω. Το χρηματικό ποσό με το οποίο “φορτώνεται” το πορτοφόλι δεν μεταφέρεται πραγματικά, αλλά δεσμεύεται από την τράπεζα μέχρι ο πελάτης να πληρώσει για μια αγορά - οπότε μεταφέρεται στον λογαριασμό του πωλητή. Οι συναλλαγές δεν είναι ανώνυμες, ενώ η CyberCash αναλαμβάνει την ευθύνη για την παράδοση των προϊόντων. Με τον τρόπο αυτό, το σύστημα μοιάζει πάρα πολύ με τη χρήση υπηρεσιών είσπραξης. 

Το κύριο πλεονέκτημα της μεθόδου αυτής είναι η υποστήριξη που βρίσκει στην αγορά. Κορυφαία στελέχη από τον κλάδο της επεξεργασίας συναλλαγών και της κρυπτογράφησης εργάζονται πάνω στο σύστημα CyberCoin. Η κύρια αδυναμία του είναι η έλλειψη ανωνυμίας. Μοιράζεται επίσης το πρόβλημα όλων των μεθόδων που δεν χρησιμοποιούν τις ειδικές κάρτες smart card, δηλαδή ότι οι πληροφορίες αποθηκεύονται σε ηλεκτρονικούς υπολογιστές και αργά ή γρήγορα μπορεί κάποιος μη εξουσιοδοτημένος να τις αποκρυπτογραφήσει ή να τις χρησιμοποιήσει για παράνομους σκοπούς.

Ηλεκτρονικές επιταγές 
· CheckFree (www.checkfree.com). Η εταιρία CheckFree προσφέρει μια μερική λύση για την πραγματοποίηση ηλεκτρονικών πληρωμών. Επικεντρώνεται κυρίως σε άτομα ή επιχειρήσεις που πληρώνουν μηνιαίους λογαριασμούς και επιθυμούν να αυτοματοποιήσουν τις πληρωμές τους. Βασικά είναι μια υπηρεσία πληρωμών, που επιτρέπει στους πελάτες της να πληρώνουν τους λογαριασμούς τους μέσα από το Internet. Η εταιρία CheckFree είναι συνδεδεμένη με το δίκτυο ηλεκτρονικών συναλλαγών της Αμερικανικής τράπεζας Federal Reserve Bank και με αρκετούς οργανισμούς πιστωτικών καρτών. 

Όταν κάποιος γίνεται πελάτης της CheckFree, πρέπει να δώσει τα στοιχεία ενός τραπεζικού του λογαριασμού. Όλες οι μελλοντικές πληρωμές θα γίνονται από τον λογαριασμό αυτό. Το μόνο που πρέπει πλέον να κάνει ο πελάτης είναι να δηλώσει στην CheckFree (μέσα από το Internet) το ποσό και τον αποδέκτη. Το σύστημα της CheckFree μπορεί στη συνέχεια να βρει τον καταλληλότερο τρόπο για την πληρωμή του αποδέκτη (π.χ. ηλεκτρονικά ή με ταχυδρομική επιταγή) και να πραγματοποιήσει την πληρωμή χρεώνοντας το αντίστοιχο ποσό στον λογαριασμό του πελάτη. 

Το κύριο πλεονέκτημα του συστήματος CheckFree είναι ότι έχει στενή επικοινωνία με το τραπεζικό σύστημα και είναι εξαιρετικά εύχρηστο. Επίσης χρησιμοποιεί ένα υψηλό επίπεδο κρυπτογράφησης για την ασφαλή μετάδοση των πληροφοριών. Το πρόβλημα είναι ότι δεν χρησιμοποιεί κοινά αποδεκτά πρότυπα στον τομέα της κρυπτογράφησης και της ασφάλειας. Αυτό αναμένεται να αλλάξει σύντομα, καθώς οι εταιρίες CheckFree και CyberCash έχουν ξεκινήσει από κοινού την ανάπτυξη ενός συμβατού λογισμικού.
· On-line CHECK (www.on-linecheck.com). Η εταιρία On-line CHECK Systems χρησιμοποιεί πολύ ισχυρούς αλγόριθμους κρυπτογράφησης (RSA) για τη μετάδοση οικονομικών δεδομένων, τα οποία στη συνέχεια παραδίδει σε έντυπη μορφή στις αρμόδιες τράπεζες. 

· NetCheque (nii-server.isi.edu/info/NetCheque/). Ένα πρότυπο πληρωμής ηλεκτρονικών επιταγών, που χρησιμοποιεί ένα μηχανισμό συμμετρικής κρυπτογράφησης (με μυστικό κλειδί) βασισμένο στο σύστημα Kerberos. 

· NetChex (www.netchex.com). Ένα σχήμα ηλεκτρονικών πληρωμών που βασίζεται στις επιταγές αλλά χρησιμοποιεί πιστωτικές κάρτες για τη ρύθμιση των οφειλών. Πρόκειται για ένα ιδιωτικό σύστημα για το οποίο δεν υπάρχουν διαθέσιμες πληροφορίες. Γενικά ο μηχανισμός χρησιμοποιεί ένα κοινό μυστικό. 

· CheckMaster (www.checkmaster.com). Η εταιρία CheckMaster χρησιμοποιεί την τεχνολογία ActiveX της Microsoft για την ηλεκτρονική έκδοση και την ψηφιακή υπογραφή επιταγών. Το σύστημα λειτουργεί με το λογισμικό MS Money της Microsoft και Quicken της Intuit. Τα θέματα ασφάλειας δεν έχουν δημοσιοποιηθεί. 

Ανάγκες ασφάλειας για το ηλεκτρονικό πορτοφόλι
Σε ένα ηλεκτρονικό πορτοφόλι θα πρέπει να είναι δυνατή η αποθήκευση και η ανάκτηση, αλλά όχι η αναπαραγωγή του. Λόγω της φύσης του ηλεκτρονικού χρήματος (ψηφιακές πληροφορίες αποθηκευμένες σε κάποιο μέσο), οι διαδικασίες ηλεκτρονικής πληρωμής θα πρέπει να προστατεύουν όλες τις συμβαλλόμενες πλευρές από κάθε εξωτερική επέμβαση στις πληροφορίες αυτές.
Εκτός από τις παραπάνω θεμελιώδεις ιδιότητες του χρήματος, ένα σύστημα ηλεκτρονικής πληρωμής πρέπει επίσης να διαθέτει τα εξής χαρακτηριστικά: ασφάλεια, αξιοπιστία, διαθεσιμότητα, δυνατότητα μαζικής χρήσης, ανωνυμία, αποδοχή, ευελιξία, μετατρεψιμότητα, αποτελεσματικότητα συναλλαγών, μικρό κόστος και ευκολία χρήσης.
Ακόμα, οι δυο μεγαλύτεροι οργανισμοί πιστωτικών καρτών, VISA και Mastercard, σε συνεργασία με έναν αριθμό μεγάλων επιχειρήσεων από τον χώρο της πληροφορικής τεχνολογίας, έχουν αναπτύξει το πρωτόκολλο SET, για την ασφαλή πραγματοποίηση συναλλαγών μέσα από ψηφιακά δίκτυα. Οι πληροφορίες που μεταδίδονται σύμφωνα με το πρωτόκολλο SET προστατεύονται με κρυπτογράφηση με δημόσιο κλειδί. Το πρωτόκολλο SET απαιτεί την ύπαρξη ειδικού λογισμικού στον υπολογιστή του αγοραστή όπως και στον κόμβο του πωλητή. 
Για την αποφυγή της παρεμβολής κάποιου τρίτου κατά την διεξαγωγή συναλλαγών μεταξύ πελάτη και εμπόρου, μια καλή επιλογή αποτελεί εκείνος ο συνδυασμός web browser και web server που θα υποστηρίζει το πρωτόκολλο Secure Sockets Layer (SSL). Η χρησιμοποίηση web server και web browser που υποστηρίζουν το πρωτόκολλο SSL, εξασφαλίζει την προστασία των δεδομένων από κάποιο τρίτο. Δεν εγγυάται όμως ότι τα δεδομένα αυτά δε θα χρησιμοποιηθούν σκόπιμα από τον έμπορο (για παράδειγμα, χρήση των στοιχείων της πιστωτικής κάρτας από τον έμπορο για τη διεξαγωγή μη εξουσιοδοτημένων αγορών), θα μπορούσε να χρησιμοποιηθεί ένας ανεξάρτητος φορέας διασφάλισης των συναλλαγών γνωστός ως Έμπιστη Τρίτη Οντότητα (ΕΤΟ). Μια ΕΤΟ μεσολαβεί ανεξάρτητα στην όλη διαδικασία αποκρυπτογραφώντας τα στοιχεία της πιστωτικής κάρτας επικυρώνοντας τη συναλλαγή.

Το  σύστηµα ηλεκτρονικών πληρωµών  ABC
H ABC Professional Services, στοχεύοντας στην κάλυψη των αναγκών των πελατών της για τερµατικά υψηλών επιδόσεων και ευέλικτης υποδοµής, ανακοίνωσε τη σύναψη επιχειρηµατικής συµφωνίας µε την εταιρία Lipman Electronic Engineering Ltd, που αφορά στην προώθηση των πρωτοποριακών και πλήρως ολοκληρωµένων τερµατικών ηλεκτρονικών συναλλαγών (EFT/POS), Nurit-3020, Nurit-8000. Συγκεκριµένα, η ABC Professional Services αναλαµβάνει την αποκλειστική αντιπροσώπευση και διανοµή των τερµατικών Nurit 3020 και Nurit 8000 της Lipman Electronic Engineering Ltd στην Ελλάδα, την Κύπρο και τα Βαλκάνια καθώς και την υλοποίηση εφαρµογών που προσαρµόζονται στις επιχειρηµατικές ανάγκες του κάθε πελάτη. Με τον τρόπο αυτό, η ABC Professional Services, ακολουθώντας το στρατηγικά δοµηµένο πλάνο ανάπτυξης που έχει εκπονήσει, συνάπτει στρατηγικές συνεργασίες µε κορυφαίους τεχνολογικούς προµηθευτές, ενώ παράλληλα επεκτείνει συνεχώς τις δραστηριότητές της σε αγορές και γεωγραφικές περιοχές που προσφέρουν ανταγωνιστικά πλεονεκτήµατα. 

Τα συστήµατα ηλεκτρονικών πληρωµών Nurit 3020 και Nurit 8000, διαθέτουν µία ευρεία γκάµα λειτουργικών χαρακτηριστικών που εξασφαλίζουν µέγιστη απόδοση, ταχύτητα, ευελιξία και ασφάλεια πληρωµών. Πρόκειται για τα πλέον πρωτοποριακά και πλήρως ολοκληρωµένα τερµατικά, τα οποία υποστηρίζουν όλους τους παραδοσιακούς τρόπους πληρωµών, καθώς και τη νέα γενιά καταβολής χρηµάτων µε τις «έξυπνες κάρτες». Συγκριτικό πλεονέκτηµα των συγκεκριµένων τερµατικών αποτελεί η υποδοµή τους, η οποία υποστηρίζει τη µετάβαση από τις σηµερινές κάρτες EMV (Europay, Mastercard και Visa) στις κάρτες που βασίζονται στη χρήση του PIN. Ειδικότερα το Nurit 3020, απευθύνεται κυρίως στις τράπεζες και τους εµπόρους λιανικής, παρέχοντας τη δυνατότητα απευθείας διασύνδεσης µε το Professional Services & Lipman διαδίκτυο για χρήση δεδοµένων και υπηρεσιών ηλεκτρονικού εµπορίου και υποστηρίζοντας έως και έξι φορές µεγαλύτερο όγκο δεδοµένων από τα παραδοσιακά modems. Επιπλέον, προσφέρει τη µέγιστη λειτουργικότητα και ταχύτητα συναλλαγών και εγγυάται γρήγορη και ασφαλή εγκατάσταση λογισµικού, παραµέτρων και µαύρης λίστας, ενώ διαθέτει και ενσωµατωµένη επαναφορτιζόµενη µπαταρία (UPS), µε ικανότητα φόρτισης εντός µίας ώρας. Το Nurit 8000, το µικρότερο και πιο ευέλικτο ασύρµατο τερµατικό ηλεκτρονικών πληρωµών, έχει σχεδιαστεί για να καλύψει τις ανάγκες των εµπόρων λιανικής, των τραπεζών και των ιδιωτών που διενεργούν συναλλαγές πολλαπλών καρτών, παρέχοντας τη δυνατότητα ηλεκτρονικής υπογραφής και µεταφοράς δεδοµένων και φωνής σε πραγµατικό χρόνο. Τέλος, ο προηγµένος σχεδιασµός του δίνει τη δυνατότητα στους χρήστες του να αυξήσουν τον κύκλο εργασιών τους, να µειώσουν τα λειτουργικά τους έξοδα και να επεκταθούν σε νέες αγορές. 

1.4.4 Η- προμήθειες 

Περιγραφή υπηρεσίας 

Μια από τις σημαντικές δραστηριότητες ενός οργανισμού είναι η προμήθεια των διαφόρων απαραίτητων προϊόντων. Η διαδικασία που πρέπει να ακολουθηθεί για τη διενέργεια μιας προμήθειας περιλαμβάνει πολλά βήματα και απαιτεί χρόνο και ενέργεια: εύρεση προμηθευτή, σύγκριση τιμών, επικοινωνία με το αντίστοιχο τμήμα, καταγραφή παραγγελίας, πληρωμή, παραλαβή των προϊόντων κτλ. Μέχρι σήμερα, οι περισσότερες εταιρείες είναι αναγκασμένες να κάνουν τις προμήθειές τους με τον κλασικό τρόπο χαρτί, μολύβι, φαξ, τηλέφωνο. Όμως η ηλεκτρονική επικοινωνία και οι B2B συναλλαγές σαρώνουν τα πάντα στο πέρασμά τους, δίνοντας τη δυνατότητα αυτοματοποίησης, ελέγχου και επιτάχυνσης των συναλλαγών μεταξύ επιχειρήσεων. Οι εταιρείες χρησιμοποιούν ολοένα και περισσότερο συστήματα ηλεκτρονικών προμηθειών, ενώ εάν μια επιχείρηση δεν χρησιμοποιεί αυτή την υπηρεσία, μπορεί να υποστεί αρνητικές συνέπειες.


Εδώ και αρκετό καιρό έχει υλοποιηθεί η πρόβλεψη των περισσότερων αναλυτών και επιχειρήσεων ότι οι B2B συναλλαγές θα αποτελέσουν το κυρίαρχο κομμάτι του ηλεκτρονικού εμπορίου, σε παγκόσμιο επίπεδο. Ήδη το ηλεκτρονικό εμπόριο μεταξύ επιχειρήσεων έχει υπερκεράσει το ηλεκτρονικό εμπόριο λιανικής πώλησης, καταγράφοντας μάλιστα εντυπωσιακούς τζίρους και σημαντικά ποσοστά ετήσιας αύξησης.

Αν και με αργούς ακόμη ρυθμούς, οι επιχειρήσεις σε όλο τον ανεπτυγμένο κόσμο αρχίζουν να συνειδητοποιούν τα οφέλη που μπορεί να τους προσφέρει η ηλεκτρονική διαχείριση και υλοποίηση των προμηθειών, είτε βρίσκονται στο ένα σκέλος (ως αγοραστές) είτε βρίσκονται στο άλλο (ως προμηθευτές). Έτσι, γίνεται πραγματικότητα ολοένα και περισσότερο η ηλεκτρονική επικοινωνία μεταξύ των επιχειρήσεων και η αυτοματοποίηση των διαδικασιών. Το θέμα, όμως, δεν εξαντλείται εύκολα και δεν περιορίζεται μόνο στα κέρδη και την εξοικονόμηση χρημάτων ή στην απλοποίηση των λειτουργιών. Όλοι οι εμπλεκόμενοι στο χώρο του B2B οφείλουν να δώσουν προσοχή σε πλήθος παραμέτρων που επηρεάζουν την ανάπτυξη της συγκεκριμένης αγοράς και είναι καθοριστικοί για την υιοθέτηση των ηλεκτρονικών συναλλαγών από τις επιχειρήσεις (ιδιαίτερα τις μικρές και μεσαίες). 
Οι διαδικασίες ηλεκτρονικών προμηθειών επιτρέπουν στο αρμόδιο τμήμα μιας επιχείρησής να συνδεθεί με επιλεγμένους προμηθευτές. Μια ειδικά σχεδιασμένη εφαρμογή στο intranet της επιχείρησης μπορεί να "καθοδηγεί" τους ενδιαφερόμενους ενεργοποιώντας αυτόματα τις διαδικασίες έγκρισης και πραγματοποίησης της αγοράς

· ένα νέο πρότυπο με το όνομα OBI (Open Buying on the Internet) έχει δημιουργηθεί για να υποστηρίζει την προμήθεια προϊόντων μεταξύ επιχειρήσεων 

· η ηλεκτρονική προμήθεια  βελτιστοποιεί τη διαδικασία αγοράς 

· η βελτιστοποίηση αυτή μεταφράζεται σε οικονομικό κέρδος για την επιχείρησή,  εφόσον χρησιμοποιούνται αποδοτικότερες διαδικασίες προμηθειών 

· οι αποδοτικότερες διαδικασίες εξοικονομούν με τη σειρά τους χρήματα και στους προμηθευτές, αυτοματοποιώντας τις διαδικασίες παραγγελίας 

· η ηλεκτρονική προμήθεια μπορεί να επεκταθεί μέχρι την ολοκληρωμένη διαχείριση ολόκληρης της αλυσίδας εφοδιασμού όλων των τμημάτων της επιχείρησής.

Online vs. Offline 

Είναι κανόνας στις ηλεκτρονικές συναλλαγές το γεγονός ότι αν μια εργασία μπορεί να την κάνει μια μηχανή τότε γίνεται πιο γρήγορα, πιο φτηνά και πιο αξιόπιστα από ότι αν την έκανε ένας άνθρωπος. Ως εκ τούτου, η μακροπρόθεσμη απόσβεση της επένδυσης που θα γίνει για την ανάπτυξη συστήματος ηλεκτρονικής προμήθειας από μια εταιρεία αποτελεί έναν από τους βασικότερους παράγοντες που καθιστούν το ηλεκτρονικό εμπόριο αποδοτικότερο από το παραδοσιακό εμπόριο. Εξάλλου, μετά την απόσβεση έρχεται η ώρα του κέρδους, το οποίο και αυξάνεται όσο μειώνονται τα λειτουργικά έξοδα και ελαχιστοποιούνται τα λάθη. Μια τέτοια προοπτική είναι κρίσιμη όσον αφορά στις μικρές και μεσαίες επιχειρήσεις, οι οποίες είναι γενικά πιο διστακτικές ως προς την επένδυση σε ηλεκτρονικά συστήματα, παρόλο που η ανάπτυξη ηλεκτρονικής υποδομής είναι αυτή που μπορεί να μειώσει δραστικά το κόστος τους. Στο εξωτερικό, οι μικρότερες επιχειρήσεις έχουν ήδη αρχίσει να υιοθετούν την ηλεκτρονική προμήθεια. 

Ειδικά στην Ευρώπη, η Μ. Βρετανία βρίσκεται στην πρώτη θέση του σχετικού πίνακα, καθώς το 56% των μικρών και μεσαίων επιχειρήσεων της χώρας αυτής χρησιμοποιούν το Internet για να βρίσκουν προμηθευτές, ενώ ακολουθεί η Γερμανία (με ποσοστό 54%) και η Σουηδία (με 52%). Η Γαλλία (30%) και η Ιαπωνία (19%) βρίσκονται ακόμη σε απόσταση. Τα στοιχεία αυτά έχει δώσει στη δημοσιότητα το υπουργείο εμπορίου και βιομηχανίας της Βρετανίας.

Πάντως, τέσσερα είναι τα βασικά πλεονεκτήματα για τις εταιρείες που δραστηριοποιούνται στην ηλεκτρονική προμήθεια: 

· Ικανότητα ενοποίησης των αγορών που πρέπει να κάνουν διαφορετικά τμήματα ή υποδιευθύνσεις της εταιρείας, διατηρώντας μάλιστα τον έλεγχο (επί των προμηθειών) από το κάθε τμήμα ξεχωριστά. 

· Μείωση των ανεπιθύμητων προμηθειών, είτε πρόκειται για αγαθά που δεν πληρούν τα πρότυπα που έχει θέσει η εταιρεία είτε προέρχονται από προμηθευτές που δε συγκαταλέγονται στην εγκεκριμένη από την εταιρεία λίστα. 

· Εδραίωση αποτελεσματικότερης πολιτικής προμηθειών για την ανεύρεση της καλύτερης αναλογίας τιμής/ ποιότητας σε μια ευρεία γκάμα προμηθευτών. 

· Καλύτερη ανταπόκριση στις αντιφάσεις που προκύπτουν ανάμεσα στην τιμή, την ποιότητα και την παράδοση κάποιου προϊόντος καθώς ο έλεγχος και η σύγκριση τιμών και ο ποιοτικός έλεγχος γίνεται πολύ πιο εύκολα από μία επιχείρηση που θέλει να αγοράσει το προϊόν. 

Με τη χρήση του ηλεκτρονικού συστήματος προμηθειών ο εργαζόμενος σε μια εταιρεία μπορεί με δική του πρωτοβουλία, ευθύνη και έλεγχο να κάνει τις προμήθειες που χρειάζεται το τμήμα του. Οι εργαζόμενοι στις εταιρείες χρειάζονται αποτελεσματικές υπηρεσίες υποστήριξης, οι οποίες τους αφήνουν αρκετό διαθέσιμο χρόνο για να επικεντρωθούν στις κύριες ασχολίες τους (κάτι που προφανώς δεν μπορούν να κάνουν όταν είναι αναγκασμένοι να δαπανούν πολύ χρόνο για την ολοκλήρωση μιας παραγγελίας, περνώντας μέσα και από αυτό που ονομάζεται "αλυσίδα έγκρισης" και περιγράφει την ιεραρχική γραφειοκρατία που υφίσταται σε πολλές εταιρείες). 


Η ελληνική αγορά 


Οι τάσεις που διαμορφώνονται στην - ακόμη εμβρυακής ηλικίας - ελληνική αγορά της ηλεκτρονικής προμήθειας είναι μάλλον αισιόδοξες. Τα αισιόδοξα μηνύματα, πάντως, τοποθετούνται στο άμεσο και απώτερο μέλλον και όχι στη σημερινή πραγματικότητα, η οποία λόγω αντικειμενικών δυσχερειών (χαμηλή διείσδυση του Internet στην Ελλάδα) είναι σαφές ότι δεν θα μπορούσε να παρουσιάζει μεγάλη ανάπτυξη ως προς τις ηλεκτρονικές συναλλαγές. 


Στην Ελλάδα οι περισσότερες επιχειρήσεις δεν έχουν αντιληφθεί τα οφέλη και τις δυνατότητες της ηλεκτρονικής προμήθειας, με αποτέλεσμα να επιμένουν σε παραδοσιακούς τρόπους λειτουργίας και σε παραδοσιακές συνεργασίες σε επίπεδο διεπιχειρησιακό. Ίσως να φταίει και ο μικρός αριθμός των εταιρειών που μπορούν να υιοθετήσουν τέτοιες λύσεις (δηλαδή εταιρείες με ολοκληρωμένα ERP συστήματα). 

Βρισκόμαστε στην αρχή μιας μεγάλης διαδρομής όπου όλοι προσπαθούν να πάρουν την καλύτερη θέση. Εκτός από τις οριζόντιες αγορές στις οποίες ήδη διάφορες εταιρείες έχουν ανταποκριθεί, μεγάλη ζήτηση θα υπάρξει για τις λεγόμενες κάθετες αγορές που θα εξειδικεύονται σε προμήθειες συγκεκριμένων προϊόντων και κλάδων της οικονομίας. Το Β2Β ηλεκτρονικό εμπόριο θα αναπτυχθεί σημαντικά στην Ελλάδα, διότι απευθύνεται σε μια δυναμική αγορά και καλύπτει συγκεκριμένες συναλλακτικές ανάγκες που κάθε ελληνική επιχείρηση προσπαθεί να αντιμετωπίσει στο ιδιαίτερα ανταγωνιστικό περιβάλλον που διαμορφώνεται σήμερα, τόσο εντός όσο και εκτός συνόρων. Η διαδικασία των ηλεκτρονικών προμηθειών είναι μια τάση που "καλλιεργείται" ήδη και προβλέπεται ότι θα ωριμάσει αρκετά σύντομα στη χώρα μας. Η αισιοδοξία για το μέλλον δεν συνεπάγεται βέβαια και υπερβολές ως προς την επιτυχία του όλου εγχειρήματος και την αποδοχή των ηλεκτρονικών συναλλαγών εκ μέρους των επιχειρήσεων. Εξάλλου, δεν είναι σίγουρο ότι όλα τα marketplaces στην Ελλάδα που υπάρχουν ή αναμένεται να δημιουργηθούν θα είναι και επιτυχημένα. Δεδομένου του μεγέθους της ελληνικής αγοράς, της γενικότερης τάσης για διεθνοποίηση και της έντασης του ανταγωνισμού, μπορούμε να προβλέψουμε ότι θα είναι λίγοι οι βασικοί παίκτες που τελικά θα επιβιώσουν στο χώρο της ηλεκτρονικής προμήθειας στην Ελλάδα αλλά και παγκοσμίως. Από την άλλη ανοίγονται προοπτικές στο συγκεκριμένο τομέα (τουρισμός) στον οποίο δραστηριοποιείται το εν λόγω marketplace. Η αγορά του τουρισμού θα αναπτυχθεί με ραγδαίους ρυθμούς στα χρόνια που έρχονται, με την πραγματοποίηση και των Ολυμπιακών Αγώνων του 2004. Αναμένεται η αύξηση του τουρισμού στην Ελλάδα να είναι της τάξης του 25%, και να συνεχίσει και για 10 χρόνια ακόμα μετά τους Αγώνες. Ανοίγεται συνεπώς μια τεράστια αγορά στον τουρισμό, που δίνει πολλές ευκαιρίες εκμετάλλευσης στις εταιρείες παροχής υπηρεσιών Β2Β.

 
Marketplaces: Οι μεσολαβητές
Ηλεκτρονικές αγορές - κοινότητες, δηλαδή, και τόποι συνεύρεσης προμηθευτών και αγοραστών - έχουν αρχίσει να εμφανίζονται και στη χώρα μας, προωθώντας την επικοινωνία μεταξύ των εταιρειών σε άλλο επίπεδο. Αν παλαιότερα έπρεπε κανείς να κοπιάσει αρκετά για να ανακαλύψει τον προμηθευτή που θέλει έτσι ώστε να κάνει την παραγγελία του, σήμερα μπορεί να επισκεφτεί ένα online marketplace και να έχει πρόσβαση σε μια πληθώρα προϊόντων και υπηρεσιών (έχοντας μάλιστα στη διάθεσή του εξελιγμένες δυνατότητες με ένα κλικ του mouse, όπως είναι η σύγκριση τιμών, η οποία παλαιότερα θα απαιτούσε πολύ χρόνο και ενέργεια για να γίνει με αποτελεσματικό τρόπο). Το ζήτημα που απομένει να αποδειχθεί είναι αν και σε ποιο βαθμό οι ελληνικές επιχειρήσεις θα ξεπεράσουν τους εύλογους δισταγμούς τους και θα κάνουν το μεγάλο βήμα προς τη συμμετοχή σε κάποιο από τα marketplaces.

Οι ηλεκτρονικές αγορές κάνουν κάτι πολύ απλό. Δημιουργούν τις υλικές εκείνες συνθήκες που επιτρέπουν στις εταιρείες να επικοινωνήσουν και να πραγματοποιήσουν συναλλαγές μέσω Internet. Η απλότητα της σκέψης, βέβαια, δε συνάδει και με την ευκολία του εγχειρήματος, καθώς είναι πολύ δύσκολο να δημιουργηθεί ένα σωστό, ασφαλές και αξιόπιστο σύστημα, το οποίο να διαθέτει και την απαιτούμενη ευχρηστία και ταχύτητα για τη διενέργεια των συναλλαγών μεταξύ των επιχειρήσεων. Τα πλεονεκτήματα συνεπώς που προσφέρει η συμμετοχή σε ένα marketplace είναι πολλά και σημαντικά. Τα περισσότερα τα έχουμε ήδη αναφέρει και επαναλαμβάνονται ως μόνιμη επωδός από όλους τους υπευθύνους των marketplaces. Καλύτερος έλεγχος σε παραγγελίες και πωλήσεις, μεγαλύτερη ταχύτητα διεκπεραίωσης των συναλλαγών, δυνατότητα ευκολότερης διενέργειας ερευνών αγοράς και ανεύρεσης πωλητή ή αγοραστή, απλούστευση των συναλλαγών, μείωση του χρόνου που απαιτείται για τις προμήθειες και αύξηση της αποδοτικότητας. Το marketplace βρίσκεται στο κέντρο της αγοράς και εξυπηρετεί τόσο αγοραστές όσο και προμηθευτές. Ως εκ τούτου, αν αναπτύξει ένα σωστό, γρήγορο και ασφαλές σύστημα μπορεί να προχωρήσει με επιτυχία. 


Το ζήτημα είναι αν το marketplace θα αποκτήσει τους απαραίτητους πελάτες, οι οποίοι θα χρησιμοποιούν το σύστημα για συναλλαγές και θα δημιουργούν έτσι έσοδα. Τα μέχρι τώρα στοιχεία των ελληνικών marketplaces δείχνουν ότι οι ελληνικές επιχειρήσεις αποκτούν σιγά-σιγά εξοικείωση με το Internet και αναζητούν τρόπους για να βελτιώσουν τη λειτουργία τους και να αυξήσουν τα έσοδά τους. Τα marketplaces, παρά το "νεαρόν της ηλικίας" τους, έχουν αποκτήσει σημαντικούς πελάτες και σημειώνουν κέρδη, τα οποία δίνουν ενθαρρυντικά μηνύματα για το μέλλον. Ήδη σε όλα τα marketplaces επικρατεί αναβρασμός και πολλές είναι οι συνεργασίες που συνάπτονται με άλλες εταιρείες και επιχειρήσεις, προσθέτοντας με τον τρόπο αυτό νέους πελάτες και δημιουργώντας στρατηγικές συμμαχίες. 

Χτίζοντας σωστά θεμέλια 
Κάθε προσπάθεια δημιουργίας απαιτεί τη σωστή υποδομή. Στον κόσμο της νέας τεχνολογίας και των επιχειρηματικών συναλλαγών η ύπαρξη ενός καλού, αξιόπιστου και ασφαλούς υπόβαθρου είναι εκ των ουκ άνευ. 


Δεν είναι μόνο το τεχνολογικό θεμέλιο που πρέπει να τις απασχολεί είναι και η υποδομή της κουλτούρας τους. Ως εκ τούτου, δεν αρκεί σε μια εταιρεία να υιοθετήσει το καταλληλότερο σύστημα για τη διενέργεια ηλεκτρονικής προμήθειας, κάνοντας ή δεχόμενη παραγγελίες από άλλες επιχειρήσεις. Και δεν αρκεί επειδή αφ’ ενός πρέπει κάποιοι υπάλληλοι να το χρησιμοποιήσουν και αφετέρου είναι απολύτως αναγκαίο να έχει περάσει η χρήση του Internet και της νέας τεχνολογίας στην ιδιοσυστασία της εταιρείας, το οποίο σημαίνει ότι η εταιρεία πρέπει να έχει ένα ολοκληρωμένο υπολογιστικό σύστημα στην "καρδιά" της, το οποίο να μην έχει κενά ή παραλείψεις και να υλοποιεί τη συνεργασία και την αυτοματοποίηση των διαδικασιών μεταξύ όλων των τμημάτων της εταιρείας. Αυτοί οι δύο παράγοντες (τεχνολογική επένδυση και μεταβολή της παραδοσιακής νοοτροπίας) αποτελούν και τις προϋποθέσεις για την επιτυχία του εγχειρήματος των B2B συναλλαγών στη χώρα μας. Με βάση διεθνείς εμπειρίες, όπου το κόστος των προμηθειών συμπιέστηκε έως και μέχρι 20%, είναι προφανές ότι εταιρείες με υψηλό budget προμηθειών θα έχουν αναλογικά και το μεγαλύτερο κίνητρο να εφαρμόσουν την ηλεκτρονική προμήθεια. Για τις εταιρείες που βρίσκονται από την πλευρά του προμηθευτή οι εταιρείες αυτές είναι, πέρα από την αγορά των καταναλωτών, η βασική τους πελατεία. Άρα και αυτές έχουν συμφέρον να συμμετέχουν παρόλο που θα έχουν να αντιμετωπίσουν τον πελάτη τους διαπραγματευτικά πιο ισχυρό. Μένει και σ’ αυτές η ευκαιρία να γίνουν πιο ανταγωνιστικές τόσο σε τιμές όσο και σε ποιότητα στη συνεργασία. Αυτό σίγουρα θα ανεβάσει το επίπεδο της αγοράς.

 
Η επιλογή του συστήματος, με το οποίο θα διενεργούνται οι online συναλλαγές μιας εταιρείας είναι μια απόφαση εξαιρετικά κρίσιμη για την επιτυχία της ηλεκτρονικής της παρουσίας. Είναι πολύ σημαντικό το επιλεγμένο σύστημα να έχει τη δυνατότητα να συνεργάζεται με τα επιμέρους τμήματα της εταιρείας, καθώς και με διαφορετικά συστήματα που ενδέχεται να χρησιμοποιούν διαφορετικές επιχειρήσεις, με τις οποίες θα πρέπει να συνεργαστεί.


Κάνοντας το μεγάλο βήμα 
Όσο περισσότερο το Internet αρχίζει να εισέρχεται στις πρακτικές και τις λειτουργίες των επιχειρήσεων και όσο περισσότερες επιχειρήσεις κάνουν τις συναλλαγές τους, τις παραγγελίες τους και τις πωλήσεις τους μέσω του Internet, οι υπόλοιπες εταιρείες - όσες ακόμη δεν έχουν ξεκινήσει τις ηλεκτρονικές αγοραπωλησίες - θα αναγκαστούν να εισέλθουν και αυτές στο χώρο. Δεν είναι εύκολο για μια εταιρεία η οποία κάνει, π.χ., λιανικές πωλήσεις να μείνει "εκτός νυμφώνος" αν η μεγάλη πλειοψηφία των προμηθευτών της δέχεται παραγγελίες μόνο μέσω Internet. Στα επόμενα χρόνια, το ερώτημα "online ή offline;" θα είναι ζήτημα ζωής ή θανάτου για μια εταιρεία. 


Όσες εταιρείες θέλουν να διαφοροποιηθούν από τον ανταγωνισμό και να προσφέρουν στους συνεργάτες και στους πελάτες τους ταχύτητα, αξιοπιστία, εξυπηρέτηση και ποιότητα θα πρέπει να εφαρμόσουν το σύστημα των ηλεκτρονικών προμηθειών. Αρκεί να γνωρίζουν ότι για να γίνει σωστά θα πρέπει να υπάρχει η κατάλληλη εκπαίδευση και εξειδίκευση των στελεχών.

 
Πώς όμως θα πρέπει να δραστηριοποιηθούν οι επιχειρήσεις και τι παγίδες οφείλουν να προσέξουν πριν ξεκινήσουν την online πορεία τους; Μια εταιρεία για να δραστηριοποιηθεί στο χώρο  της ηλεκτρονικής προμήθειας πρέπει να κάνει μια ανάλυση των απαιτήσεών της, να εξετάσει τα δεδομένα της ελληνικής αγοράς και να πληροφορηθεί τις διεθνείς τάσεις, έτσι ώστε να μπορεί να επιλέξει τη λύση, τις πρακτικές και τους συνεργάτες στο συγκεκριμένο χώρο. Επίσης, είναι σκόπιμο να μην επιλέξει με βάση το 'prospectus', αλλά να φροντίσει να δει το ίδιο το σύστημα και να ζητήσει δοκιμαστική λειτουργία του σε πραγματικό περιβάλλον. Έμφαση, εξάλλου, πρέπει να δοθεί εσωτερικά στην εταιρεία, ώστε να γίνει κατανοητό ότι το σύστημα δεν αντικαθιστά ανθρώπους ούτε καταργεί τμήματα. Αντίθετα, αποτελεί ένα παραγωγικό εργαλείο της επιχείρησης με το οποίο η Διεύθυνση Προμηθειών μπορεί να βελτιώσει τον τρόπο, το φόρτο και την ποιότητα της εργασίας, προσφέροντας πραγματική αξία στην εταιρεία.

 
Γίνεται φανερό ότι η έννοια της "μελέτης" της αγοράς και της ίδιας της εταιρείας αποτελεί βασική προϋπόθεση για την ανάπτυξη του σωστού συστήματος ηλεκτρονικής προμήθειας. Οι εταιρείες οι οποίες προτίθενται να εισέλθουν στον χώρο πρέπει να απαντήσουν σε τέσσερα βασικά ερωτήματα: 'Γιατί;' (ποια θα είναι τα οφέλη τους), σε 'ποιο' target market απευθύνονται, 'τι' προϊόντα / υπηρεσίες θα αναπτύξουν και 'πώς' θα πραγματοποιήσουν το στόχο τους, σε ποιο δηλαδή μοντέλο λειτουργίας θα βασιστούν.  Η ηλεκτρονική προμήθεια προσφέρει τη δυνατότητα σε εταιρείες κάθε μεγέθους και από διαφόρους κλάδους της οικονομίας να κάνουν μια επένδυση χαμηλού κινδύνου και υψηλής απόδοσης. Πρέπει όμως να γίνει μελετημένα, γρήγορα και σωστά. 
Άλλωστε, ένα πολύ σημαντικό στοιχείο στη δημιουργία και χρήση ενός επιτυχημένου συστήματος διαχείρισης ηλεκτρονικών προμηθειών είναι οι σχέσεις που αναπτύσσονται μεταξύ των μερών που εμπλέκονται στην όλη διαδικασία. Για την καλύτερη αξιοποίηση της ηλεκτρονικής προμήθειας χρειάζεται μια διαφορετική κουλτούρα τόσο από τους αγοραστές όσο και από τους προμηθευτές. 
Το σίγουρο είναι ότι η δημιουργία ενός συστήματος ηλεκτρονικής προμήθειας και η επέκταση των εταιρικών λειτουργιών προς αυτή την κατεύθυνση όχι μόνο δεν είναι μια απλή υπόθεση, αλλά πρέπει να γίνει με προσοχή και ευθύνη, γιατί μπορεί να κρίνει σε μεγάλο βαθμό το "ηλεκτρονικό" μέλλον της επιχείρησης. Ένας από τους τομείς στους οποίους μπορεί να εφαρμόσει δοκιμαστικά μια εταιρεία την ηλεκτρονική προμήθεια με στόχο να το δοκιμάσει και να μπορέσει να εκπαιδεύσει τους εργαζομένους της, είναι οι έμμεσες αγορές (indirect purchasing), δοκιμάζοντας να προμηθευτεί προϊόντα και υπηρεσίες υποδομής (υπηρεσίες και hardware μηχανογράφησης, έπιπλα και υλικά γραφείου κτλ.), τα οποία δεν αγγίζουν την παραγωγική της λειτουργία. Με τον τρόπο αυτό, μια επιχείρηση θα μπορεί να δει στην πράξη την όλη διαδικασία, να μάθει και να αποκτήσει εμπειρία και έτσι να έχει τα απαραίτητα ερείσματα για να αναπτύξει το δικό της σύστημα ηλεκτρονικής προμήθειας, το οποίο θα εμπλέκεται πλέον σε όλες τις παραγωγικές και διανεμητικές της λειτουργίες. 
Ασφάλεια ηλεκτρονικής προμήθειας 

Οι μηχανισμοί ασφάλειας που υιοθετούνται για την ανταλλαγή πληροφοριών όσον αφορά στη διαχείριση της προμήθειας στο Web βασίζονται στη χρήση SSL εμπορικών ψηφιακών πιστοποιητικών. Τα SSL πιστοποιητικά είναι συστατικά λογισμικού που επιτρέπουν :

· αναγνώριση των δύο μερών σε μία εμπορική συναλλαγή

· εκτέλεση της συναλλαγής μέσω ανταλλαγής κρυπτογραφημένων πληροφοριών.

Στο web server που έχουν οι προμηθευτές υπάρχει SSL πιστοποιητικό (πιστοποιητικό server), το οποίο αναγνωρίζει τον application server και εγγυάται στο χρήστη ότι οι πληροφορίες που μεταφέρονται στέλνονται αποτελεσματικά στον application server και δεν θα δρομολογηθούν αλλού.

Τα SSL πιστοποιητικά εκδίδονται από μία Αρχή Πιστοποίησης SSL πιστοποιητικού, ένα σώμα που αναγνωρίζεται σε διεθνές επίπεδο, το οποίο έχει την εργασία να αναγνωρίζει ένα χρήστη και να εκδίδει ένα SSL πιστοποιητικό που να τον προσδιορίζει μοναδικά. 
Σε περίπτωση που χαθεί ή σε περίπτωση ακατάλληλης χρήσης, ένα SSL πιστοποιητικό μπορεί να ακυρωθεί και, αν είναι αναγκαίο, να γίνει αίτηση για ένα νέο.
1.4.5 Η- Τράπεζα

Περιγραφή υπηρεσίας 

H ραγδαία εξάπλωση του Internet έχει δημιουργήσει αρκετές νέες κατηγορίες υπηρεσιών. Μία από αυτές τις υπηρεσίες είναι το e-banking (ή internet- banking), μέσω του οποίου ο χρήστης έχει τη δυνατότητα να πραγματοποιεί συναλλαγές με την τράπεζά του από την οθόνη του οποιουδήποτε υπολογιστή. Ο χρήστης έχει τη δυνατότητα, εκτός από στατιστικά στοιχεία, για τους λογαριασμούς του, να κάνει μεταφορές χρημάτων, να ελέγχει την πορεία των πιστωτικών καρτών του, καθώς και να πληρώνει λογαριασμούς διαφόρων ειδών όπως το ενοίκιο του σπιτιού του. Παράλληλα, δεν είναι λίγες οι τράπεζες που παρέχουν υπηρεσίες προστιθέμενης αξίας όπως παρακολούθηση προσωπικού χαρτοφυλακίου ή δημιουργία ηλεκτρονικών αναφορών σχετικά με τις καταθέσεις του πελάτη.  Άλλες υπηρεσίες που προσφέρονται από τις τράπεζες είναι η εξυπηρέτηση των οικονομικών συναλλαγών των ιδεατών καταστημάτων (με χρήση μηχανισμών ηλεκτρονικών πληρωμών) και η διεκπεραίωση των μηνυμάτων EDI, EFT, SWIFT κλπ    


Σημαντικό ρόλο στη εξάπλωση του e-banking παίζει η εδραίωση παγκόσμια αποδεκτών προτύπων ασφάλειας, που έχει επιτευχθεί τα τελευταία δύο χρόνια. Κατ΄ αυτόν τον τρόπο  τόσο η τράπεζα όσο και ο τελικός χρήστης- πελάτης δε χρειάζεται να ανησυχούν για ενδεχόμενη διαρροή "ευαίσθητων" στοιχείων, όπως αριθμοί πιστωτικών καρτών ή λογαριασμών. Παράλληλα, σημαντικό είναι το ότι στη συντριπτική πλειοψηφία των περιπτώσεων δεν υπάρχει κόστος χρησιμοποίησης των υπηρεσιών. 


Ουσιαστικά, υποστηρίζεται κάθε χαρακτηριστικό που δεν περιλαμβάνει ανάληψη χρημάτων, ενώ στην συντριπτική πλειοψηφία των περιπτώσεων οι εν λόγω υπηρεσίες παρέχονται σε εικοσιτετράωρη και καθημερινή βάση. Οι κυριότερες υποστηριζόμενες λειτουργίες είναι οι ακόλουθες : Διαχείριση λογαριασμών, έλεγχος και πληρωμή πιστωτικών καρτών, πληρωμή λογαριασμών και ΦΠΑ, διαχείριση χαρτοφυλακίου και χρήση επιταγών. Όλες αυτές μπορούμε να τις συναντήσουμε στις ιστοσελίδες των περισσότερων τραπεζών που προσφέρουν υπηρεσίες e-banking και να δούμε αναλυτικά τι προσφέρουν.

Οι πελάτες (ιδιώτες και επιχειρήσεις) ωφελούνται σημαντικά από τη χρήση των υπηρεσιών e-banking, καθώς τους παρέχεται η δυνατότητα να διεκπεραιώνουν ένα μεγάλο μέρος των συναλλαγών τους με την τράπεζα εύκολα, γρήγορα και με ασφάλεια 24 ώρες το 24ωρο, 365 μέρες το χρόνο.

Με το e-banking οι τραπεζικές υπηρεσίες προσφέρονται ανά πάσα στιγμή, ο δε καταναλωτής μπορεί να ενημερωθεί για κάθε προϊόν ή υπηρεσία ανέξοδα και χωρίς χρόνους αναμονής. Συχνό είναι και το φαινόμενο των προσφορών ή της εφαρμογής ευνοϊκότερων όρων στην παροχή προϊόντων μέσω Internet, γεγονός που από μόνο του είναι ικανό να προσελκύσει σημαντική μερίδα καταναλωτών που αναζητούν προσφορές.


Οι βασικότερες υπηρεσίες που παρέχουν μέσω Internet οι ελληνικές τράπεζες είναι οι εξής:

· Πληροφορίες υπολοίπων για τους τηρούμενους λογαριασμούς. 

· Μεταφορές ποσών μεταξύ των τηρούμενων λογαριασμών του ιδίου νομίσματος. 

· Πληροφορίες σχετικά με τις πρόσφατες κινήσεις των τηρούμενων λογαριασμών. 

· Δυνατότητα έκδοσης και αποστολής παλαιότερων κινήσεων των τηρούμενων λογαριασμών. 

· Παραγγελία μπλοκ επιταγών. 

· Δυνατότητα υποβολής αίτησης για ανάκληση επιταγών ή ολόκληρου του μπλοκ επιταγών. 

· Εντολές αγοραπωλησίας μετοχών. 

· Ενημέρωση για την κίνηση των προσωπικών αμοιβαίων κεφαλαίων. 

· Δυνατότητα υποβολής αιτήσεων εμβασμάτων. 

· Αλλαγή του απορρήτου κωδικού PIN. 

· Προσωπικά μηνύματα.

Σε πολλές ευρωπαϊκές χώρες, όπου τα συστήματα πληρωμών είναι περισσότερο ανεπτυγμένα και τυποποιημένα, ο προσανατολισμός των τραπεζών στρέφεται σταδιακά στην παροχή πρόσθετων υπηρεσιών προς τις επιχειρήσεις (corporate sites), πεδίο στο οποίο η γκάμα των επιλογών είναι ιδιαίτερα διευρυμένη.

Σύμφωνα με έρευνες, όλο και περισσότεροι ιδιώτες αλλά και επιχειρήσεις στην Ελλάδα προτιμούν να διεκπεραιώνουν τις τραπεζικές τους συναλλαγές μέσω Διαδικτύου. Τα αποτελέσματα της Εθνικής Έρευνας για τις Νέες Τεχνολογίες και την Κοινωνία της Πληροφορίας δείχνουν ότι το 2001 περίπου 150.000 πελάτες (1%-1,5% του πληθυσμού) πραγματοποίησαν τραπεζικές συναλλαγές ηλεκτρονικά. Το 2002 ο αριθμός αυτός ξεπέρασε τους 250.000 (2,5% του συνολικού πληθυσμού). Σύμφωνα με εκτιμήσεις τραπεζών, το 2001 ο τζίρος από online τραπεζικές συναλλαγές έφθασε τα 2 δισ. ευρώ. Το 2002 το ποσό αυτό εκτιμάται ότι αυξήθηκε σε 10 δισ. ευρώ, ενώ για φέτος αναμένεται να υπερβεί τα 12 δισεκατομμύρια.


Σύμφωνα με στοιχεία της Τράπεζας Πειραιώς, οι συναλλαγές μέσω Winbank Internet παρουσιάζουν ραγδαία ανάπτυξη: το 2003 οι εγχρήματες συναλλαγές αυξάνονται με ρυθμό της τάξεως του 150% έναντι του 2002. Επίσης, το 50% όλων των πληρωμών IKA πραγματοποιείται online, ενώ οι ηλεκτρονικές χρηματιστηριακές συναλλαγές υπερβαίνουν το 15% επί του συνόλου.


Η εξάπλωση του e-banking είναι ραγδαία σε όλο τον κόσμο. Ειδικοί εκτιμούν ότι στο μέλλον οι σύγχρονες τράπεζες θα δραστηριοποιούνται αποκλειστικά μέσω των νέων τεχνολογιών. Ενδεικτικά, στη Γερμανία το 42% του πληθυσμού χρησιμοποιεί τις υπηρεσίες e-banking, στη Σουηδία το 28%, στη Βρετανία το 7%.

Ασφάλεια Συναλλαγών

Η ασφάλεια των συναλλαγών είναι ένα ιδιαίτερο ζήτημα στην ηλεκτρονική τράπεζα.  Εμπιστευτικότητα, αυθεντικότητα και εγκυρότητα αποτελούν σημαντικές απαιτήσεις που θα πρέπει να πληρούνται ώστε οι συναλλαγές να πραγματοποιούνται σωστά και οι πελάτες, αλλά και οι ίδιες οι τράπεζες, να μην διατρέχουν κινδύνους. Απαιτούνται εξελιγμένες μέθοδοι για τη διασφάλιση των τραπεζικών συναλλαγών καθώς διακυβεύονται τεράστια ποσά και καθώς  η συχνότητα των ηλεκτρονικών επιθέσεων αυξάνεται τα τελευταία χρόνια. 

Οι περισσότερες τράπεζες ακολουθούν το πρωτόκολλο SET(Secure Electronic Transaction), που υποστηρίζεται από τους σημαντικότερους χρηματοπιστωτικούς οργανισμούς, τη MasterCard και τη Visa, καθώς και από εταιρίες όπως η IBM, η Microsoft  και η Netscape.


Όσον αφορά στις τραπεζικές συναλλαγές, κάθε τράπεζα ακολουθεί τη δική της λύση, όπως είναι οι αριθμοί PIN, τα ψηφιακά πιστοποιητικά και οι αριθμοί ΤΑΝ, που ακολουθούν κάθε συναλλαγή. Περισσότερες πληροφορίες είναι διαθέσιμες στη διεύθυνση http://www.setco.org, όπου περιγράφονται αναλυτικά οι προδιαγραφές και οι προϋποθέσεις για να πιστοποιηθεί μια συναλλαγή.


Υπάρχουν αρκετές εταιρίες που μπορεί να χρησιμοποιήσει ένας οργανισμός για να πετύχει ασφαλή πρόσβαση. Μία από αυτές είναι η VeriSign, το λογισμικό της οποίας χρησιμοποιείται στις τραπεζικές όσο και σε άλλου τύπου διαδικτυακές συναλλαγές.


H πιστοποίηση της ταυτότητας του χρήστη και κάθε συναλλαγή του εξασφαλίζονται με τη βοήθεια ενός μοναδικού ψηφιακού πιστοποιητικού (digital certificate). Αυτό το πιστοποιητικό αναγνωρίζει τον υπολογιστή του χρήστη και επιτρέπει τις συναλλαγές και τις μεταφορές χρημάτων μεταξύ λογαριασμών μόνο από το συγκεκριμένο υπολογιστή. Τα πιστοποιητικά αυτά εξασφαλίζονται εγκαθιστώντας ένα πρόγραμμα από την αντίστοιχη εταιρία πιστοποίησης.

Παρά τις εξελιγμένες μεθόδους για τη διασφάλιση των τραπεζικών συναλλαγών, η συχνότητα των ηλεκτρονικών επιθέσεων αυξάνεται τα τελευταία χρόνια. Η αύξηση αυτή προκαλεί ανησυχία στους ειδικούς, καθώς διακυβεύονται τεράστια ποσά, ειδικά στις περιπτώσεις κατά τις οποίες θύματα απάτης γίνονται επιχειρήσεις.


Οι επίδοξοι εισβολείς έχουν πολλούς τρόπους για να επιτύχουν τους σκοπούς τους. Οι μεγαλύτεροι κίνδυνοι δεν προέρχονται από ατέλειες των συστημάτων ασφαλείας και κρυπτογράφησης αλλά από τον ανθρώπινο παράγοντα. Έρευνες ειδικών σε θέματα ασφάλειας αποδεικνύουν ότι στις περισσότερες περιπτώσεις επιθέσεων, οι εισβολείς είτε είχαν την ακούσια -συνήθως- βοήθεια και κάποιου που εργαζόταν στην τράπεζα, είτε υπέκλεψαν κωδικούς χρηστών. Οι επιχειρήσεις-πελάτες είναι συνήθως προσεκτικές και χρησιμοποιούν συστήματα ασφαλείας στα δίκτυά τους. Την ίδια "σοφία" ή προσοχή δεν δείχνουν και οι ιδιώτες πελάτες, οι περισσότεροι από τους οποίους δεν χρησιμοποιούν λογισμικό για ασφάλεια. Οι απλοί χρήστες γίνονται εύκολα θύματα προγραμμάτων που στην πραγματικότητα ανοίγουν "τρύπες" ασφάλειας στο σύστημα επιτρέποντας σε επιτήδειους να έχουν πρόσβαση σε αυτό.


Ωστόσο και οι επιχειρήσεις δεν είναι πάντοτε ασφαλείς. Σε ορισμένες περιπτώσεις, εταιρίες συνεργάζονται με τράπεζες προκειμένου να διαχειριστούν τις πληρωμές των λογαριασμών και τις συναλλαγές με εταιρικούς πελάτες. Οι τράπεζες ενίοτε επιτρέπουν στις εταιρίες αυτές να διαχειρίζονται ολόκληρο το δίκτυό τους. Σε αυτήν την περίπτωση, οι επιτήδειοι μελετούν τον τρόπο με τον οποίο οι επιχειρήσεις επεξεργάζονται τις πληρωμές και μεταφέρουν τα χρήματα. Μόλις βρεθεί μια αδυναμία, μεταφέρουν με λίγες απλές κινήσεις ολόκληρους εταιρικούς λογαριασμούς στις προσωπικές τους θυρίδες. Να σημειωθεί, πάντως, πως η πρακτική αυτή, η διαχείριση δηλαδή τραπεζικού δικτύου από εταιρικό πελάτη, δεν συνηθίζεται στην Ελλάδα. 
1.5 Συμπεράσματα 

Η ευρυζωνικότητα αποτελεί, κατά γενική ομολογία το κλειδί για την υλοποίηση  μιας κοινωνίας που θα εκμεταλλεύεται στο έπακρο την πληροφορία αλλά και μιας οικονομίας που χάρη στις νέες τεχνολογίες θα είναι σε θέση να παρουσιάσει υψηλότερους ρυθμούς ανάπτυξης, ταυτίζεται με την ικανότητα μεταφοράς μεγάλου όγκου πληροφορίας μεταξύ επικοινωνούντων συστημάτων και τελικών χρηστών..

Τα ευρυζωνικά δίκτυα επιτρέπουν την δημιουργία προσοδοφόρων ηλεκτρονικών και κινητών υπηρεσιών που θα εντείνουν την αύξηση του η-επιχειρείν. Το eEurope 2005 σκοπεύει να ενθαρρύνει τη δημιουργία ασφαλών υπηρεσιών, εφαρμογών και περιεχομένου με τη χρήση ευρυζωνικών δικτύων. Με το σχέδιο eEurope 2005 εφαρµόζονται διάφορα µέτρα που απευθύνονται ταυτόχρονα στην πλευρά της ζήτησης, δράσεις για την ηλεκτρονική διακυβέρνηση, την ηλεκτρονική υγεία, την ηλεκτρονική µάθηση και το ηλεκτρονικό εµπόριο, που  προβλέπονται για την ενίσχυση της ανάπτυξης νέων υπηρεσιών. Εκτός από την παροχή καλύτερων και φθηνότερων υπηρεσιών στους πολίτες, οι δηµόσιες αρχές µπορούν να χρησιµοποιήσουν την αγοραστική τους αξία για την συγκέντρωση της ζήτησης και την εξασφάλιση της καθοριστικής ώθησης για την δηµιουργία νέων δικτύων. Στην πλευρά της προσφοράς, δράσεις που αφορούν την ευρυζωνική τεχνολογία και την ασφάλεια αναµένεται ότι θα προωθήσουν την εξάπλωση της υποδοµής.
Με την χρήση των ευρυζωνικών δικτύων στις υπηρεσίες του ηλεκτρονικού εμπορίου επιτυγχάνεται ουσιαστική αναβάθμιση και βελτίωση:

1) Της ανταγωνιστικότητας και παραγωγικότητας των επιχειρήσεων και του ανθρώπινου δυναµικού της χώρας, στο σηµερινό απαιτητικό και διεθνοποιηµένο περιβάλλον υψηλής τεχνολογίας, (ηλεκτρονικό επιχειρείν, , τηλε-εργασία,  τηλε-κατάρτιση και δια-βίου µάθηση) βίου

2) Της παραγωγικότητας της δηµόσιας διοίκησης και των υπηρεσιών που προσφέρει στους πολίτες και τις επιχειρήσεις (διασύνδεση και ηλεκτρονική συνεργασία της δηµόσιας διοίκησης όλης της χώρας, συνεχής και απρόσκοπτη πρόσβαση του πολίτη και των επιχειρήσεων σε ηλεκτρονικές δηµόσιες υπηρεσίες).
3)Της ποιότητας ζωής του πολίτη, προσφέροντας παράλληλα  και νέες μορφές ψυχαγωγίας και ενηµέρωσης (δικτυακά παιχνίδια, και video κατά παραγγελία, διαδραστική τηλεόραση κλπ) 
4)Θα συµβάλλει ουσιαστικά και στην βελτίωση της ανταγωνιστικότητας των Περιφερειών αποτελώντας σηµαντικό μοχλό ανάπτυξής τους σε όλους τους τοµείς, προσφέροντας παράλληλα και κίνητρα στην εγκατάσταση νέων επιχειρήσεων και την δηµιουργία νέων θέσεων εργασίας. Θ
Οι κυβερνήσεις συνειδητοποιούν σε παγκόσµια κλίµακα και σε διαρκώς µεγαλύτερο βαθµό ότι η ευρυζωνική πρόσβαση θα είναι κεντρικής σηµασίας για την οικονοµική ανάπτυξη των χωρών τους. Η ευρύτερη διάθεση ευρυζωνικών επικοινωνιών θα έχει σηµαντικό αντίκτυπο στην οικονοµία, διάφορα δε κράτη της ΕΕ έχουν αρχίσει την επανεξέταση της κατάστασης όσον αφορά την ευρυζωνική προσφορά στην επικράτειά τους. Κοινός τους στόχος είναι η επιτάχυνση της εξάπλωσής του. Η σηµασία της ’ευρείας διάθεσης και χρήσης ευρυζωνικών δικτύων σε ολόκληρη την Ένωση έως το 2005’ αναγνωρίστηκε από το Ευρωπαϊκό Συµβούλιο της Βαρκελώνης. Οι προτεινόµενες δράσεις στο παρόν σχέδιο ανταποκρίνονται στην προτεραιότητα αυτή.

Οι επενδύσεις για ευρυζωνική πρόσβαση θα προέλθουν κυρίως από τον ιδιωτικό τοµέα. Στις ευρύτερες κατευθύνσεις οικονοµικής πολιτικής, η Επιτροπή συνέστησε ότι "τα κράτη µέληθα πρέπει: να ενθαρρύνουν τον αποτελεσµατικό ανταγωνισµό στα τοπικά τηλεπικοινωνιακά δίκτυα (‘τοπικός βρόχος’) για την επιτάχυνση της εξέλιξης του ευρωπαϊκού ευρυζωνικού δικτύου". Ο ανταγωνισµός αναµένεται ότι θα ωθήσει τις επενδύσεις, θα δηµιουργήσει καινοτοµία και θα συµπιέσει τις τιµές. Η δηµόσια πολιτική θα πρέπει κατά συνέπεια να εστιάσει σε θέµατα όπου ο ανταγωνισµός δεν είναι αποτελεσµατικός ή όπου πρέπει να εξασφαλισθούν πολιτικοί στόχοι, π.χ. η κάλυψη της επικράτειας αποβλέποντας στη συνοχή.

Η ευρυζωνική στρατηγική αποτελεί σύνθετο καθήκον καθώς επηρεάζεται από πολλές και διαφορετικές πολιτικές: πολεοδοµία και χωροταξία, ερευνητική πολιτική, φορολόγηση και κανονιστική ρύθµιση. Οι πολιτικές αυτές διεξάγονται σε όλα τα επίπεδα: διεθνές, ευρωπαϊκό, εθνικό, περιφερειακό και τοπικό, καθώς και από φάσµα διαφόρων συντελεστών, στον ιδιωτικό αλλά και στον δηµόσιο τοµέα. Η Επιτροπή θα εµβαθύνει την ανάλυση των πολιτικών επιλογών και των υφιστάµενων εµποδίων για την ανάπτυξη των ευρυζωνικών επικοινωνιών, ιδίως αποβλέποντας στην ευρύτερη πρόσβαση στις νέες υπηρεσίες µέσω ανοικτών πλατφορµών, στην ψηφιακή τηλεόραση και στις επικοινωνίες τρίτης γενιάς, σύµφωνα µε την απαίτηση του Ευρωπαϊκού Συµβουλίου της Βαρκελώνης.
Η επαναστατική αυτή εξέλιξη και υιοθέτηση των καινούργιων τεχνολογιών σε όλους τους τομείς (ιδιωτικού και δημόσιου) θα εντείνει όμως τα προβλήματα ασφάλειας. Τα γνωστά μέτρα ασφάλειας δεν μπορούν να αντιμετωπίσουν τις καινούργιες απειλές που παρουσιάζονται. Ο οργανισμός CERT Coordination Center of the Software Engineering Institute του Πανεπιστημίου Garnegie Mellon αναφέρει ότι ο αριθμός των παραβιάσεων ασφάλειας στο πρώτο ήμισυ του 2003 ανέβηκε στο 76,404 έναντι 82,094 που ήταν για όλο το 2002.ω

ν

· Σε εθνικό και Ευρωπαϊκό επίπεδο θα πρέπει να ληφθούν θεσμικά μέτρα που θα διασφαλίζουν την υιοθέτηση και υλοποίηση των οδηγιών της πρωτοβουλίας WAI (Web Accessibility Initiative), ειδικότερα για τις ιστοσελίδες των δημόσιων φορέων. Τα αποτελέσματα θα πρέπει να συγκεντρώνονται και αναλύονται από την Ευρωπαϊκή Επιτροπή, με στόχο την καταγραφή της προόδου και την περαιτέρω ενίσχυση των δράσεων ευαισθητοποίησης. Θα πρέπει ιδιαίτερα να διερευνηθεί η πιθανότητα υιοθέτησης ενός ευρωπαϊκού σήματος προσβασιμότητας στο Διαδίκτυο που πιστοποιεί τη συμμόρφωση με τις οδηγίες προσβασιμότητας του W3C - WAI, ώστε να αποφευχθεί η κατάτμηση των αγορών.
· Συνεχής δέσμευση για την καθιέρωση της απαιτούμενης υποδομής ευρυζωνικής πρόσβασης για τη διευκόλυνση πρόσβασης στις νέες υπηρεσίες από όλους τους πολίτες.
·  Η έρευνα και ανάπτυξη που προωθεί τη συνεργασία μεταξύ βιομηχανικών κλάδων, πρέπει να αποτελέσει εργαλείο για την ενεργοποίηση αποτελεσματικών τρόπων καινοτομίας, και για την αντιμετώπιση θεμάτων προσβασιμότητας κυρίως σε αναπτυσσόμενους τομείς της βιομηχανίας (για παράδειγμα, Ψηφιακή Τηλεόραση και κινητή τηλεφωνία 3ης Γενιάς) διατηρώντας στενή σχέση με τους χρήστες με αναπηρία ως προϋπόθεση για ανάπτυξη καινοτόμων προϊόντων που προέρχονται από τη στενή συνεργασία δύο ή περισσοτέρων κλάδων και από ανάπτυξη που βασίζεται στη διαλειτουργική συνεργασία δύο ή περισσοτέρων τεχνολογικών πλατφόρμων. 
· Νέες πολιτικές σχεδιάζονται για να ενισχύσουν την εμπιστοσύνη και την ασφάλεια των χρηστών στην εκτέλεση δραστηριοτήτων που χρησιμοποιούν ως μέσο τον υπολογιστή. Επίσης συστήνεται η ενθάρρυνση της βιομηχανίας να αναπτύξει τεχνολογικές προσεγγίσεις για την ασφάλεια των δικτύων και την προστασία της ιδιωτικής ζωής που να λαμβάνουν παράλληλα υπόψη την προσβασιμότητα. Η Εαρινή Σύνοδος του Ευρωπαϊκού Συμβουλίου τόνισε την ανάγκη να υιοθετηθεί η δημιουργία ενός Ευρωπαϊκού Οργανισμού για την ασφάλεια δικτύων και πληροφόρησης μέχρι το τέλος του έτους 2003. Προς αυτή την κατεύθυνση, η πρόοδος στην ευρύτερη χρήση και εφαρμογή ηλεκτρονικών υπογραφών θεωρείται σημαντική, και θα πρέπει να εφαρμοστεί με τρόπο που θα εξασφαλίζει την ισότιμη συμμετοχή όλων των πολιτών.
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2 Ανάλυση υφιστάμενης κατάστασης στην Ελλάδα
Το Κεφάλαιο 2 παρουσιάζει την υφιστάμενη κατάσταση στην Ελλάδα ως προς τους υπάρχοντες εποπτικούς φορείς ασφάλειας και τους ρόλους τους.

2.1 Βασικοί εποπτικοί φορείς ασφάλειας στην Ελλάδα

2.1.1 ΓΕΕΘΑ– Εθνική Αρχή Ασφάλειας

Σκοπός

Το ΓΕΕΘΑ αποτελεί το βασικό φορέα που φροντίζει για την ασφάλεια της χώρας και των συνόρων. Στα πλαίσια αυτά και βάσει του Ν. 1892/1990 ρυθμίζει και τις δικαιοπραξίες με αλλοδαπούς στις παραμεθόριες περιοχές. Επίσης ασχολείται με την ασφάλεια των βιομηχανιών που λειτουργούν στην χώρα, καθώς και με την γενικότερη εφαρμογή του νομικού και κανονιστικού πλαισίου ασφαλείας. 

Σε ποιους απευθύνεται

Ο ρόλος του ΓΕΕΘΑ είναι επιτελικός σε εθνικό επίπεδο και, ως εκ τούτου, οι πολίτες δεν έρχονται άμεσα σε επαφή με αυτό για θέματα ασφαλείας. Σχετικές καταγγελίες ιδιαίτερα για ζητήματα εθνικής ασφάλειας μπορούν να γίνονται μέσω των αρμόδιων διωκτικών αρχών της χώρας. 

Στον τομέα της ασφάλειας πληροφοριών, μία βασική μελλοντική δράση της Εθνικής Αρχής Ασφάλειας είναι η έκδοση του Εθνικού Κανονισμού Ασφαλείας (ΕΚΑ) βάσει του Π.Δ.17/74. Ο κανονισμός αυτός, εκδίδεται σε συνεργασία με την ΕΥΠ και θα αφορά την ασφάλεια των ηλεκτρονικά επεξεργασμένων πληροφοριών. Για την διαμόρφωση του έχουν ληφθεί υπόψη οι αντίστοιχοι κανονισμοί του ΝΑΤΟ. Ο κανονισμός αυτός θα συσταθεί με στόχο την εφαρμογή του σε όλους τους δημόσιους φορείς (υπουργεία, περιφέρειες, νομαρχίες, κλπ), ενώ υπεύθυνη για την τήρηση του τεχνικού μέρους του θα είναι η Εθνική Υπηρεσία Πληροφοριών (ΕΥΠ).

2.1.2 Εθνική Υπηρεσία Πληροφοριών (ΕΥΠ)

Σκοπός

Σύμφωνα με το Π. Δ. 360/92 η Πέμπτη Διεύθυνση της ΕΥΠ είναι αρμόδια για την ασφάλεια των Εθνικών επικοινωνιών. Στα πλαίσια αυτά συντάσσει εθνικούς κανονισμούς και υποστηρίζει τους δημόσιους φορείς στην εκπόνηση μελετών και κανονισμών και στη διεξαγωγή τεχνικών ελέγχων και τους παρέχει γενική  υποστήριξη σε θέματα ασφαλείας επικοινωνιών. Βασική αρμοδιότητα της είναι η αξιολόγηση από πλευράς ασφαλείας των κρυπτογραφικών συστημάτων τα οποία προμηθεύονται οι δημόσιες υπηρεσίες (κυρίως τα  Υπουργεία Εθνικής Άμυνας, Εξωτερικών και Δημοσίας Τάξεως.

Σε ποιους απευθύνεται

Ο ρόλος της ΕΥΠ είναι εποπτικός σε Εθνικό επίπεδο και, ως εκ τούτου, οι πολίτες δεν έρχονται άμεσα σε επαφή με αυτή. Η ΕΥΠ έχει στενή συνεργασία με δημόσιους Εθνικούς, Ευρωπαϊκούς και ΝΑΤΟικούς φορείς για θέματα ασφαλείας επικοινωνιών. 

Ειδικότερα, σύμφωνα με το Π. Δ. 325/2003, η ΕΥΠ είναι η αρμόδια Εθνική Αρχή Ασφαλείας Επικοινωνιών και Πληροφορικής (INFOSEC) για την εκπροσώπιση της χώρας μας στην Ευρωπαϊκή Ένωση. Στα πλαίσια αυτά συνεργάζεται με τις αντίστοιχες αρχές της Ε.Ε. για την πιστοποίηση του υλικού και λογισμικού και την διαπίστευση ασφαλείας των συστημάτων της Ε.Ε.

Επιπλέον, σύμφωνα με τον νέο  Εθνικό Κανονισμό Ασφαλείας (ΕΚΑ) ο οποίος πρόκειται να εκδοθεί από το ΓΕΕΘΑ και θα αφορά όλους τους δημόσιους φορείς (βλ. παρ. 2.2), η ΕΥΠ θα είναι η αρμόδια Εθνική Αρχή Ασφαλείας Επικοινωνιών και Πληροφορικής (διευρύνοντας τις αρμοδιότητες του Π.Δ. 360/92).

Η ΕΥΠ είναι ο εθνικός εκπρόσωπος της Ελλάδας στην διεθνή συμφωνία CCRA (Common Criteria Recognition Arrangement) για την αμοιβαία εφαρμογή και αναγνώριση των πιστοποιητικών για τα συστήματα ασφαλείας τεχνολογιών πληροφορικής.  Τα πιστοποιητικά αυτά χορηγούνται από διαπιστευμένα εργαστήρια και οργανισμούς, κατόπιν αξιολογήσεων οι οποίες διεξάγονται σύμφωνα με τα κριτήρια και την μεθοδολογία του διεθνούς προτύπου ISO 15408 (Common Criteria). Η αξιολόγηση αφορά πάσης φύσεως προϊόντα ή συστήματα ασφαλείας πληροφορικής τεχνολογίας (όπως operating systems, databases, firewalls, intrusion detection systems, smart cards, biometrics κλπ.) και η κατάταξη γίνεται σε ένα από επτά επίπεδα (EAL1 έως EAL7), ανάλογα με τον βαθμό ασφαλείας τον οποίο παρέχει το υπό αξιολόγηση σύστημα. 
2.1.3 Ελληνική Αστυνομία – Δ/νση Εγκληματολογικών Ερευνών (ΕΛΑΣ)

Σκοπός

Η Διεύθυνση Εγκληματολογικών Ερευνών της Ελληνικής Αστυνομίας αποτελεί την εγκληματολογική υπηρεσία της χώρα, έχει ενταχθεί στο Δίκτυο Εγκληματολογικών Ινστιτούτων (ENFSI) και παρέχει υποστήριξη στο έργο όλων των εθνικών διωκτικών αρχών. 

Μέρος της παραπάνω Διεύθυνσης είναι o Τομέας Εξέτασης Ψηφιακών Πειστηρίων, το οποίο εξετάζει πειστήρια σχετικά με το ηλεκτρονικό έγκλημα που αποστέλλονται σε αυτό μέσω οποιασδήποτε διωκτικής αρχής της χώρας (κρατική υπηρεσία ή Αρχή). Η εξέταση και ανάλυση των ψηφιακών πειστηρίων γίνεται με χρήση ειδικών εργαλείων και διαδικασιών (computer forensics). Το μεγαλύτερο μέρος των πειστηρίων που εξετάζονται σήμερα αφορούν περιπτώσεις παιδικής πορνογραφίας. 

Σε ποιους απευθύνεται

Οι πολίτες δεν μπορούν να έρθουν άμεσα σε επαφή με την Διεύθυνση Εγκληματολογικών Ερευνών της Ελληνικής Αστυνομίας, καθώς η ίδια δεν αποτελεί διωκτική αρχή. Αντίθετα, μπορούν να κάνουν καταγγελίες για ηλεκτρονικό έγκλημα σε όλες τις αρμόδιες διωκτικές αρχές της χώρας και στην συνέχεια τα πειστήρια προς εξέταση στέλνονται στην παραπάνω Διεύθυνση για περαιτέρω ανάλυση. Σημειώνεται ότι ήδη έχει ιδρυθεί το Τμήμα Δίωξης Ηλεκτρονικού Εγκλήματος, που δραστηριοποιείται στα πλαίσια της Δ/νσης Ασφάλειας Αττικής, με σκοπό τη διενέργεια προανακριτικών πράξεων, που αφορούν σε ηλεκτρονικό έγκλημα. Η υπηρεσία αυτή θα έρχεται σε άμεση επαφή με τους πολίτες.

2.1.4 Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (ΑΠΔΠΧ)

Σκοπός

Η ΑΠΔΠΧ είναι ένας ανεξάρτητος διοικητικός φορέας, υπεύθυνος για την εποπτεία του Νόμου 2472/1997 για την προστασία των προσωπικών δεδομένων και του Νόμου 2774/99 για την προστασία των προσωπικών δεδομένων στον τηλεπικοινωνιακό τομέα στην Ελλάδα. Ως εκ τούτου, οι αρμοδιότητες της Αρχής περιλαμβάνουν:

· Έκδοση οδηγιών προς τον σκοπό ενιαίας εφαρμογής των ρυθμίσεων που αφορούν την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.

· Χορήγηση αδειών τήρησης αρχείων με ευαίσθητα δεδομένα σε υπεύθυνους επεξεργασίας, καθώς επίσης και αδειών διασύνδεσης αρχείων και διασυνοριακής ροής δεδομένων.  

· Καταγγελία των παραβάσεων των διατάξεων των παραπάνω Νόμων στις αρμόδιες διοικητικές και δικαστικές αρχές και επιβολή διοικητικών κυρώσεων.

· Διενέργεια διοικητικών ελέγχων σε αρχεία προσωπικών δεδομένων, οι οποίοι δύναται να είναι αυτεπάγγελτοι.

· Γνωμοδότηση για ρυθμίσεις που αφορούν επεξεργασία και προστασία δεδομένων προσωπικού χαρακτήρα.

· Έκδοση κανονιστικών πράξεων για τη ρύθμιση ειδικών, τεχνικών και λεπτομερειακών θεμάτων.

Σε ποιους απευθύνεται

Η ΑΠΔΠΧ απευθύνεται στους πολίτες και σε όλους τους υπεύθυνους επεξεργασίας που τηρούν αρχεία με προσωπικά δεδομένα. Ειδικότερα, οι πολίτες μπορούν να κάνουν ερωτήσεις ή καταγγελίες σχετικά με θέματα παραβίασης των προσωπικών τους δεδομένων στην ΑΠΔΠΧ, ενώ οι υπεύθυνοι επεξεργασίας οφείλουν να συμβουλεύονται την Αρχή και κατά περίπτωση να ζητούν την άδεια της για την νόμιμη τήρηση των αρχείων τους.

Στοιχεία επικοινωνίας:

Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα

Κηφισίας 1-3, 11523, Αμπελόκηποι, Αθήνα

Τηλέφωνα: 210 6475601, 6475701, Φαξ: 210 6475628

Ηλεκτρονική Διεύθυνση: http://www.dpa.gr 

Email: contact@dpa.gr 

2.1.5 Αρχή Διασφάλισης Απορρήτου Επικοινωνιών (ΑΔΑΕ) 

Σκοπός

H ΑΔΑΕ είναι μία νέα ανεξάρτητη Αρχή που λειτουργεί βάσει του Ν. 3115/2003 µε σκοπό την προστασία του απορρήτου των επιστολών και της ελεύθερης ανταπόκρισης ή επικοινωνίας µε οποιονδήποτε τρόπο. Ως εκ τούτου, οι αρμοδιότητες της ΑΔΑΕ περιλαμβάνουν:

· Προστασία του απορρήτου επιστολών, επικοινωνιών.

· Διενέργεια αυτεπάγγελτων ελέγχων επιχειρήσεων που έχουν γενικό αντικείμενο την επικοινωνία.

· Κατάσχεση ψηφιακών πειστηρίων, καταστροφή στοιχείων που έχουν καταγραφεί παράνομα.

· Κανονιστικές πράξεις.

· Πιστοποίηση μέτρων ασφαλείας βάσει κανονισμών.

· Πιστοποίηση προϊόντων ασφαλείας. 

· Εποπτεία της λειτουργίας και οργάνωσης των υπηρεσιών ταχυδρομείων

Επίσης η Α.∆.Α.Ε γνωμοδοτεί σε συνεργασία με τα αρμόδια Υπουργεία σχετικά με τις διαδικασίες, καθώς και τις τεχνικές και οργανωτικές εγγυήσεις, για την άρση του απορρήτου των επικοινωνιών, όταν αυτή διατάσσεται από τις αρµόδιες δικαστικές και εισαγγελικές αρχές. 

Σε ποιους απευθύνεται

Η ΑΔΑΕ απευθύνεται σε όλους τους πολίτες και τους παρόχους υπηρεσιών και δικτύων επικοινωνίας στα πλαίσια της προστασίας του απορρήτου των επικοινωνιών, καθώς επίσης και της άρσης του απορρήτου όπου αυτό απαιτείται.

Στοιχεία επικοινωνίας
Αρχή Διασφάλισης Απορρήτου Επικοινωνιών

Ιερού Λόχου 3, Μαρούσι, 15125

Τηλέφωνο: 210 6387600 
2.1.6 Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ)

Σκοπός

Η ΕΕΤΤ είναι η ανεξάρτητη ρυθμιστική και εποπτική αρχή για την τηλεπικοινωνιακή αγορά και την αγορά των ταχυδρομικών υπηρεσιών σε εθνικό επίπεδο. Η ίδρυση της έγινε το 1992 με τον Ν.2075, αλλά ο σημερινός της ρόλος θεσπίζεται βάσει του νέου Ν.2867/2000. Μερικές από τις αρμοδιότητες της ΕΕΤΤ είναι οι ακόλουθες:
· Ρυθμίζει όλα τα θέματα που αφορούν στις Γενικές και Ειδικές Άδειες τηλεπικοινωνιακών δραστηριοτήτων.

· Καθορίζει τις αρχές κοστολόγησης και τιμολόγησης για την πρόσβαση και χρήση του Τοπικού Βρόχου, των Μισθωμένων Γραμμών και της Διασύνδεσης, με την έκδοση σχετικών κανονισμών.

· Συντάσσει το Εθνικό Σχέδιο Αριθμοδότησης, εκχωρεί αριθμούς και ονόματα δικτυακών τόπων (domain names) και προβαίνει στη διαπίστευση των φορέων που παρέχουν πιστοποίηση ηλεκτρονικής υπογραφής.

· Ρυθμίζει τα σχετικά θέματα του Διαδικτύου

Επιπλέον, μια βασική αρμοδιότητα της ΕΕΤΤ είναι η εποπτεία και ο έλεγχος παροχής υπηρεσιών ηλεκτρονικής υπογραφής. Ειδικότερα, σύμφωνα με το Π.Δ. 150/2001 «Προσαρμογή στην Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του συμβουλίου σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές», η ΕΕΤΤ είναι η αρμόδια Αρχή για τον έλεγχο και την εποπτεία των εγκατεστημένων στην Ελλάδα παρόχων υπηρεσιών πιστοποίησης ηλεκτρονικής υπογραφής καθώς και για την διαπίστωση της συμμόρφωσης προς τις «ασφαλείς διατάξεις δημιουργίας υπογραφής».

Σε ποιους απευθύνεται

Η ΕΕΤΤ απευθύνεται στους πολίτες και επιχειρήσεις με σκοπό την ενημέρωση τους και την εξέταση ερωτημάτων και καταγγελιών σχετικά με υπηρεσίες τηλεπικοινωνιών και ταχυδρομείων.  Για τον λόγο αυτό έχει δημιουργήσει ειδικό Τομέα Εξυπηρέτησης Καταναλωτών που λειτουργεί σε καθημερινή βάση. 

Στοιχεία επικοινωνίας

Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων

Λεωφ. Κηφισίας 60, 15125, Μαρούσι

Τηλέφωνο: 210 6151000, Φαξ: 210 6105049

Ηλεκτρονική διεύθυνση: http://www.eett.gr
Email: katanalotes@eett.gr, consumers@eett.gr, info@eett.gr,  

esign@eett.gr (για θέματα ηλεκτρονικών υπογραφών)

2.1.7 Ελληνικός Φορέας Πρόληψης Τηλεπικοινωνιακής Απάτης (ΕΦΤΑ)

Σκοπός

Ο ΕΦΤΑ δημιουργήθηκε από ιδιωτική πρωτοβουλία στα πρότυπα αντίστοιχων εθνικών οργανισμών  άλλων χωρών, με σκοπό:

· Την ενημέρωση του πολίτη με στόχο την προστασία του από την τηλεπικοινωνιακή  απάτη και το ηλεκτρονικό έγκλημα
· Την προστασία των μελών του από το γενικότερο ηλεκτρονικό έγκλημα.  
· Την ανταλλαγή πληροφοριών για τις μεθόδους με τις οποίες διενεργούνται τηλεπικοινωνιακές απάτες και την από κοινού λήψη μέτρων.
· Την ανταλλαγή πληροφοριών σχετικά με επιτήδειους, οι οποίοι χρησιμοποιώντας διάφορες μεθόδους χρεώνουν το καταναλωτικό κοινό και τις συνεργαζόμενες εταιρίες με τεράστια χρηματικά ποσά, αφού ληφθούν υπόψη οι περιορισμοί που θέτουν οι Νόμοι 2472/97 και 2774/99 για την προστασία δεδομένων προσωπικού χαρακτήρα.

Μέλη του ΕΦΤΑ είναι οι υπηρεσίες πρόληψης και αντιμετώπισης της Τηλεπικοινωνιακής Απάτης και του Ηλεκτρονικού Εγκλήματος, εταιριών όπως COSMOTE – OTE – VODAFONE-PANAFON και STET-HELLAS.

Ο ΕΦΤΑ συνεργάζεται και με άλλους σχετικούς εθνικούς, Ευρωπαϊκούς και διεθνείς φορείς που ασχολούνται με την καταπολέμηση της τηλεπικοινωνιακής απάτης και του ηλεκτρονικού εγκλήματος, όπως οι εξής: Διεθνής Ένωση Τηλεπικοινωνιών (ITU), FIINA (Forum for International Irregular Network Access), GSM Fraud Forum., ομάδα Fraud Control του ETNO (European Telecom Network Operators Αssociation),  European Institute for Research & Strategic Studies in Telecom​munications, ΤUFF – Telecom UK Fraud Forum (Αγγλία), DFF – Deutsches Fraud Forum (Γερμανία), κλπ.

Σε ποιους απευθύνεται

Οι πολίτες και οι επιχειρήσεις μπορούν να έρθουν σε επαφή με τον ΕΦΤΑ για να ενημερωθούν ή να ζητήσουν υποστήριξη σε θέματα τηλεπικοινωνιακής απάτης. Παρά ταύτα, ο ΕΦΤΑ δεν έχει ελεγκτικό χαρακτήρα και ως εκ τούτου δεν μπορεί να επιβάλλει μέτρα ή κυρώσεις, παρά μόνο να προλαμβάνει και να καταγγέλλει τις απάτες. Για το λόγο αυτό είναι απαραίτητη η συνεργασία με άλλους εποπτικούς φορείς και ιδιαίτερα με την ΑΔΑΕ και την ΕΕΤΤ που ρυθμίζουν σχετικά θέματα στον τηλεπικοινωνιακό τομέα της χώρας.

Στοιχεία επικοινωνίας

Ελληνικός Φορέας Πρόληψης Τηλεπικοινωνιακής Απάτης

Λεωφ. Κηφισίας 44, 15125, Αθήνα

Τηλέφωνο: 210 6160124, Φαξ: 210 6160294

Ηλεκτρονική διεύθυνση: http://www.ote.gr/efta
Ηλεκτρονικό ταχυδρομείο: efta@vodafone.com 

2.1.8 Ομάδα Αντιμετώπισης Περιστατικών Ασφαλείας για το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (GRNET-CERT)

Το GRNET-CERT λειτουργεί στα πλαίσια του Εθνικού Δικτύου Έρευνας και Τεχνολογίας (ΕΔΕΤ) που διασυνδέει τα Ελληνικά Πανεπιστήμια, Τεχνικά Εκπαιδευτικά Ιδρύματα και τα περισσότερα Ελληνικά Ερευνητικά Κέντρα. Οι στόχοι του GRNET-CERT είναι:

· Να αποκρίνεται σε περιστατικά ασφαλείας στον ελληνικό δικτυακό χώρο (.gr) με τεχνική βοήθεια και πληροφορίες για την επίλυση κάθε κατάστασης. 

· Να παρέχει στους χρήστες του ΕΔΕΤ πληροφόρηση πάνω σε θέματα ασφαλείας και έγκυρες απαντήσεις πάνω σε συγκεκριμένα προβλήματα. 

· Να κρατά μία γραμμή επικοινωνίας με άλλες Ευρωπαϊκές και Διεθνείς ομάδες που ασχολούνται με την αντιμετώπιση περιστατικών ασφαλείας. 

· Να βοηθήσει με την εκπαίδευση των χρηστών σε θέματα ασφαλείας υπολογιστών και διαφύλαξης του προσωπικού απορρήτου. 

H ομάδα είναι μέλος του EuroCERT, του συνδέσμου των Ευρωπαϊκών Ομάδων Αντιμετώπισης Περιστατικών Ασφαλείας

Σε ποιους απευθύνεται

Το GRNET-CERT απευθύνεται στους χρήστες του ΕΔΕΤ και σε όσους  ενδιαφέρονται για την αντιμετώπιση περιστατικών ασφαλείας και τη χρήση σχετικών εργαλείων, τα οποία αναπτύσσονται ή/και υποστηρίζονται από GRNET-CERT με open source λογισμικό. 

Στοιχεία επικοινωνίας

GRNET-CERT
Τηλέφωνα: 210-6492056 / 22710-35044.

Ηλεκτρονική διεύθυνση: http://cert.grnet.gr 

Ηλεκτρονικό ταχυδρομείο: grnet-cert@grnet.gr 

2.1.9 Συγκεντρωτική παρουσίαση φορέων 

Ο Πίνακας 1 παρουσιάζει συγκεντρωτικά και συγκριτικά τους φορείς που αναφέρθηκαν παραπάνω ως προς τους ρόλους τους και τις παρεχόμενες υπηρεσίες στον τομέα της ασφάλειας πληροφοριακών συστημάτων.

Σημειώνεται ότι το αντικείμενο και ο ρόλος των φορέων στον Πίνακα αναφέρεται ως προς την ασφάλεια πληροφοριών και όχι ως προς τις συνολικές τους αρμοδιότητες που ενδέχεται να είναι πολλαπλές.

Όπως συνοπτικά φαίνεται από τον Πίνακα 1, οι ρυθμιστικοί φορείς ασφάλειας  είναι  οι ΑΠΔΠΧ, ΑΔΑΕ και ΕΕΤΤ, ενώ τον  εποπτικό και κανονιστικό ρόλο ειδικά για τις δημόσιες υπηρεσίες παίζουν το  ΓΕΕΘΑ και η ΕΥΠ. Η ΕΛΑΣ ασχολείται με θέματα εξακρίβωσης και πρόληψης ηλεκτρονικών εγκλημάτων (computer forensics). Τέλος ο ΕΦΤΑ αποτελεί ιδιωτική πρωτοβουλία για την πρόληψη της τηλεπικοινωνιακής απάτης, ενώ το GRNET παρέχει freeware προϊόντα και υπηρεσίες ασφαλείας.  
Πίνακας 2.1: Εποπτικοί φορείς ασφάλειας στην Ελλάδα

	Φορέας
	Πεδίο δράσης 
	Ρόλοι
	Επικοινωνία με τον πολίτη

	
	
	Ρυθμίσεις, κανονισμοί
	Έλεγχοι εφαρμογής θεσμικού πλαισίου
	Computer

Forensics

	Πιστοποίηση προϊόντων και υπηρεσιών ασφαλείας
	Παροχή προϊόντων-υποδομών ασφαλείας
	

	ΓΕΕΘΑ
	Έκδοση εθνικών κανονισμών ασφαλείας 
	Χ
	
	
	
	
	ΟΧΙ

	ΕΥΠ
	Ασφάλεια Εθνικών Επικοινωνιών-Πληροφορικής, (σύνταξη κανονισμών,  πιστοποίηση συστημάτων)
	Χ
	
	
	Χ
	
	ΟΧΙ

	ΕΛΑΣ
	Εξέταση ψηφιακών πειστηρίων

Ηλεκτρονική περιπολία
	
	
	Χ
	
	
	ΟΧΙ

	ΑΠΔΠΧ
	Προστασία προσωπικών δεδομένων βάσει της κείμενης νομοθεσίας
	Χ
	Χ
	
	
	
	ΝΑΙ

	ΑΔΑΕ
	Προστασία απορρήτου επικοινωνιών βάσει της κείμενης νομοθεσίας
	Χ
	Χ
	
	
	
	ΝΑΙ

	ΕΕΤΤ
	Ρύθμιση θεμάτων τηλεπικοινωνιών και ταχυδρομείων
	Χ
	Χ
	
	
	
	ΝΑΙ

	ΕΦΤΑ
	Πρόληψη τηλεπικοινωνιακής απάτης
	Χ
	
	
	
	Χ
	ΝΑΙ

	GRNET
	Προϊόντα και υπηρεσίες ασφάλειας συστημάτων 
	
	
	
	
	Χ
	ΝΑΙ


3 Διεθνής εμπειρία

Το Κεφάλαιο αυτό παρουσιάζει την διεθνή εμπειρία, τόσο ως προς τους υπάρχοντες εποπτικούς φορείς στον χώρο της ασφάλειας, όσο και ως προς τα Ευρωπαϊκά ερευνητικά έργα σε θέματα ασφάλειας και εμπιστευτικότητας σε γρήγορο και κινητό περιβάλλον.

3.1 Βασικοί εποπτικοί φορείς ασφάλειας στην Ευρώπη

3.1.1 Ευρωπαϊκή Επιτροπή
Η Ευρωπαϊκή Επιτροπή θέτει το ευρύτερο θεσμικό πλαίσιο για την ασφάλεια πληροφοριακών δικτύων στην Ευρώπη με την έκδοση σχετικών Οδηγιών, Κανονισμών και Συστάσεων. Παράλληλα προωθεί την έρευνα και τεχνολογική ανάπτυξη για την ασφάλεια μέσω χρηματοδοτούμενων έργων. Οι σχετικές θεσμικές και τεχνικές δράσεις πραγματοποιούνται κυρίως μέσω της Γενικής Διεύθυνσης για την Κοινωνία της Πληροφορίας (DG Information Society), η οποία παρέχει και αντίστοιχο υλικό και πληροφορίες σε κάθε ενδιαφερόμενο μέσω του Δικτυακού της τόπου: http://www.europa.eu.int
3.1.2 European Network Information Security Agency (ENISA) 

Ο ENISA είναι ένας νέος Ευρωπαϊκός οργανισμός που θα λειτουργεί κυρίως ως κέντρο εμπειρογνωμοσύνης για θέματα ασφάλειας δικτύων και πληροφοριών στην Ευρωπαϊκή Ένωση, παρέχοντας συμβουλευτικές υπηρεσίες για θέματα όπως το ηλεκτρονικό έγκλημα και μεθοδολογίες αποτίμησης επικινδυνότητας και πολιτικής ασφαλείας. Επίσης, θα εκπονεί ειδικές μελέτες σε εξειδικευμένα θέματα ασφαλείας, τις οποίες θα αναθέτει σε εξωτερικούς φορείς με διαγωνισμούς.

Η σύσταση του ENISΑ έγινε στις 15-3-2004 στο Ηράκλειο της Κρήτης και η περίοδος λειτουργίας του θα είναι πέντε χρόνια σύμφωνα με το καταστατικό του. Η διοικητική του δομή απαρτίζεται από έναν Γενικό Διευθυντή (για τη θέση του οποίου υπάρχει ανοικτή προκήρυξη) και από Διοικητικό Συμβούλιο στο οποίο θα υπάρχει ένας εκπρόσωπος από κάθε χώρα μέλος της Ευρωπαϊκής Επιτροπής. 

Στοιχεία επικοινωνίας

European Commission,  Information Society Directorate General, Directorate A
BU33 02/56, B-1049 Brussels
Τηλ:   +32 (0)2 2968111 ,    +32 (0)2 2963344 

Fax  +32 (0)2 2968363

Ηλεκτρονική διεύθυνση:  http://www.enisa.eu.int/
Email:  ENISA-info@cec.eu.int
3.1.3 European Telecommunications Standards Institute (ETSI)

Το ETSI είναι ένας ανεξάρτητος μη κερδοσκοπικός οργανισμός, με στόχο την ανάπτυξη προτύπων τηλεπικοινωνιών στην Ευρώπη. Τα μέλη του είναι κατασκευαστές πληροφοριακών συστημάτων, διαχειριστές δικτύων, πάροχοι υπηρεσιών τηλεπικοινωνιών, αντίστοιχοι ερευνητικοί φορείς, κλπ. Τα πρότυπα που παράγονται από το ETSI είναι για εθελοντική χρήση από την αγορά, και αποσκοπούν στην καλύτερη λειτουργία της ευρωπαϊκής ενιαίας αγοράς. 

Πρότυπα ETSI/SEC
Η Τεχνική Επιτροπή Ασφάλειας SEC του ETSI ασχολείται με πρότυπα ασφαλείας, συμπεριλαμβανομένων ειδικών θεμάτων για την ανάπτυξη Υποδομών Δημόσιου Κλειδιού. 

Ένα σημαντικό πρότυπο προς αυτήν την κατεύθυνση είναι το ETSI 178 – T2, “Policy Requirements for Certification Authorities issuing Public Key Certificates”, που ουσιαστικά αποτελεί υποσύνολο του προτύπου ETSI 101 456 T2, “Policy Requirements for Certification Authorities issuing Qualified Certificates”. Κάποια άλλα σχετικά πρότυπα του ETSI είναι τα: ETSI TS 101 733, “Electronic Signature Formats”, ETSI TS 101 861, “Time Stamping Profile” και ETSI TS xxxx STF 178-T1 draft H, “Policy Requirements for Time Stamping Authorities.

Στοιχεία επικοινωνίας
ETSI Secretariat 

650, route des Lucioles

06921 Sophia-Antipolis Cedex

FRANCE

Τηλ: +33 (0)4 92 94 42 00

Φαξ: +33 (0)4 93 65 47 16

Ηλεκτρονική διεύθυνση www.etsi.org
Ε-mail: helpdesk@etsi.org
3.1.4 Computer Emergency Response Team (CERT)

To CERT ιδρύθηκε το 1988 ως ένα κέντρο εξειδίκευσης πάνω στην ασφάλεια στο διαδίκτυο και παρέχει πληροφορίες, θεωρητική κατάρτιση και τρόπους αντιμετώπισης σχετικών προβλημάτων. Ειδικότερα το CERT: 

· Παρέχει τεχνικές συμβουλές σε θέματα ασφαλείας.

· Συντονίζει την αντιμετώπιση περιστατικών ασφαλείας, ειδικά όταν πρόκειται για γεγονότα μεγάλης κλίμακας.

· Διακρίνει τις τάσεις στην δραστηριότητα των εισβολέων

· Υποδεικνύει τα σημεία που είναι ευάλωτα κάποια προγράμματα

· Εστιάζει σε συγκεκριμένα θέματα που αφορούν την δικτυακή ασφάλεια

Στοιχεία επικοινωνίας:

Ηλεκτρονική διεύθυνση:  http://www.cert.org 
Εmail:  cert@cert.org
3.2 Ευρωπαϊκά έργα
3.2.1 6o Ερευνητικό Πλαίσιο Στήριξης
Το FP6 είναι το πρόγραμμα της Ευρωπαϊκής Κοινότητας για την έρευνα, την τεχνολογική ανάπτυξη και την επίδειξη. Είναι μια συλλογή ενεργειών σε επίπεδο Ε.Ε. με σκοπό να χρηματοδοτηθεί και να προωθηθεί η έρευνα.

Βασικά χαρακτηριστικά γνωρίσματα που διακρίνουν το FP6 από άλλα εθνικά ή διεθνή προγράμματα ερευνητικής χρηματοδότησης είναι η ευρωπαϊκή και διεθνής του διάσταση. Ακολουθώντας την αρχή της επικουρικότητας, τα προγράμματα πρέπει να είναι διεθνή. Με άλλα λόγια: μόνο οι κοινοπραξίες συνεργατών από διαφορετικά κράτη-μέλη και συνδεδεμένες χώρες μπορούν να γίνουν δεκτές. Για ενέργειες κινητικότητας και κατάρτισης οι συνεργάτες πρέπει να πάνε σε μια χώρα διαφορετική από τη χώρα προέλευσης ή κατοικίας τους. Οι δραστηριότητες που μπορούν καλύτερα να πραγματοποιηθούν σε εθνικό ή περιφερειακό επίπεδο δεν είναι επιλέξιμες στο πλαίσιο του προγράμματος αυτού.  Το FP6 παρέχει επίσης τη δυνατότητα και τη χρηματοδότηση για οργανώσεις από τρίτες χώρες ("διεθνής συνεργασία").

Με βάση τη συνθήκη για την ίδρυση της Ευρωπαϊκής Ένωσης, το πρόγραμμα πρέπει να εξυπηρετήσει δύο κύριους στρατηγικούς στόχους: Να ενισχύσει τις επιστημονικές και τεχνολογικές βάσεις της βιομηχανίας και να ενθαρρύνει τη διεθνή ανταγωνιστικότητά του, προωθώντας τις ερευνητικές δραστηριότητες που βοηθούν τη γενικότερη πολιτική της Ε.Ε.. Αυτοί οι δύο στόχοι θέτουν τη βάση για την επιλογή των προτεραιοτήτων και των οργάνων.

Στρατηγικοί στόχοι του FP6
Με βάση τη Συνθήκη για την ίδρυση της Ευρωπαϊκής Ένωσης, το FP (Framework Programme) πρέπει να εξυπηρετήσει δύο κύριους στρατηγικούς στόχους: Ενίσχυση των επιστημονικών και τεχνολογικών βάσεων της βιομηχανίας και ενθάρρυνση της διεθνούς ανταγωνιστικότητάς του προωθώντας τις ερευνητικές δραστηριότητες υπέρ άλλων πολιτικών της ΕΕ. Αυτοί οι δύο στόχοι θέτουν τη γενική σκηνή για την επιλογή των προτεραιοτήτων και των οργάνων. 
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· Mία ερευνητική ομάδα στο πανεπιστήμιο ή σε ένα ερευνητικό ίδρυμα. 
Τα ερευνητικά ιδρύματα είναι μια από τις κύριες ομάδες-στόχους του FP6. Βρίσκουν τις δυνατότητες ουσιαστικά όλων των ενεργειών του FP6, από τη συμμετοχή στα ερευνητικά προγράμματα για να γίνουν οικοδεσπότες στις ενέργειες κατάρτισης.  

· Μια επιχείρηση που σκοπεύει να καινοτομήσει. Οι επιχειρήσεις είναι μια από τις κύριες ομάδες-στόχους του FP6, ειδικότερα οι μικρές ή μεσαίες επιχειρήσεις (ΜΜΕ). Οι επιχειρήσεις μπορούν να συμμετέχουν σε όλες τις ερευνητικές δραστηριότητες. 

· Μια μικρή ή μεσαία επιχείρηση (ΜΜΕ). Οι ΜΜΕ ενθαρρύνονται να συμμετέχουν σε όλες τις θεματικές περιοχές. Οι κοινοπραξίες που περιλαμβάνουν τουλάχιστον τρεις ΜΜΕ από δύο διαφορετικές χώρες μπορούν να εμπιστευτούν τους ερευνητικούς τους στόχους και τους στόχους ανάπτυξης στα επιστημονικά ιδρύματα. 

· Μια ένωση ΜΜΕ. Οι επιχειρησιακές ενώσεις (κοινοπραξίες τουλάχιστον δύο ΜΜΕ από δύο διαφορετικές χώρες) μπορούν να λάβουν τη χρηματοδότηση για να εμπιστευτούν τις ερευνητικές δραστηριότητες στα ερευνητικά ιδρύματα.

· Δημόσιες υπηρεσίες. Εάν η οργάνωση έχει σχέση με την ερευνητική πολιτική ή τη διαχείριση των δημόσιων ερευνητικών προγραμμάτων, το σχέδιο ERA-NET είναι ενδιαφέρον. Το σχέδιο δίνει υποστήριξη στο διεθνή συντονισμό και τη συνεργασία των ερευνητικών δραστηριοτήτων που πραγματοποιούνται σε εθνικό ή περιφερειακό επίπεδο. 

· Προπτυχιακοί σπουδαστές . Γενικά, οι δραστηριότητες που χρηματοδοτούνται κάτω από το FP6 δεν στοχεύσουν στους προπτυχιακούς φοιτητές άμεσα, με εξαίρεση μερικές ενέργειες για να προωθηθεί η επιστήμη μεταξύ των νέων.  

· Ερευνητές πρώτου σταδίου (μεταπτυχιακοί). Τα ειδικά σχέδια κατάρτισης που προβλέπονται στα πλαίσια του FP6 για τους ερευνητές πρώτου σταδίου, τους επιτρέπουν να προαγάγουν την ερευνητική σταδιοδρομία τους δουλεύοντας σε ένα ίδρυμα σε μια χώρα διαφορετική από τη χώρα προέλευσης ή κατοικίας τους. 

· Πεπειραμένοι ερευνητές . Ειδικές ενέργειες προβλέπονται στα πλαίσια του  FP6 για τους πεπειραμένους ερευνητές (που έχουν PHD ή 4 έτη ερευνητικής εμπειρίας). Ο στόχος τους είναι να παράσχουν προηγμένη κατάρτιση ή να υποστηρίξουν τη μεταφορά της γνώσης στα ιδρύματα που σκοπεύουν να αναπτύξουν νέους τομείς δραστηριοτήτων ή στα ιδρύματα σε λιγότερο ευνοημένες περιοχές.  

· Ιδρύματα διεθνούς ερευνητικής δραστηριότητας. Προσφέρουν την υποστήριξη για τη διεθνή πρόσβαση φιλοξενουμένων ερευνητών από την Ευρώπη ή άλλες χώρες. Επιπλέον, η υποστήριξη δίνεται για τις μελέτες σχεδίασης και  ανάπτυξης  νέων υποδομών και δικτύων επικοινωνίας.  

· Οργανώσεις και πρόσωπα από τρίτες χώρες. Η διεθνής συνεργασία με τρίτες χώρες που δεν είναι κράτη μέλη αποτελεί αναπόσπαστο τμήμα του FP6.   

· Άλλα 
Ο κατάλογος των πιθανών συμμετεχόντων είναι ακριβώς υποδειγματικός, μη πλήρης. Άλλες οντότητες όπως οι ευρωπαϊκές οργανώσεις, οι διεθνείς οργανισμοί, οι μη κυβερνητικές οργανώσεις, οι τελικοί χρήστες, οι ειδικοί φορείς παροχής υπηρεσιών (και πολλοί άλλοι μπορούν επίσης να συμμετέχουν.
Θεματικές Περιοχές του FP6
Το FP6 καλύπτει εκείνες τις περιοχές όπου η ΕΕ σκοπεύει να γίνει η ανταγωνιστικότερη και πιο δυναμική, είναι οι ακόλουθες:

Βιολογικές επιστήμες, γενετική και βιοτεχνολογία για την υγεία:
Για να εκμεταλλευτεί τις σημαντικές ανακαλύψεις που επιτυγχάνονται στην αποκωδικοποίηση των γονιδίων των ζωντανών οργανισμών , προς όφελος της δημόσιας υγείας και για να αυξηθεί η ανταγωνιστικότητα της ευρωπαϊκής βιομηχανίας στον κλάδο της βιοτεχνολογίας. Επίσης, για να φέρει τη βασική γνώση κατευθείαν στο στάδιο εφαρμογής και για να επιτρέψει την πραγματική πρόοδο σε ευρωπαϊκό επίπεδο στην ιατρική και τέλος να βελτιώσει την ποιότητα  ζωής.

Τεχνολογίες στην κοινωνία των πληροφοριών (IST):

Με σκοπό να τονώσει την ανάπτυξη των τεχνολογιών και των εφαρμογών λογισμικού στην Ευρώπη προκειμένου να αυξηθεί η ανταγωνιστικότητα της ευρωπαϊκής βιομηχανίας και να επιτραπεί στους Ευρωπαίους πολίτες η δυνατότητα της πλήρους ωφέλειας από την ανάπτυξη της κοινωνίας.

Νανοτεχνολογίες και νανο-επιστήμες:
Με σκοπό να βοηθήσει την Ευρώπη να αναπτύξει την  οικονομία της και να μειώσει τις επικίνδυνες ουσίες στο περιβάλλον.

Αεροναυτική και διάστημα:

Με σκοπό να ενισχύσει τις επιστημονικές και τεχνολογικές βάσεις της ευρωπαϊκής αεροναυτικής και της διαστημικής βιομηχανίας. Για να ενισχύσει την ευρωπαϊκή έρευνα σε αυτόν τον τομέα με σκοπό τη βελτίωση της ασφάλειας και της προστασίας του περιβάλλοντος.

Ποιότητα και ασφάλεια τροφίμων: 

Με στόχο να αναπτύξει μια φιλική προς το περιβάλλον αλυσίδα παραγωγής και διανομής των τροφίμων. Ελέγχονται οι σχετικούς με τα τρόφιμα κίνδυνοι, καθώς επίσης και οι κίνδυνοι υγείας που συνδέονται με τις περιβαλλοντικές αλλαγές.

Βιώσιμη ανάπτυξη, παγκόσμια αλλαγή και οικοσυστήματα:

Με σκοπό να ενισχυθεί επιστημονικά και τεχνολογικά η Ευρώπη όσον αφορά την ανανεώσιμη ενέργεια, τη μεταφορά, και τη βιώσιμη διαχείριση των θαλασσίων πόρων και του εδάφους της.

Πολίτες και διακυβέρνηση σε μια κοινωνία βασισμένη στη γνώση:

Με σκοπό να κινητοποιήσει σε μια συνεπή προσπάθεια προκειμένου να αναπτυχθεί μια κοινωνία βασισμένη στη γνώση και οι νέες μορφές σχέσεων μεταξύ των πολιτών της, αφ' ενός μεταξύ τους και αφ' ετέρου μεταξύ των ιδρυμάτων της.

Ευρυζωνικότητα και ευρυζωνικά δίκτυα

Ευρυζωνική πρόσβαση και ευρυζωνικές υπηρεσίες (ή χάριν συντομίας Ευρυζωνικότητα ή Ευρυζωνικό περιβάλλον) ορίζεται σε ευρεία έννοια το προηγμένο, εφικτό και καινοτόμο από πολιτική, οικονομική και τεχνολογική άποψη περιβάλλον αποτελούμενο από:

· την παροχή γρήγορων συνδέσεων σε όσο το δυνατόν μεγαλύτερο μέρος του πληθυσμού και με ανταγωνιστικές τιμές (με τη μορφή καταναλωτικού αγαθού), χωρίς εγγενείς περιορισμούς στα συστήματα μετάδοσης και τον τερματικό εξοπλισμό των επικοινωνούντων άκρων

· την κατάλληλη δικτυακή υποδομή που: α) επιτρέπει την κατανεμημένη ανάπτυξη υπαρχόντων και μελλοντικών δικτυακών εφαρμογών και πληροφοριακών υπηρεσιών, β) ικανοποιεί τις εκάστοτε ανάγκες των εφαρμογών σε εύρος ζώνης, αναδραστικότητα και διαθεσιμότητα, και γ) είναι ικανή να αναβαθμίζεται συνεχώς και με μικρό επιπλέον κόστος ώστε να εξακολουθεί να ικανοποιεί τις ανάγκες όπως αυτές αυξάνουν και μετεξελίσσονται με ρυθμό και κόστος που επιτάσσονται από την πρόοδο της πληροφορικής και της τεχνολογίας των επικοινωνιών 

· την δυνατότητα του πολίτη να επιλέγει α) ανάμεσα σε εναλλακτικές προσφορές σύνδεσης που ταιριάζουν στον εξοπλισμό του, β) μεταξύ διαφόρων δικτυακών εφαρμογών και γ) μεταξύ διαφόρων υπηρεσιών πληροφόρησης και ψυχαγωγίας χωρίς να αποκλείεται και η συμμετοχή του ίδιου του πολίτη στην παροχή εφαρμογών και υπηρεσιών

· το κατάλληλο ρυθμιστικό πλαίσιο αποτελούμενο από πολιτικές, μέτρα, πρωτοβουλίες, άμεσες και έμμεσες παρεμβάσεις, αναγκαίες για την ενδυνάμωση της καινοτομίας, την προστασία του ανταγωνισμού και την εγγύηση σοβαρής ισορροπημένης οικονομικής ανάπτυξης ικανής να προέλθει από τη γενικευμένη συμμετοχή στην Ευρυζωνικότητα και την Κοινωνία της Πληροφορίας.

Ευρυζωνικά δίκτυα και υπηρεσίες είναι αυτά που εγγυώνται σε κάθε εποχή την απρόσκοπτη και διαφανή πρόσβαση όλων των πολιτών στην πληροφορία και τα συστήματα επικοινωνίας, για την εκπλήρωση των αναγκών τους. Θεωρούμε ότι :

· οι εξελίξεις στον τομέα των τηλεπικοινωνιών είναι ραγδαίες

· η ανάπτυξη ευρυζωνικών δικτύων και υπηρεσιών αναμένεται να επιφέρει σημαντικές αλλαγές σε ένα ευρύ φάσμα δραστηριοτήτων όπως: στην υγεία, την εκπαίδευση και την έρευνα, την πληροφόρηση, τις επιχειρηματικές δραστηριότητες και τις εμπορικές συναλλαγές.

· η νέα αγορά που δημιουργείται βρίσκεται στα πρώτα στάδια ανάπτυξης της, αφού εμφανίζονται με γοργούς ρυθμούς νέες τεχνολογικές λύσεις και υπηρεσίες ενώ η εξέλιξή της αναμένεται να καθοριστεί τόσο από τους τηλεπικοινωνιακούς οργανισμούς και τους παρόχους όσο και από την απήχηση που θα έχουν οι νέες υπηρεσίες και οι εφαρμογές στους τελικούς χρήστες.

· η αναμενόμενη ανάπτυξη συντελείται, παρόλα αυτά, με αργούς ρυθμούς δεδομένου ότι οι τεχνολογικές εξελίξεις επιφέρουν δομικές αλλαγές σε όλους όσους εμπλέκονται στην τηλεπικοινωνιακή αγορά. 

Παρά το γεγονός ότι αναμένεται να ξεπεραστούν τα όποια προβλήματα και να δημιουργηθούν νέα επιχειρηματικά μοντέλα, είναι πλέον κατανοητό ότι η διαμόρφωση του νέου τοπίου στις τηλεπικοινωνίες δεν έχει επιφέρει μέχρι σήμερα τα επιθυμητά αποτελέσματα. Επίσης σε αρκετές χώρες η προσπάθεια να αφεθεί η ανάπτυξη ευρυζωνικών υπηρεσιών αποκλειστικά στις δυνάμεις της αγοράς, δεν απέδωσαν ικανοποιητικά αποτελέσματα. 
Οι υπηρεσίες ηλεκτρονικής διακυβέρνησης μπορεί να αποδειχθούν μείζονος σημασίας για την εξάπλωση της ευρυζωνικότητας εξαιτίας του ακόλουθου ιδιαίτερου χαρακτηριστικού τους: ένας μοναδικός φορέας (η πολιτεία) να είναι σε θέση να αποτελέσει κύριο μοχλό ανάπτυξης προωθώντας τη χρήση τόσο στους πολίτες όσο και στις επιχειρήσεις. Η πολιτεία σε ρόλο «πελάτη» και ταυτόχρονα «καταναλωτή» ευρυζωνικών υπηρεσιών μπορεί με τις επιλογές της να δίνει κατεύθυνση. 
Τα δύο τελευταία χρόνια σε αρκετές χώρες (Αγγλία, Ιρλανδία, Ιταλία, Καναδάς, Η.Π.Α, κ.ά.) δημιουργήθηκαν Ομάδες Εργασίας Ευρυζωνικών Υπηρεσιών και Υποδομών (Broadband Task Forces ). Ο ρόλος τους είναι κατά βάση καθοδηγητικός, συντονιστικός και συμβουλευτικός. Οι εισηγήσεις τους για παρεμβάσεις (κίνητρα, χρηματοδοτήσεις, προσαρμογή κανονιστικού πλαισίου) και η ταυτόχρονη ενθάρρυνση της ζήτησης των ευρυζωνικών υπηρεσιών από τους τελικούς χρήστες, αποσκοπεί στην παρακίνηση πολιτείας και αγοράς προκειμένου να επιταχυνθούν οι ενέργειες ανάπτυξης ευρυζωνικών υπηρεσιών.
Με τις ενέργειες αυτές εκτιμάται ότι πέρα από την οικονομική αναβάθμιση της αγοράς που θα επιφέρει η χρήση ευρυζωνικών υπηρεσιών, θα διασφαλιστεί και η παροχή τους στις λιγότερο ανεπτυγμένες περιοχές. Αποτρέπεται έτσι η δημιουργία τεχνολογικού-οικονομικού κενού που θα διευρύνει το ψηφιακό χάσμα και την τεχνολογική υστέρηση με την επακόλουθη απώλεια ανταγωνιστικότητας σε τμήματα της οικονομίας, ειδικά απομακρυσμένων η/και υποβαθμισμένων περιφερειών σε επίπεδο χώρας ή Ευρωπαϊκής Ένωσης.
3.2.2 Έργα του προγράμματος IST 

BIOSEC :  Biometrics and Security

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Η βιομετρική τεχνολογία έχει αναγνωριστεί ως βασική τεχνολογία για τη βελτίωση της ασφάλειας και της εμπιστοσύνης στους διαφορετικούς τομείς της σύγχρονης κοινωνίας. Επιπλέον, η βιομετρική κάνει εφικτή την περιβαλλοντική νοημοσύνη(Ambient Intelligence), στην εξασφάλιση της πρόσβασης και της εξατομίκευσης υπηρεσιών. 

Προκειμένου να εκπληρωθούν οι προσδοκίες που τίθενται για τη βιομετρική, μερικές ερωτήσεις κλειδιά πρέπει να απαντηθούν: 

· ανεπαρκής απόδοση με ορισμένες μεθόδους

· αξιοπιστία και αντίσταση στις πλαστές προσπάθειες

· ανεπαρκείς τεχνολογικές λύσεις για τη βεβαίωση της μυστικότητας και της ιδιοκτησίας των βιομετρικών στοιχείων του χρήστη

· ασυμβατότητα των συστατικών, των υποσυστημάτων, των βιομετρικών στοιχείων και των διαδικασιών χρήσης λόγω της έλλειψης των προτύπων

· φτωχή ευχρηστία καθώς επίσης και προβλήματα με τη γενική αποδοχή

· έλλειψη καλά καθορισμένων περιπτώσεων χρήσης και σεναρίων 

Το BioSec είναι ένα διετές έργο, ενσωματωμένο στα πλαίσια του FP6 IST προγράμματος, το οποίο στοχεύει στις απαντήσεις για τις ανωτέρω απαριθμημένες προκλήσεις. Το BioSec θα βελτιώσει την απόδοση: των νέων τρισδιάστατων μεθόδων αναγνώρισης προσώπου και χεριών, της βασισμένης στην ακύρωση του θορύβου, μεθόδου επαλήθευσης φωνής, όπως και με έμφαση στην πολύμορφη βιομετρική, συμπεριλαμβανομένου συνδυασμών προσώπου-φωνής και ίριδας-δάχτυλων. Μέθοδοι που αναγνωρίζουν πλαστογραφίες, θα αναπτυχθούν για την ακριβή και ασφαλή επαλήθευση δακτυλικών αποτυπωμάτων και ιρίδων.. Η κοινοπραξία BioSec παρατηρεί και συμβάλλει ενεργά στην ανάπτυξη των βιομετρικών προτύπων.  Ο στόχος είναι η διάδοση των αποτελεσμάτων του προγράμματος στο ευρύ κοινό, στην επιστημονική κοινότητα, στις επιχειρήσεις και στις δημόσιες υπηρεσίες του τομέα.

Πρόσφατες έρευνες που διεξήχθησαν στην Ευρώπη και τις ΗΠΑ (BioVision, BKnC) προσδιόρισαν τις κύριες ανεπάρκειες που ήταν η αιτία της δημιουργίας μιας υπανάπτυξης της βιομετρικής, σε σχέση με τις δυνατότητές της και των στόχων που είχαν τοποθετηθεί δέκα χρόνια πριν. Τα BioSec θα αντιμετωπίσει τα περισσότερα από αυτά τα ζητήματα και θα παρέχει τη βάση για τη βελτίωση και την ανάπτυξη των νέων αισθητήρων,  αλγορίθμων,  διαδικασιών και σεναρίων,  με νέες απαιτήσεις ασφάλειας σε ένα ανοικτό περιβάλλον. Ειδικότερα, η έρευνα θα στραφεί σε αυτά τα ζητήματα: 

· επιστημονικά-τεχνολογικά (όπως η τρισδιάστατη βιομετρική και η ανίχνευση ζωτικότητας-aliveness)

· με κέντρο τον χρήστη (αποδοχή,  ευχρηστία και νομικό πλαίσιο)

· σχετικά με τις εφαρμογές (όπως τα ασφαλή διαλειτουργικά βιομετρικά σημεία και η απομακρυσμένη επικύρωση)

Η αξιολόγηση απόδοσης θα πραγματοποιηθεί σε όλο το πρόγραμμα με έναν στατιστικο τρόπο, κάτω από τον έλεγχο ειδικά συγκροτημένων επιτροπών. Σημαντικές προσπάθειες θα αφιερωθούν στις συνεισφορές σε πρότυπα, στη συνεργασία με τις υπάρχουσες οργανώσεις (όπως NoE), καθώς και στη διάχυση των αποτελεσμάτων.

Είναι εμφανές ότι ανάπτυξη της βιομετρίας θα οδηγήσει στην περαιτέρω ανάπτυξη του ηλεκτρονικού επιχειρείν. Αυτό επειδή θα υπάρχει μεγαλύτερη εμπιστοσύνη και ασφάλεια κατά τη διάρκεια συναλλαγών, αφού θα είναι πολύ αποδοτικότερη η ταυτοποίηση των ατόμων, μεταξύ των οποίων γίνονται οι ηλεκτρονικές συναλλαγές και πιο δύσκολη η απάτη.  

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: BIOSEC 
Αναφορά προγράμματος: 001766 
Ημερομηνία έναρξης: 2003-12-01 
Διάρκεια: 24 μήνες  
Κόστος προγράμματος: 9.68 εκατ. ευρώ 
Τύπος σύμβασης: Ενσωματωμένο πρόγραμμα
Ημερομηνία λήξης: 2005-11-30 
Κατάσταση προγράμματος: Εκτέλεση 
Χρηματοδότηση προγράμματος: 5.55 εκατ. ευρώ 


ECRYPT : European Network of Excellence in Cryptology

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Τα υδατογραφήματα επιτρέπουν την ύπαρξη κρυμμένων πληροφοριών στα ψηφιακά μέσα, έτσι ώστε το υδατογράφημα να είναι δυσδιάκριτο και δύσκολο να αφαιρεθεί. Η κρυπτογραφία και το υδατογράφημα είναι επιστημονικοί ερευνητικοί τομείς με έναν υψηλό στρατηγικό αντίκτυπο για την ευρωπαϊκή βιομηχανία και για την κοινωνία. Είναι ένα θεμελιώδες μέσο για την ασφάλεια, τη μυστικότητα και την αξιοπιστία στην κοινωνία των πληροφοριών για την ψηφιακή διαχείριση στοιχείων. Η έρευνα ECRYPT επανατοποθετείται διαρκώς, εξαιτίας του μεταβαλλούμενου περιβάλλοντος (οδηγείται προς την περιβαλλοντική νοημοσύνη - ambient intelligence) και των προτύπων απειλής στα οποία η κρυπτογραφία επεκτείνεται, εξαιτίας της βαθμιαίας ελάττωσης της υπολογιστικής δυσκολίας των μαθηματικών προβλημάτων στα οποία η κρυπτογραφία είναι βασισμένη, εξαιτίας της ανάγκης να τεθούν ισχυρά θεμέλια στην περιοχή των υδατογραφημάτων και εξαιτίας των απαιτήσεων των νέων συστημάτων και των κρυπτογραφικών εφαρμογών.

Ο κύριος στόχος ECRYPT είναι να εξασφαλιστεί μια ανθεκτική ενσωμάτωση της ευρωπαϊκής έρευνας στον ακαδημαϊκό κόσμο και στη βιομηχανία, όπως και να διατηρήσει και να ενισχύσει την ευρωπαϊκή ανάπτυξη σε αυτές τις περιοχές. Προκειμένου να επιτευχθεί αυτός ο στόχος, 32 κορυφαίοι φορείς προτείνουν να ενσωματώσουν τις ερευνητικές προσπάθειές τους μέσα σε πέντε εικονικά εργαστήρια που στρέφονται στους ακόλουθους ερευνητικούς τομείς: 

· αλγόριθμοι συμμετρικού κλειδιού

· αλγόριθμοι δημοσίου κλειδιού και πρωτόκολλα 

· εφαρμογές

· κατασκευή υδατογραφημάτων 

Οι ουσιαστικές δραστηριότητες ολοκλήρωσης θα περιλαμβάνουν κοινά εργαστήρια, ανταλλαγή ερευνητών και σπουδαστών,  ανάπτυξη των κοινών εργαλείων και των συγκριτικών μετρήσεων των επιδόσεων και μιας ιστοσελίδας και ενός forum που θα είναι ένα σημείο ανταλλαγής απόψεων για το δίκτυο και την ευρύτερη επιστημονική κοινότητα. Οι δραστηριότητες θα συμπεριλάβουν ένα επιμορφωτικό πρόγραμμα, μια ουσιαστική συμβολή προς τους οργανισμούς τυποποίησης και μια ενεργή πολιτική δημοσιεύσεων. Η ομάδα του προγράμματος έχει την ευθύνη να εξετάσει τις ερωτήσεις κλειδιά σε αυτές τις περιοχές.

Είναι εμφανές ότι η ανάπτυξη της κρυπτογραφίας θα οδηγήσει στην περαιτέρω ανάπτυξη του ηλεκτρονικού επιχειρείν. Αυτό επειδή θα είναι δυσκολότερη η αποκωδικοποίηση από τρίτους των ηλεκτρονικών εγγράφων που απαιτούνται σε μια ηλεκτρονική συναλλαγή.

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος:  ECRYPT 
Αναφορά προγράμματος: 507932 
Ημερομηνία έναρξης: 2004-02-01 
Διάρκεια: 48 μήνες
Τύπος σύμβασης: Δίκτυο της τελειότητας
Ημερομηνία λήξης: 2008-01-31 
Κατάσταση προγράμματος: Εκτέλεση 
Χρηματοδότηση προγράμματος: 5.60 εκατ. ευρώ 


EJUSTICE: Towards a global security and visibility framework for Justice in Europe

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Με διάφορα κράτη που αρχίζουν να χρησιμοποιούν ηλεκτρονικές ταυτότητες (ID smartcards), το πρόγραμμα eJustice ικανοποιεί μια σαφή ανάγκη βοηθώντας να λυθεί ένα από τα σημερινά σημαντικά προβλήματα ασφάλειας. Το κεντρικό ζήτημα είναι η παρουσίαση αποδείξεων ότι οι χρήστες ενός συστήματος είναι τα πρόσωπα που ισχυρίζονται ότι είναι. Η αντιμετώπιση αυτού του προβλήματος θα βοηθήσει να βελτιωθεί η ασφάλεια της κοινωνίας πολιτών στην Ευρώπη, τα προσωπικά δεδομένα του πολίτη, ενώ θα παρέχεται η διαλειτουργική πρόσβαση στις ψηφιακές πληροφορίες.

Το πρόγραμμα θα αναπτύξει ένα περιβάλλον που: 

· χρησιμοποιεί ηλεκτρονικές ταυτότητες για να επικυρώσει τα άτομα 

· συνδέει αυτήν την διαδικασία επικύρωσης με την ηλεκτρονική υπογραφή των ατόμων, κάτι το οποίο εγκρίθηκε ήδη από τις διάφορες υπηρεσίες 

· συνδέει την ηλεκτρονική υπογραφή ενός προσώπου με τα δικαιώματά τους για την πρόσβαση σε ψηφιακά δεδομένα 

· συνδέει μια αντιπροσώπευση της ροής μιας νομικής διαδικασίας με τα ταυτόχρονα νόμιμα δικαιώματα του ατόμου 

Η έρευνα θα εστιάσει σε βιομετρικούς αλγορίθμους κατάλληλους για τη χρήση με τις έξυπνες κάρτες, διαχείριση δικαιωμάτων με τις υποδομές δημοσίου κλειδιού, βελτιστοποίηση της ροής εργασίας και απόδειξη της ισοδυναμίας της ροής της εργασίας. 


Το eJustice θα καθορίσει, θα αναπτύξει, θα εξετάσει, και θα προετοιμάσει ένα πλήρες και καινοτόμο σύστημα για να βελτιώσει την ασφάλεια και τη διαφάνεια. 
Χρήστες θα μπορούν να γίνουν:

· δικαστές και άλλοι δημόσιοι υπάλληλοι των υπηρεσιών εθνικής δικαιοσύνης και εσωτερικών υποθέσεων (εγκληματικές,  δημόσιες,  εμπορικές νομικές υπηρεσίες), νομικοί βοηθοί (δικηγόροι,  συμβολαιογράφοι,  εμπειρογνώμονες,  κλπ.), Ευρωπαϊκές οργανώσεις πρόληψης εγκλήματος 

· ερευνητές στους τομείς των κοινωνικών και πολιτικών επιστημών δικαιοσύνης,,

· πολίτες των ευρωπαϊκών κρατών μελών, και των συνδεδεμένων κρατών

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: EJUSTICE 
Αναφορά προγράμματος: 001567 
Ημερομηνία έναρξης: 2004-03-01 
Διάρκεια: 24 μήνες 
Κόστος προγράμματος: 6.67 εκατ.ευρώ 
Ημερομηνία λήξης: 2006-02-28 
Κατάσταση προγράμματος: Εκτέλεση 
Χρηματοδότηση προγράμματος: 4.00 εκατ. ευρώ 


INSPIRED: Integrated Secure Platform for Interactive Personal Devices

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Το πρόγραμμα INSPIRED στοχεύει στην ανάπτυξη της επόμενης γενεάς της τεχνολογίας ασφάλειας, απαραίτητης για την πραγματική εμπιστευτική πρόσβαση των χρηστών στις ηλεκτρονικές υπηρεσίες σε ένα κινητό ή σταθερό περιβάλλον. Το INSPIRED στηρίζεται στην ευρωπαϊκή τεχνική και πείρα στα συστήματα έξυπνων καρτών. 

Περισσότερο από άλλες περιοχές, η βιομηχανία έξυπνων καρτών αντιμετωπίζει την πρόκληση να επαναπροσδιοριστεί, στη διαρκώς μετακινούμενη περιοχή υψηλής τεχνολογίας όπου η συνεχής σύνδεση, η κινητικότητα(mobility) και η ασφάλεια είναι βασικές πτυχές. Αυτή η σημαντική ανακάλυψη είναι μόνο δυνατή με την αλλαγή των βασικών αρχών που διέπουν την τεχνολογία των έξυπνων καρτών και με τη δημιουργία μιας νέας και ανοικτής πλατφόρμας. Η έξυπνη κάρτα πέτυχε να παράγει μια πρώτη γενεά ασφαλούς, εξατομικευμένης και φορητής συσκευής σε εκατομμύρια χρήστες κυρίως σε off-line εφαρμογές όπως η τράπεζα και οι τηλεπικοινωνίες. Το INSPIRED θα αναπτύξει τη δεύτερη γενεά, που ονομάζεται Trusted Personal Device (TPD) για να παρέχει εμπιστοσύνη και ασφάλεια στους χρήστες. 

Το INSPIRED στοχεύει στον καθορισμό των κοινών τεχνικών θεμελίων για να επιτρέψει τις οικονομικά αποδοτικές εξελίξεις των συσκευών, με εκτεταμένα χαρακτηριστικά γνωρίσματα και αποδόσεις που μπορούν καλύτερα να ενσωματωθούν στα ετερογενή δίκτυα. Η κοινοπραξία INSPIRED συλλέγει τη μεγάλη πλειοψηφία των ευρωπαϊκών κατασκευαστών στο χώρο των έξυπνων καρτών, συμπεριλαμβανομένων των σημαντικότερων κατασκευαστών έξυπνων καρτών, των προμηθευτών των τσιπ και των αισθητήρων για τις έξυπνες κάρτες και τα κορυφαία ερευνητικά ιδρύματα. Η κοινοπραξία περιλαμβάνει επίσης τις επιχειρήσεις που αντιπροσωπεύουν τους χρήστες από τους δυναμικούς τομείς αγοράς όπως οι τηλεπικοινωνίες, ηλεκτρονική ταυτότητα, on-line υπηρεσίες. Το INSPIRED θα παραδώσει στην βιομηχανία τυποποιημένες αρχιτεκτονικές για τις συσκευές επόμενης γενιάς, οι οποίες θα υπερνικήσουν την ετερογένεια και τους περιορισμούς που εμφανίζονται στις συσκευές της σημερινής γενιάς.

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: INSPIRED 
Αναφορά προγράμματος: 507894 
Διάρκεια: 36 μήνες
Κόστος προγράμματος: 17.09 εκατ. ευρώ  
Χρηματοδότηση προγράμματος: 9.20 εκατ.ευρώ 


MEDSI: Integration of Geographical Information Systems with DB, decision-support management  and an auditory system to develop an advanced system that will be able to give support on decisions in a crisis

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Ο στόχος του προγράμματος είναι η ενοποίηση των γεωγραφικών συστημάτων πληροφορίας με βάση δεδομένων και η ανάπτυξη ενός προηγμένου συστήματος το οποίο υποστηρίζει την λήψη αποφάσεων σε κρίσιμες καταστάσεις.

Το σύστημα θα χρησιμοποιηθεί από τους χρήστες για την ασφάλεια μια γενικής περιοχής καθώς και για την προστασία του περιβάλλοντος, για αερολιμένες, για υγειονομική περίθαλψη, μεταφορές, ενεργειακές εγκαταστάσεις, έλεγχο συνόρων κ.λπ.Το σύστημα MEDSI έχει τη δυνατότητα να εγκαθίσταται σε έναν οργανισμό και να επικοινωνεί με άλλα συστήματα. Ένα μέρος του MEDSI θα είναι επίσης, η προσομοίωση υποσυστημάτων που επιτρέπουν το σχεδιασμό, τη βελτιστοποίηση και την ερμηνεία διάφορων σεναρίων και συνεισφέρουν στην εκπαίδευση του υπεύθυνου προσωπικού για την διαχείριση κρίσιμων καταστάσεων. Ένα πιλοτικό MEDSI σύστημα θα εγκατασταθεί σε ένα αληθινό site και θα δοκιμασθεί με πραγματικά σενάρια. Οι πληροφορίες για τα αποτελέσματα του προγράμματος θα διαδοθούν χρησιμοποιώντας εμπορικά κανάλια καθώς επίσης μέσο  επαγγελματικών διασκέψεων  και από δημοσιεύσεις σε άρθρα.

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: MEDSI 
Αναφορά προγράμματος: 506991 
Διάρκεια: 18 μήνες 
Κόστος προγράμματος: 4.60 εκατ. ευρώ  
Χρηματοδότηση προγράμματος: 2.20 εκατ. ευρώ 


POSITIF: Policy-based Security Tools and Framework
Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Το πρόγραμμα POSITIF θα αναπτύξει ένα πλαίσιο εργασίας και τα εργαλεία για την προστασία δικτυακών συστημάτων και εφαρμογών. Μια πολλαπλών επιπέδων γλώσσα θα χρησιμοποιηθεί για να περιγράψει επιθυμητή πολιτική ασφάλειας (υψηλού επιπέδου απαιτήσεις ή/και λεπτομερείς έλεγχοι) ενώ μια γλώσσα συστήματος θα χρησιμοποιηθεί για να περιγράψει το σύστημα στόχο (τοπολογία διασύνδεσης, λειτουργικές και ασφαλείς δυνατότητες). Ένας ελεγκτής θα αξιολογεί εάν η επιθυμητή πολιτική μπορεί να εφαρμοστεί στο σύστημα στόχο και θα μετρά το επίπεδο ασφάλειας που θα έχει επιτευχθεί. 

Το πλαίσιο εργασίας θα είναι χρησιμοποιήσιμο από οποιοδήποτε εργαλείο επειδή γλώσσες βασισμένες σε ανοικτά πρότυπα, περιβάλλοντα διεπαφής και πρωτόκολα θα χρησιμοποιηθούν για την περιγραφή της πολιτικής και του συστήματος (π.χ. XML, SNMP, IPSP, SAML, IDXP, IDMEF). Το πλαίσιο εργασίας θα συμπληρώνεται από μια ακολουθία εργαλείων ασφάλειας  που αντιστοιχούν στην προδιαγραφή και θα είναι, κατά συνέπεια, απευθείας χρησιμοποιήσιμα μέσα στο πλαίσιο εργασίας. Θα περιλάβουν firewal υψηλών ταχυτήτων (μέχρι και 10 Gbps) l, VPN και IDS που στοχεύουν στις τρέχουσες απαιτήσεις (wired/wireless protocols, IPv4/IPv6 networks, encrypted protocols, protocols on non-standard ports, XML-based application protocols, multimedia content) και ένα μοντέλο ασφάλειας (για τερματικούς σταθμούς και κινητές συσκευές) για να τα προστατεύσει από τις επιθέσεις. 

Το πρόγραμμα περιλαμβάνει τρία πεδία δοκιμής:

· ένα μητροπολιτικό ερευνητικό περιβάλλον,

· ένα γεωγραφικό κυβερνητικό δίκτυο

· ένα ενσύρματο ή ασύρματο τηλέφωνο και ένα χειριστή ISP.

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: POSITIF 
Αναφορά προγράμματος: 002314 
Ημερομηνία έναρξης: 2004-02-01 
Διάρκεια: 36 μήνες 
Κόστος προγράμματος: 3.93 εκατ. ευρώ  
Ημερομηνία λήξης: 2007-01-31 
Κατάσταση προγράμματος: Εκτέλεση 
Χρηματοδότηση προγράμματος: 2.55 εκατ. ευρώ 


PRIME: Privacy and Identity Management for Europe

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Οι τεχνολογίες πληροφοριών γίνονται κυρίαρχες και ισχυρές σε σημείο που η ιδιωτική ζωή των πολιτών να διατρέχει σοβαρό κίνδυνο. Στην κοινωνία των πληροφοριών, τα άτομα θέλουν να κρατήσουν την αυτονομία τους και να διατηρήσουν τον έλεγχο των προσωπικών τους πληροφοριών, ανεξάρτητα από τις δραστηριότητές τους. Το διευρυνόμενο χάσμα σε αυτό το ζήτημα μεταξύ των νόμων και των πράξεων στα δίκτυα υπονομεύει την εμπιστοσύνη και απειλεί κρίσιμες περιοχές όπως την υγειονομική περίθαλψη και την άσκηση της δημοκρατίας. . Το πρόγραμμα PRIME εξετάζει αυτό το ζήτημα μέσο μιας περιεκτικής προσέγγισης των νομικών, κοινωνικών, οικονομικών και τεχνικών τομέων με σκοπό την δημιουργία συμπράξεων για την έρευνα, την ανάπτυξη και την αξιολόγηση των λύσεων για τη διαχείριση της ιδιωτικής ταυτότητας (IDM) που να εστιάζουν σε τελικούς χρήστες. Το πρόγραμμα PRIME διαμορφώνει ένα πλαίσιο για να ενσωματώσει όλες τις τεχνικές και μη - τεχνικές πτυχές της μυστικότητας του IDM. 

Το πρόγραμμα PRIME έχει σαν στόχο oι χρήστες να μπορούν να ενεργήσουν με ασφάλεια στην κοινωνία των πληροφοριών διατηρώντας την κυριαρχία της ιδιωτικής τους σφαίρας.:
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Σχήμα 2.1: Πρόγραμμα PRIME
· Αναπτύσσοντας λύσεις για να εξουσιοδοτήσουν τα άτομα να ελέγχουν την ιδιωτική τους σφαίρα και να διαχειρίζονται τις ταυτότητές τους 

· Ωθώντας την επέκταση των λύσεων για τη διαχείριση της ιδιωτικής ταυτότητας.

Κατά τη διάρκεια του προγράμματος αλλά και μετά το πρόγραμμα, το πλαίσιο εργασίας θα ενεργήσει ως δίαυλος επικοινωνίας μεταξύ όλων των δραστών και θα ενισχύσει τους ρόλους και τις ευθύνες τους για πλήρη αποτελεσματικότητα. Το πρόγραμμα PRIME δεν έχει μόνο σαν στόχο να καθορίσει θεμελιώδεις τεχνολογίες (περιβάλλον διεπαφής, κρυπτολογία) και αρχιτεκτονικές αλλά να επικυρώσει τα αποτελέσματά του με πρωτόκολλα και πειράματα με τελικούς χρήστες, λαμβάνοντας υπόψη τις κληρονομικές εφαρμογές και τη διαλειτουργικότητα με τα υπάρχοντα και αναδυόμενα πρότυπα IDM. 

Το πρόγραμμα θα πραγματοποιήσει μια αναζήτηση λύσεων σε ένα σύνολο καλά καθορισμένων σεναρίων εφαρμογής, συμπεριλαμβανομένων των συτημάτων υγειονομικής περίθαλψης στο δίκτυο, της μυστικότητας που διέπει τις βάσεις δεδομένων πελατών, της ανώνυμης πρόσβασης, της μυστικότητας που ενισχύει την περιβαλλοντική νοημοσύνη.  Θα υποστηρίξει τις ακόλουθες επτά τεχνικές αρχές σχεδίασης για να ενισχύσει τη μυστικότητα στη διαχείριση ταυτότητας: 

· Ο σχεδιασμός πρέπει να αρχίσει από τη μέγιστη μυστικότητα
· Ρητοί κανόνες μυστικότητας να διέπουν τη χρήση των συστημάτων
· Οι κανόνες μυστικότητας πρέπει να επιβληθούν, όχι μόνο να δηλωθούν
· Η επιβολή της μυστικότητας πρέπει να είναι αξιόπιστη
· Οι χρήστες χρειάζονται εύκολες και διαισθητικές αφαιρέσεις της μυστικότητας
· Η μυστικότητα χρειάζεται μια ολοκληρωμένη προσέγγιση
· Η μυστικότητα πρέπει να ενσωματωθεί στις εφαρμογές
	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: PRIME 
Αναφορά προγράμματος: 507591 
Ημερομηνία έναρξης: 2004-03-01 
Διάρκεια: 48 μήνες 
Κόστος προγράμματος: 13.14 εκατ. ευρώ  

Ημερομηνία λήξης: 2008-02-29 
Κατάσταση προγράμματος: Εκτέλεση
Χρηματοδότηση προγράμματος: 10.05 εκατ. ευρώ 


SECURE-JUSTICE: secure communication and collaboration framework for the judicial             co-operation environment.

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Το πρόγραμμα Ασφαλής - δικαιοσύνη αφορά το σχεδιασμό και την ανάπτυξη καινοτόμων και ασφαλών τεχνολογιών οι οποίες θα ενσωματώνονται σε ένα διανεμημένο πλαίσιο επικοινωνίας και συνεργασίας το οποίο θα εφαρμόζεται στους πολύπλευρους οργανισμούς του δικαστικού τομέα. Το σύστημα Ασφαλής – δικαιοσύνη, επομένως, θα επιτρέψει την εξέλιξη της συνεργασίας στην δικαστική διαδικασία σύμφωνα με τις απαιτήσεις ασφάλειας και τις ανάγκες εμπιστοσύνης και αξιοπιστίας.

Το πρόγραμμα Ασφαλής - δικαιοσύνη έχει ασχοληθεί με την αξιοπιστία στη διαχείριση των πληροφοριών μέσα σε διανεμημένα συστήματα επικοινωνιών. Δύο είναι οι σχετικές περιοχές στις οποίες έχει επικεντρωθεί το πρόγραμμα: να "κάνει ασφαλή'' την πρόσβαση στην πλατφόρμα και να "κάνει ασφαλή '' τη διαδικασία της επικοινωνίας. Οποιοδήποτε ενδιαφερόμενο δικαστικό σώμα απαιτεί υψηλό επίπεδο ασφάλειας όσον αφορά τον προσδιορισμό, την επικύρωση και την έγκριση των χρηστών, καθώς επίσης, την προστασία και τη μυστικότητα στη μεταφορά δεδομένων.

Η ιδέα του προγράμματος πηγάζει από το γεγονός ότι οι δημόσιες υπηρεσίες επειδή είναι πολύπλευρες και έχουν να ασχοληθούν με τη διανομή  πληροφοριών και την παροχή υπηρεσιών, εξέφρασαν τις ανάγκες τους όσον αφορά την ασφάλεια των προσαρμοσμένων συστημάτων και ζήτησαν ένα παγκόσμιο πλαίσιο για την διαχείριση της ασφάλειας ώστε να παρέχεται ένα ασφαλές περιβάλλον συνεργασίας. 

Το πρόγραμμα Ασφαλής – δικαιοσύνη θα οδηγήσει σε μια πλατφόρμα επικοινωνίας που θα επιτρέπει μια συνεργασία με ασφάλεια στη δικαστική διαδικασία κατά όλο το μήκος της ποινικής δικαιοσύνης: από την προκαταρκτική φάση ερευνών μέχρι τη φάση εγκληματικής δράσης.

Η γενική πλατφόρμα του προγράμματος Ασφαλής - δικαιοσύνη θα συνίσταται σε ένα  τεχνολογικό προϊόν

· βασισμένο στην ενσωμάτωση των πιο καινοτόμων τεχνολογιών ασφάλειας σε μια μοναδική τεχνολογική λύση που θα επιτρέπει την ασφαλή επικοινωνία και την ανταλλαγή πληροφοριών μεταξύ μεγάλων και πολύπλευρων οργανώσεων.

· προσανατολισμένο σε μια ασφαλή αγορά γενικά (δημόσια και ιδιωτική) και ιδιαίτερα αφιερωμένο στην ασφαλή διοίκηση σε διανεμημένα περιβάλλοντα σε επίπεδο δικαστικής συνεργασίας.

Το πρόγραμμα Ασφαλής – δικαιοσύνη θα οδηγήσει στην δημιουργία ευφυών περιβαλλόντων επιτρέποντας στους δικαστές, στους δημόσιους υπάλληλους, στις αρχές επιβολής του νόμου να έχουν πρόσβαση, στα επίπεδα και τα στρώματα δημόσιας διοίκησης, στην μεταφορά πληροφοριών, στην παροχή και στη διαχείριση υπηρεσιών, ενισχύοντας κατά συνέπεια οποτεδήποτε και οποιαδήποτε κυβέρνηση.
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Σχήμα 2.2: Η αρχιτεκτονική της λειτουργίας του προγράμματος Ασφαλή – δικαιοσύνη

Τεχνικοί στόχοι

Το πρόγραμμα Ασφαλής – δικαιοσύνη στοχεύοντας στην ανάπτυξη, δοκιμή και επαλήθευση τεχνολογιών για την προστασία, την ασφαλή διανομή  ψηφιακών πληροφοριών, έχει να αντιμετωπίσει τα εξής ζητήματα:

· εικονική διαχείριση ταυτότητας, με  επικύρωση βασισμένη στη βιομετρική και την ασφαλή πρόσβαση  σε διοικητικά συστήματα βασισμένα στο WEB
· ενίσχυση της μυστικότητας, με, ασφαλή ακουστική και τηλεοπτική μετάδοση, πρωτόκολλα επικοινωνίας VPN και SSL και ασφαλείς διαδικασίες

· ασφάλεια και κινητικότητα, με ασφαλή και αποδοτική κινητή επικοινωνία

Η ασφάλεια θα επιτευχθεί από διαφορετικές πλευρές:    

· ο ρόλος του περιβάλλοντος χρήστη

· έγκριση και επικύρωση

· ασφάλεια δικτύων

· διαδικασίες ασφάλειας στη συντήρηση της υποδομής

Το πρόγραμμα Ασφαλής – δικαιοσύνη  δίνει ιδιαίτερη έμφαση στην υποστήριξη των νέων ρόλων και σχέσεων που η ηλεκτρονική-δικαιοσύνη δημιουργεί και στη αλλαγή των οργανωτικών διαδικασιών.

Οι κύριοι στόχοι για το πρόγραμμα διαιρούνται σε δύο κατηγορίες: ασφαλής διαχείρησης των χρηστών και ασφαλή επικοινωνία.

Μέσα στην περιοχή της ασφαλής διαχείρισης των χρηστών περιλαμβάνονται

· Όλες οι λειτουργίες και οι τεχνολογίες που χρειάζονται για να προσδιοριστούν, να επικυρωθούν και να εγκριθούν όλοι οι χρήστες που συμμετέχουν σε μια δίκη ή σε μια δικαστική διαδικασία γενικά, και για να καταγραφούν οι δραστηριότητές τους κατά τη διάρκεια της διαδικασίας.  

· Τεχνολογίες όπως PKI, ψηφιακές πιστοποιήσεις και βιομετρικοί προσδιορισμοί αξιολογούνται και συγκρίνονται για να βρουν ποια τεχνολογία ή συνδυασμός τεχνολογιών καλύπτει τις απαιτήσεις ασφάλειας μιας δικαστικής διαδικασίας. 

· Ο τελικός στόχος είναι να ενσωματωθεί η προκύπτουσα πλατφόρμα με όλες τις δομικές μονάδες που απαιτούνται για να εγγυηθούν μια ασφαλή και επικυρωμένη πρόσβαση στους χρήστες, για να αποφευχθούν οι παρεισφρήσεις και οι αναρμόδιες προσβάσεις σε απόρρητο υλικό.

 Η περιοχή της ασφαλής επικοινωνίας συσχετίζεται με όλες τις δραστηριότητες και τις τεχνολογίες που προσφέρουν ασφάλεια, ως μίγμα εμπιστευτικότητας και ακεραιότητας, σε όλες τις δραστηριότητες των πολυμέσων που απαιτούνται για την κανονική διεξαγωγή μίας μη τοπικά περιορισμένης δίκης.

Ο τελικός στόχος είναι να γίνεται η επικύρωση οποιουδήποτε χρήστη μόνο μια φορά κατά την είσοδό του στη δικαστική διαδικασία και όλες οι πληροφορίες επικύρωσης να μοιράζονται μεταξύ όλων των δομικών μονάδων της πλατφόρμας. Όταν ο χρήστης βγει από το σύστημα όλες οι πληροφορίες του να αφαιρούνται, έτσι ώστε σε κάθε είσοδο του στο σύστημα ολόκληρη η διαδικασία επικύρωσης να επαναληφθεί.

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: SECURE-JUSTICE 
Αναφορά προγράμματος: 507188 
Ημερομηνία έναρξης: 2004-02-01 
Διάρκεια: 36 μήνες 
Κόστος προγράμματος: 5.43 εκατ. ευρώ 
Ημερομηνία λήξης: 2007-01-31 
Κατάσταση προγράμματος: Εκτέλεση 
Χρηματοδότηση προγράμματος: 2.70 εκατ. ευρώ 


SECUREPHONE: Secure contracts signed by telephone

Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Το πρόγραμμα SecurePhone στοχεύει στην ανάπτυξη μιας νέας υποδομής για το σύστημα κινητής επικοινωνίας οι οποία θα εξασφαλίζει με έναν φιλικό τρόπο την αμοιβαία αναγνώριση των ομιλητών στο κινητό τηλέφωνο επιτρέποντάς τους να διαπραγματεύονται δεσμευτικά νόμιμα ηλεκτρονικά-συμβόλαια μέσα από μία κλήση από το κινητό τηλέφωνο. Η υπάρχουσα υποδομή επικοινωνίας, υστερεί στην αυστηρή αναγνώριση των χρηστών, δεν μπορεί να χρησιμοποιηθεί για δεσμευτικές νόμιμες συναλλαγές. Η λύση που προτείνεται από αυτό το πρόγραμμα είναι να πραγματοποιήσει ένα καινοτόμο πρωτότυπο 3G/B3G, επιτρέποντας την ενίσχυση του PDA με έναν "βιομετρικό αναγνωριστή" προκειμένου να επιτραπεί στους χρήστες να αναγνωρίζουν αμοιβαία ο ένας τον άλλο και να επικυρώνονται με ασφάλεια. Το πρόγραμμα SecurePhone στη συνέχεια θα επιτρέψει στους χρήστες να ανταλλάσσουν και να τροποποιούν με ασφάλεια αρχεία ήχου, εικόνας ή/και κειμένου, και τελικά να τα  υπογράφουν ηλεκτρονικά κατά τη διάρκεια ενός τηλεφωνήματος. Ειδικότερα, το πρόγραμμα SecurePhone θα επιτρέψει να γίνεται η ηλεκτρονική-υπογραφή φωνητικών δηλώσεων "on the fly". 

Βιομετρικά αναγνωρισμένοι χρήστες θα έχουν πρόσβαση στις ενσωματωμένες ιδιαίτερες και καινοτόμες εγκαταστάσεις για ηλεκτρονική-υπογραφή της συσκευής. Το σύστημα θα επιτρέπει στους χρήστες, χωρίς την ανάγκη για είσοδο πρόσθετων αριθμητικών PIN, να υπογράφουν ηλεκτρονικά και να στέλνουν δεδομένα, ταυτόχρονα με τη φωνή, κατά τη διάρκεια ενός κανονικού τηλεφωνήματος, χρησιμοποιώντας την υποδομή PKI που βρίσκεται στην κάρτα SIM της συσκευής τους. Ειδικότερα, στους χρήστες θα δοθεί η ευκαιρία να επιλέγουν μεταξύ της διαβίβασης των κωδικοποιημένων ακουστικών αρχείων ή αρχείων κειμένου, που παράγονται  αυτόματα μέσο μιας μετατροπής φωνής σε κείμενο (speech-to-text conversion).

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: SECUREPHONE 
Αναφορά προγράμματος: 506883 
Διάρκεια: 30 μήνες 
Κόστος προγράμματος: 3.30 εκατ. ευρώ 
Χρηματοδότηση προγράμματος: 2.00 εκατ. ευρώ 


SEINIT: Security Expert INITiative
Χρηματοδοτημένο κάτω από το 6th FWP (Sixth Framework Programme)

 Γραμμή δράσης: Προς ένα σφαιρικό πλαίσιο αξιοπιστίας και ασφάλειας

Στόχος του προγράμματος SEINIT είναι η εξασφάλιση ενός έμπιστου και αξιόπιστου πλαισίου ασφάλειας για την εργασία σε πολλαπλές συσκευές, ετερογενή δίκτυα και επικεντρωμένο γύρω από ένα τελικό χρήστη. Αυτό θα επιτευχθεί:
· Καθορίζοντας νέα πρότυπα εμπιστοσύνης και ασφάλειας και νέες πολιτικές ασφάλειας που καθορίζουν οι τρέχουσες και μελλοντικές απειλές, και εξασφαλίζοντας προσιτές υπηρεσίες ασφάλειας, διατηρώντας ένα επαρκές επίπεδο ασφάλειας χωρίς να παραβιάζουν τα δικαιώματα των χρηστών.

· Διευκρινίζοντας τα συστατικά για να την δημιουργία της υποδομής, για να επιβληθούν αυτές οι πολιτικές, επιλέγοντας τα υπάρχοντα εργαλεία και τις υπάρχουσες συσκευές, και καθορίζοντας τα νέα συστατικά που θα πρέπει να αναπτυχθούν.

· Συμμετέχοντας στις ερευνητικές πρωτοβουλίες προς το e-Europe-2005[image: image10]
Αναμενόμενα αποτελέσματα

Νέες αρχιτεκτονικές και νέα πρότυπα: 
Δημιουργία νέων προτύπων, που διευκολύνον τον σχεδιασμό κατάλληλης αρχιτεκτονικής για προσωπικές και οικιακές χρήσεις, για πρόσβαση σε χρήστες από δημόσιες εγκαταστάσεις, για εργαζόμενους στο γραφείο, για το αυτοκίνητο, το τραίνο και το αεροπλάνο και για ηλεκτρονική-διακυβέρνηση. Τα πρότυπα εφαρμόζονται πάνω από σε υποδομές IPv6 για να καλύψουν τις διάφορες επιχειρησιακές περιπτώσεις και να αξιολογηθούν ενάντια σε πραγματικά σενάρια της ζωής.


Τα πρότυπα σχεδιάστηκαν για να καθορίσουν τρεις χρήσεις, με διαφορετικές προτεραιότητες:

· Για προσωπική χρήση, η προτεραιότητα αφορά την ευκολία στη χρήση και την ασφάλεια σε προσωπικά δεδομένα, 

· Για επιχειρησιακή χρήση, η ετερογένεια και η κινητικότητα είναι τα σημαντικότερα ζητήματα με προτεραιότητα και δυνατότητα πρόσβασης, 

· Για τις δημόσιες υπηρεσίες και την ηλεκτρονική-διακυβέρνηση, η προτεραιότητα αφορά την ικανότητα επιβίωσης της υποδομής, και έπειτα ενσωματώνεται σε ένα πρότυπο εμπιστοσύνης και ασφάλειας

Για τους σχεδιαστές πληροφοριακών συστημάτων και δικτύων, το πρόγραμμα SEINIT παρέχει τα νέα πρότυπα ασφάλειας για το σχεδιασμό καινοτόμων αρχιτεκτονικών ασφάλειας, τις πολιτικές ασφάλειας που καθορίζουν οι τρέχουσες και μελλοντικές απειλές, και τα συστατικά για να κατασκευάσουν την υποδομή των δικτύων. Στους τελικούς χρήστες, το πρόγραμμα SEINIT παρέχει οδηγίες και καλά πρακτικά εγχειρίδια για να διευκολύνει τη διάδοση των τεχνολογικών αποτελεσμάτων και την αποδοχή της νέας προσέγγισης.

	Λεπτομέρειες προγράμματος

	Αρκτικόλεξο προγράμματος: SEINIT 
Αναφορά προγράμματος: 001929 
Ημερομηνία έναρξης: 2003-12-01 
Διάρκεια: 24 μήνες 
Κόστος προγράμματος: 8.02 εκατ. ευρώ 
Ημερομηνία λήξης: 2005-11-30 
Κατάσταση προγράμματος: Εκτέλεση 
Χρηματοδότηση προγράμματος: 3.90 εκατ. ευρώ


3.2.3 Έργα του προγράμματος FET
ICITIES (Information Cities)
Το πρόγραμμα ICITIES διαμορφώνει έναν εικονικό κόσμο όπου άνθρωποι συναντιούνται, συνεργάζονται και κάνουν εμπόριο σε ένα περιβάλλον που βρίσκεται σε διαρκή εξέλιξη και που υποστηρίζει την αποδοτική παροχή του ηλεκτρονικού εμπορίου και υπηρεσιών και επιτρέπει τη συνεχή δημιουργία  νέων δραστηριοτήτων και σχέσεων. Για να ερευνηθεί η εξέλιξη του ICITIES θα αναπτυχθεί ένα περιβάλλον εύκαμπτο και προσαρμοστικό στη δυναμική φύση της κοινωνίας των πληροφοριών.

Στόχοι:

Το ICITIES στοχεύει κυρίως στα ακόλουθα: 

i) να δημιουργήσει νέα επίσημα πρότυπα προκειμένου να μελετήσει το σχηματισμό των πόλεων πληροφοριών, 

ii) να ερευνήσει τις δυναμικές διαδικασίες που κρύβονται κάτω από την εξέλιξη των πόλεων πληροφοριών

Σε όλη τη διάρκεια του προγράμματος, εκθέσεις, δημοσιεύσεις, καθώς επίσης και δύο εργαστήρια θα διαβιβάσουν τα αποτελέσματα της εργασίας με την επιστημονική κοινότητα καθώς επίσης και σε ευρύτερα ακροατήρια.

Κύρια σημεία: 

Το πρόγραμμα θα συμβάλει: 

i) στην κατανόηση των συλλογικών οργανωτικών δομών της κοινωνίας των πληροφοριών και της οικονομίας 

ii) στις ηλεκτρονικές αγορές, και στα ηλεκτρονικά ιδρύματα, όπως οι εικονικές εταιρίες, οι επιχειρησιακές περιοχές και οι πόλεις πληροφοριών, οι οποίες ενθαρρύνουν τις αποδοτικές ηλεκτρονικές συναλλαγές και τις αποτελεσματικές αλληλεπιδράσεις μεταξύ των κατοίκων

iTrust (Ομάδα εργασίας σχετικά με τη διαχείριση εμπιστοσύνης στα δυναμικά ανοικτά συστήματα)

Μόνο η επικυρωμένη ταυτότητα σε ένα δυναμικό και ανοικτό περιβάλλον δεν είναι αρκετή για την λήψη αποφάσεων σχετικά με τους περιορισμούς πρόσβασης και τους ελέγχους όσον αφορά την απόδοση και την αξιοπιστία οντοτήτων για τις οποίες καμία προγενέστερη γνώση δεν είναι διαθέσιμη. 
Στόχοι:

- Συγκέντρωση της πείρας από τις προσανατολισμένες στην τεχνολογία επιστήμες, το νόμο, τη φιλοσοφία και τις κοινωνικές επιστήμες 
- Για να διευκολύνει την εμφάνιση μιας ευρέως αποδεκτής διοικητικής διαδικασίας εμπιστοσύνης για τα δυναμικά ανοικτά συστήματα 

- Για να διευκολύνει την ανάπτυξη των νέων παραδειγμάτων στον τομέα των δυναμικών ανοικτών συστημάτων που χρησιμοποιούν αποτελεσματικά τα υπολογιστικά πρότυπα εμπιστοσύνης 

- Για να διευκολύνει την εναρμόνιση των ρυθμιστικών και νομοθετικών πλαισίων και να διευκολύνει την εξέλιξή τους ώστε να υποστηριχθεί η γρήγορη λήψη των νέων τεχνολογιών στον τομέα των δυναμικών ανοικτών συστημάτων 

- Για να τυποποιήσει τις νέες τεχνολογίες με την υποβολή των συστάσεων από τους αρμόδιους οργανισμούς τυποποίησης.

Περιγραφή εργασίας: 

Η ομάδα εργασίας iTrust πρόκειται να οργανώσει μια σειρά εργαστηρίων για να δώσει στους συνεργάτες της την ευκαιρία να παρουσιάσουν τις τρέχουσες ερευνητικές προσπάθειές τους στον τομέα της διαχείρισης εμπιστοσύνης. Αυτά τα εργαστήρια αποτελούν τα σημαντικά κύρια σημεία του προγράμματος. Τρία εσωτερικά και τρία δημόσια εργαστήρια σχεδιάζονται, κάθε ένα διάρκειας 3 ημερών. Τα εσωτερικά εργαστήρια θα περιοριστούν στους συμμετέχοντες από το WG iTrust, με έναν μέσο όρο 15-20 συμμετεχόντων. Τα δημόσια εργαστήρια αναμένονται για να έχουν 30-40 συμμετέχοντες, και θα περιλάβουν τους διεθνώς αναγνωρισμένους ομιλητές. 

PANDA (PAtterns for Next-generation DAtabase systems)

Οι σύνθετες πληροφορίες θέτουν τις απαιτήσεις για τα σύγχρονα συστήματα διαχείρισης βάσεων δεδομένων. Τέτοιες πληροφορίες κατέχουν διάφορα κύρια χαρακτηριστικά όπως ο τεράστιος όγκος των στοιχείων, της ποικιλομορφίας και της πολυπλοκότητας. Η ομάδα εργασίας PANDA θα μελετήσει την τρέχουσα κατάσταση και τις εφαρμογές της νέας τεχνολογίας PBMS στις πραγματικές ανάγκες στον τομέα της οικονομίας και στις τηλεπικοινωνίες.

Στόχοι: 

α) Βασική έρευνα για τη θεωρία PBMS και εφαρμογή 

β) Διάδοση των αποτελεσμάτων βασικής έρευνας μέσο δημοσιεύσεων και δύο εργαστηρίων 

γ) Εφαρμογή της θεωρίας PBMS στις πραγματικές ανάγκες των νέων βάσεων δεδομένων 

3.2.4 Έργα του προγράμματος eTEN
CERTIVER

Η ασφάλεια είναι ουσιαστική στο ηλεκτρονικό εμπόριο. ¶Η επέκταση της χρήσης των ηλεκτρονικών υπογραφών στο ηλεκτρονικό εμπόριο και σε οποιαδήποτε συναλλαγή απαιτεί την επαλήθευση της πολιτικής υπογραφών. ¶Αυτό περιλαμβάνει την επικύρωση όλων των πιστοποιητικών στην πορεία πιστοποίησης του υπογράφοντος. ¶Ο χρόνος που ένα πιστοποιητικό μπορεί να είχε ανακληθεί και ο χρόνος που ο νέος κατάλογος ανάκλησης πιστοποιητικών θα απελευθερωθεί μπορεί να οδηγήσει στην ακαταλληλότητα αυτού του μηχανισμού για να ελέγξει την ισχύ ενός πιστοποιητικού. ¶¶Ο στόχος CERTIVER είναι να προσφέρει μια υπηρεσία ανάκλησης πιστοποίησης κυρίως στην Ευρώπη όπου η οδηγία περί η-υπογραφών απαιτεί την χρήση των προηγμένων υπογραφών. ¶CERTIVER
Η τεχνική λύση του προγράμματος CERTIVER επιτρέπει στο σύστημα:

· να είναι λειτουργικό

· να μην παρουσιάζει ούτε ένα σημείο αποτυχίας

· ¶¶ναναμνννιλνα έχει όφελος από το χαμηλού κόστους υλικό

· να αναβαθμίζεται όσο οι ανάγκες μεγαλώνουν

· να διανεμηθεί σε όλο τον κόσμο

¶¶Μέχρι τώρα, τα βασικά πρότυπα έχουν επιλεχθεί ήδη, και είναι: 

· ¶ISO/ITU-T X.509v3 

· ETSI Standard ES 201.733 για το σχήμα η-υπογραφών

· RFC 2630 CMS DE IETF

· RFC 2560 OCSP

· RFC 2251 LDAP

· ISO 107799 
¶
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Σχήμα 2.3: Πρόγραμμα CERTIVER
¶Αρχικά θα χτιστεί ένα επιχειρησιακό σχέδιο για την Ισπανία και για διάφορες ευρωπαϊκές χώρες. ¶Τέλος, το επιχειρησιακό σχέδιο θα επεκταθεί στην ευρωπαϊκή αγορά. ¶¶Το ¶CERTIVER προγραμματίζεται να πωληθεί σε όλη την Ευρώπη, δεδομένου ότι αυτό είναι ένα διευρωπαϊκό προϊόν. ¶Είναι σημαντικό επομένως να αναλυθεί η αγορά στις διαφορετικές γεωγραφικές αγορές. ¶¶
Τα ακόλουθα οφέλη μπορούν να αναμένονται: ¶
¶α) Η ουσιαστική μείωση της καθυστέρησης στην παράδοση των πληροφοριών ανάκλησης στους τελικούς χρήστες ¶¶β) Μεγαλύτερη ασφάλεια στην επαλήθευση υπογραφών ¶¶γ) Μείωση του κόστους δημιουργίας καταρτισμένων αρχών πιστοποίησης.

Το CERTIVER συμβάλλει σαφώς στα ακόλουθα: ¶ 

· ασφαλή δίκτυα και έξυπνες κάρτες. ¶Έ
· ανάπτυξη του ηλεκτρονικού-εμπορίου¶. ¶
· κυβέρνηση σε ανοικτή επικοινωνία: ¶ηλεκτρονική πρόσβαση στις δημόσιες υπηρεσίες. ¶
Το CERTIVER είναι ένα προϊόν με μια τεράστια δυνατότητα. ¶Εντούτοις, πρέπει να μελετηθούν προσεκτικά: ¶ 

· το ευρωπαϊκό νομικό πλαίσιο σχετικά με τις υπηρεσίες που παρέχονται. ¶Αυτή η μελέτη πρέπει να λάβει υπόψη το ευρωπαϊκό πεδίο, αλλά και η κατάσταση σε κάθε χώρα πρέπει να αναλυθεί. ¶ 

· η αλλαγή στα τεχνολογικά πρότυπα. ¶Ο κύκλος της ζωής του πρωτοκόλλου OCSP πρέπει να αναλυθεί 

· ανταγωνιστές. ¶Ο κίνδυνος των ανταγωνιστών που μπαίνουν στην αγορά πρέπει να αναλυθεί.

¶
E-OPENDAY
Το e-OpenDay στοχεύει να ενθαρρύνει την επικοινωνία, την αλληλεπίδραση και τη συνεργασία μεταξύ των μελών των κοινοτήτων ιατρικής έρευνας και επιχειρήσεων σε ένα διευρωπαϊκό επίπεδο. ¶¶¶Οι αρχικοί πιθανοί πελάτες του e-OpenDay είναι μεγάλα ιατρικά ερευνητικά κέντρα (πανεπιστήμια, νοσοκομεία κ.λ.π.) ¶και λοιπές επιχειρήσεις υγείας. 
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Σχήμα 2.4: Πρόγραμμα E-OPENDAY
Το σύστημα e-OpenDay είναι βασισμένο στην πλατφόρμα IS/6 που αναπτύσσεται από το Hyperwave. ¶Αυτή η πλατφόρμα παρέχει τη μηχανή για τις διοικητικές εφαρμογές περιεχομένου λειτουργίας, που χτίζονται σε ένα περιβάλλον Ιστού. ¶¶¶Βίντεο και ήχος θα είναι διαθέσιμα  σε όλους τους χρήστες από τις κάμερες ψηφιακών τηλεοπτικών δικτύων. ¶Η υπηρεσία θα απαιτήσει τις ευρυζωνικές συνδέσεις με το Διαδίκτυο. ¶Από το τέλος του 2003 υπάρχει μια ευρεία κάλυψη των ευρυζωνικών δικτύων xDSL σε ολόκληρη την Ευρώπη. ¶Το πρόγραμμα θα εστιάσει τις Βρετανικές, Γερμανικές, Ολλανδικές και Ελληνικές αγορές για την αρχική επέκταση του. Τα αναμενόμενα οφέλη του e-OpenDay είναι :

· Διευρωπαϊκή διάσταση. To ¶e-OpenDay δεν περιορίζεται από εθνικά σύνορα και υποστηρίζει τις παράλληλες εκδόσεις σε περισσότερες από μία γλώσσες.

· Δημιουργία θέσεων εργασίας . Το e-O¶penDay χρησιμοποιεί τις τεχνολογίες και ενισχύει την οικονομία με τη δημιουργία νέων θέσεων εργασίας.

· Ενίσχυση της ευρωπαϊκής ιατρικής έρευνας. ¶
· Σύμπραξη σε διευρωπαϊκό επίπεδο. Το e-O¶penDay θα ενθαρρύνει την επικοινωνία, την αλληλεπίδραση και τη συνεργασία μεταξύ των μελών των κοινοτήτων ιατρικής έρευνας και επιχειρήσεων σε ένα διευρωπαϊκό επίπεδο.

EU.POLIS
¶¶Η επιχειρησιακή ιδέα του ΕU.POLIS είναι να εμβαθύνει την ίδρυση ενός διεθνικού προμηθευτή ITC με στόχο την διοχέτευση και την παροχή ενός μεγάλου συνόλου ηλεκτρονικών-υπηρεσιών, συνδέοντας τους σημαντικότερους δημόσιους και ιδιωτικούς χειριστές και πόρους.

Από άποψη επιχειρήσεων, οι πιθανοί πελάτες που μπορούν να προσδιοριστούν είναι : ¶ 

· δημόσιες οργανώσεις, ¶τοπικές κυβερνήσεις και δημόσια ιδρύματα, εκπαίδευση, πολιτιστικά ιδρύματα, κ.λ.π. ¶ 

· επιχειρήσεις, με ιδιαίτερη προσοχή προς τον τομέα του τουρισμού  ¶ 

 ¶
 ¶

 Ο μακροπρόθεσμος στόχος του προγράμματος είναι οι πλατφόρμες να προσφέρουν τις ίδιες υπηρεσίες σε μια μεγαλύτερη ευρωπαϊκή αγορά, που ελαχιστοποιεί την ανάγκη για την τοπική προσαρμογή.

Το ΕU.POLIS θα παρέχει στους πολίτες και στους καταναλωτές μια "ενιαία πηγή" για μια μεγάλη ποικιλία δημόσιων υπηρεσιών. ¶  ¶Για να εξασφαλίσει την επιτυχία του, το σύστημα θα στοχεύσει να αυξήσει βαθμιαία τις ικανότητες λειτουργικότητάς του και την πολυγλωσσική κάλυψή του. ¶
EURODONOR
Το EURODONOR είναι ένα πρόγραμμα δημιουργίας ενός ευρωπαϊκού ληξιαρχείου, που συντονίζει τους εθνικούς και διεθνείς οργανισμούς ανταλλαγής οργάνων. ¶Οι δραστηριότητες του συνίστανται στον καθορισμό και την εφαρμογή των κοινών πρωτοκόλλων της ΕΕ για την απόκτηση και επεξεργασία στοιχείων που αφορούν την δωρεά οργάνων, και την εναρμόνιση της ορολογίας που χρησιμοποιείται στους καταλόγους ποθ έχουν δεδομένα σχετικά με την διαδικασία της δωρεάς, μεταμόσχευσης και αναμονής οργάνων. 

Χρήστες του προγράμματος EURODONOR είναι :

· ευρωπαϊκές οργανώσεις ανταλλαγής οργάνων ¶ 

· ιατροί και νοσοκομεία

· κυβερνητικοί οργανισμοί, Συμβούλιο της Ευρώπης, επαγγελματίες, δημόσιες ή/και ιδιωτικές οργανώσεις που συμμετέχουν έμμεσα στις δραστηριότητες μεταμόσχευσης αλλά και που ενδιαφέρονται για τις συγκεκριμένες πτυχές του τομέα (οργάνωση κοινωνικής ασφάλισης, ασφάλειες, φαρμακευτική αγορά, κ.λ.π.)

Τα αναμενόμενα οφέλη είναι τα εξής :

· αύξηση του αριθμού δωρεών στην Ευρώπη ¶ 

· διευκόλυνση της συνεργασίας μεταξύ των ευρωπαϊκών χωρών που χτίζουν έναν ευρωπαϊκό πολιτισμό ¶ 

· ενθάρρυνση στα θετικά αποτελέσματα και στην αποδοτική διαχείριση υγείας ¶ 

· αύξηση της δημόσιας ευαισθητοποίησης και της ευαισθησίας προς την αξία της δωρεάς σε κοινωνικό και ανθρώπινο επίπεδο.

Τα αναμενόμενα αποτελέσματα είναι τα εξής :

· συμφωνία για τα κοινά πρωτόκολλα της ΕΕ για τα στοιχεία απόκτησης και επεξεργασίας και, κατά συνέπεια, εναρμόνιση των στοιχείων σχετικά με τις δραστηριότητες δωρεάς, ανάκτησης και μεταμόσχευσης που πραγματοποιούνται στις ευρωπαϊκές χώρες ¶ 

· υπηρεσίες που παρέχονται στους διαφορετικούς χρήστες σχετικούς με τα στοιχεία που συλλέγονται στη βάση δεδομένων  (δραστηριότητες δωρεάς και μεταμόσχευσης, στατιστικές και τάσεις της δωρεάς, δείκτες αποδοτικότητας, επιβεβλημένη νομοθεσία για τη δωρεά οργάνων, τη διανομή, τη μεταμόσχευση κ.λ.π.)  ¶
PAPAS
Το PAPAS στοχεύει να ¶¶ενισχύσει την εμπειρία που αποκτήθηκε στο PASEN (μια εφαρμογή με σκοπό να επιτρέψει στους γονείς να επικοινωνήσουν με το σχολείο και με τις υπηρεσίες διοίκησης και για να ελένξουν και να συμμετέχουν ενεργά στην εκπαίδευση των παιδιών τους), το πρόγραμμα στοχεύει στη διερεύνηση των δυνατοτήτων μέσο μιας πλατφόρμας που μπορεί να προσαρμοστεί για να ανταποκριθεί στις ανάγκες των διαφορετικών εκπαιδευτικών περιβαλλόντων.

Ο στόχος του PAPAS είναι να διερευνήσει τις δυνατότητες ενός ήδη αναπτυγμένου συστήματος ώτσε να γίνει ένα εμπορικό προϊόν, βασισμένες στην αρχική μελέτη που πραγματοποιήθηκε στην Ισπανία στα πλαίσια του προγράμματος PASEN.

Οι χρήστες του προγράμματος PAPAS μπορεί να είναι :

· μαθητές/σπουδαστές 

· γονείς ή νομικοί δάσκαλοι ¶ 

· ενώσεις  γονέων  ¶ 

· δάσκαλοι  ¶
· διοικητικό σχολικό προσωπικό  ¶ 

· διοικητικό περιφερειακό προσωπικό 

· Υπουργείου εκπαίδευσης  ¶
Οι τομείς αγοράς που εξετάζονται είναι : ¶ 

· δημόσιες εκπαιδευτικές υπηρεσίες, σε περιφερειακό ή τοπικό επίπεδο, 

· ιδιωτικές σχολικές ενώσεις, ως αυτόνομα εκπαιδευτικά ιδρύματα πρόθυμα να βελτιώσουν τις υπηρεσίες που προσφέρουν στους πελάτες τους (οικογένειες που πληρώνουν για την εκπαίδευση)

Η αγορά PAPAS καθορίζεται κυρίως από τις δημόσιες εκπαιδευτικές υπηρεσίες σε κάθε περιοχή στόχων. ¶  Εντούτοις, μετά από τους αριθμούς θα συμβάλει για να απεικονίσει ένα ακριβές όραμα του μεγέθους της ομάδας τελικών χρηστών PAPAS. ¶ 

· αυτή τη στιγμή η ΕΕ έχει σχεδόν 4,5 εκατομμύρια δασκάλους ενώ στην δευτεροβάθμια εκπαίδευση το σύνολο είναι σχεδόν 6 εκατομμύρια. ¶ 

· η διδασκαλία απασχολεί το 3% του συνολικού ενεργού πληθυσμού στην ΕΕ.

Το PAPAS θα βελτιώσει την ροή των πληροφοριών και των εγγράφων που απαιτούνται στις διαδικασίες της εκπαιδευτικής διοίκησης. ¶Αυτό θα οδηγήσει στην εφαρμογή των αποδοτικότερων πρωτοκόλλων στις δημόσιες υπηρεσίες, οι οποίες θα αύξαναν την αποδοτικότητα τους. ¶  Κατά συνέπεια, το PAPAS θα συμβάλει στον εκσυγχρονισμό των δημόσιων υπηρεσιών, που βελτιώνουν συγχρόνως την άποψη του πολίτη για τις δραστηριότητες και την απόδοση της δημόσιας διοίκησης.

Ένας παράγοντας που επεμβαίνει στην επιτυχή επέκταση του προγράμματος  PAPAS είναι η συμμετοχή των δημόσιων υπηρεσιών που παίζουν καθοριστικό ρόλο στην ενθάρρυνση της νέας η-κοινωνίας (η-κυβέρνηση, η-εκπαίδευση...). ¶Στην πραγματικότητα, η εμπιστοσύνη των περιφερειακών εκπαιδευτικών Υπουργείων σε ένα τέτοιο σύστημα, και η απόφαση να επενδυθούν τα κεφάλαια και το ανθρώπινο δυναμικό στην εφαρμογή και λειτουργία της είναι κρίσιμοι παράγοντες επιτυχίας για το πρόγραμμα. ¶Αυτό συνδέεται με τις πολιτικές αποφάσεις.

SPES
Η αρχική εστίαση της εργασίας είναι επάνω στην επιλογή των αιτήσεων και των υπηρεσιών, ενσωματώνοντας την τεχνολογία της ψηφιακής υπογραφής. ¶¶Ο κύριος παράγοντας επιτυχίας  είναι η αποδοχή και η χρήση των ψηφιακών υπογραφών από τους τελικούς χρήστες των υπηρεσιών που παρέχονται από τους δήμους, και τις επιχειρήσεις. ¶ ¶Η υπηρεσία, που παρέχεται σε τέσσερις χώρες της ΕΕ - Δανία, Γερμανία, Ιταλία, και Ηνωμένο Βασίλειο, μπορεί να ενισχύσει τις διεθνείς σχέσεις μεταξύ των πόλεων, λόγω της χρήσης της ψηφιακής υπογραφής. ¶Ένα δίκτυο που επιτρέπει την ασφαλή ανταλλαγή των εγγράφων μεταξύ των συνεργατών μπορεί να συμβάλει και στην ευρωπαϊκή συνοχή και στην αποδοχή των ψηφιακών υπογραφών. ¶
Ο κύριος στόχος του SPES είναι να επιταχυνθεί η εισαγωγή της ψηφιακής υπογραφής στις δημόσιες υπηρεσίες. ¶  ¶ Επιπλέον το SPES θα εφαρμόσει μια πρότυπη οργανωτική δομή για την αρχή εγγραφής που θα απαιτηθεί για να εκδώσει και να διαχειριστεί τα ψηφιακά πιστοποιητικά.¶ ¶
Οι αναμενόμενοι χρήστες των υπηρεσιών που επεκτείνονται στο SPES μπορούν να χωριστούν σε δύο κατηγορίες: ¶ενδιάμεσοι χρήστες, δηλαδή οι υπάλληλοι των δημόσιων υπηρεσιών που χρησιμοποιούν τη διαδικασία μέσα στη διοίκησή τους, και τους τελικούς χρήστες που εκμεταλλεύονται την υπηρεσία ως πελάτες εκείνης της διοίκησης. ¶Οι ενδιάμεσοι χρήστες στο SPES είναι οι δημόσιες υπηρεσίες. 

Μερικές από ¶¶τις βασικές τεχνολογίες και τα πρότυπα που χρησιμοποιούνται, προσδιορίζονται εδώ: ¶ 


· HTTP: ¶  

· ψηφιακά πιστοποιητικά (X509): ¶  για να εγγυηθούν τον ασφαλή προσδιορισμό όλων των χρηστών

· μια υποδομή δημοσίου κλειδιού (PKI) και τα ψηφιακά πιστοποιητικά χρησιμοποιούνται. ¶ 

· ψηφιακές υπογραφές (X509): ¶  

· XML χρησιμοποιείται ως τυποποιημένη γλώσσα για την ανταλλαγή των στοιχείων μεταξύ των διαφορετικών συστατικών των εφαρμογών. ¶ 

· έξυπνη κάρτα ¶
Το πρόγραμμα SPES θα έχει τα ιδιαίτερα ευεργετικά κοινωνικοοικονομικά αποτελέσματα. ¶Αυτά περιλαμβάνουν τις βελτιωμένες υπηρεσίες στους πολίτες, τα θετικά αποτελέσματα στην οικονομία των δήμων και μια ώθηση για την τοπική βιομηχανία, με τη δημιουργία θέσεων εργασίας στους φορείς παροχής υπηρεσιών και τα ΜΜΕ. ¶Θα υπάρξει επίσης ένα γενικό όφελος στις τοπικές κοινότητες, με μια γενική βελτίωση στην ποιότητα της ζωής του προσωπικού. 

¶
3.2.5 Συμπεράσματα 
Η Ευρωπαϊκή Ένωση μέσα από το πρόγραμμα FP6 στοχεύει στην ανάπτυξη της έρευνας και της τεχνολογίας στην Ευρώπη σε διάφορους τομείς. Παρουσιάστηκαν διάφορα έργα που έγιναν μέσα στα πλαίσια του ερευνητικού προγράμματος FP6. Όλα αυτά στοχεύουν στην ανάπτυξη των ψηφιακών τεχνολογιών και δικτύων. Ο κύριος στόχος δεν είναι να δημιουργήσουν άρτια συστήματα. αλλά να δοθούν οι βάσεις που θα οδηγήσουν στη γενικότερη άνθιση των επιστημονικών αυτών τομέων. Συγχρόνως δίνεται βαρύτητα στη δημιουργία ενός αισθήματος εμπιστοσύνης στους πολίτες για όλες αυτές τις νέες τεχνολογίες.

3.2.6 Αναφορές 

·  www.cordis.lu/fp6
· www.tee.gr/online/news/2000/2132
· europa.eu.int/information_society/programmes/eten/index_en.htm
· http://www.cordis.lu/ist)

4 Συμπεράσματα από τη Διαβούλευση και το Συνέδριο της ομάδας εργασίας ΣΤ3

Στα πλαίσια της λειτουργίας της, η ομάδα ΣΤ3 διοργάνωσε μία Ανοικτή Διαβούλευση και ένα Συνέδριο Ασφαλείας, των οποίων τα βασικά συμπεράσματα αναφέρονται παρακάτω.

1η Ανοικτή Διαβούλευση

Στα πλαίσια της πρώτης ανοιχτής Διαβούλευσης που πραγματοποιήθηκε στα γραφεία της ΕΔΕΤ στις 5 Απριλίου 2004 (Μεγάλη Δευτέρα), 10:00πμ – 3:00μμ, η ομάδα είχε καλέσει όλους τους ενδιαφερόμενους, διαχειριστές, υπευθύνους ασφάλειας, παρόχους, απλούς χρήστες πληροφοριακών συστημάτων και η-εφαρμογών ώστε όλοι μαζί να προβληματιστούμε, να συζητήσουμε και να προτείνουμε από κοινού τρόπους όπου οι εποπτικοί φορείς μπορούν να συνεργαστούν μεταξύ τους και μεταξύ μας για να βελτιώσουμε την ασφάλεια των υποδομών Π.Σ., και των η-εφαρμογών και να βοηθήσουμε την ευρύτερη διάδοση, αποδοχή και χρήση τους. Αυτό που επιτεύχθηκε στα πλαίσια της πρώτης ανοικτής Διαβούλευσης της ομάδας ήταν να δημιουργηθεί η γέφυρα μεταξύ των ελληνικών εποπτικών φορέων ασφάλειας που θα βοηθήσει στο συγχρονισμό των προσπαθειών τους και τη καλύτερη ενημέρωση των χρηστών ή των παρόχων ηλεκτρονικών υπηρεσιών και αντίστοιχων τεχνολογιών (π.χ. τεχνολογίες Διαδικτύου, ευρυζωνικά δίκτυα).  

Συμπεράσμτα 1ης Ανοιχτής Διαβούλευσης

Τα τελικά αποτελέσματα του συνεδρίου ασφάλειας όπως αυτά διαμορφώθηκαν από τις rapporteurs και αναρτήθηκαν στην σελίδα της ομάδας είναι συνοπτικά τα ακόλουθα: 

· Κανονισμός ασφαλείας για τον δημόσιο τομέα: Όπως αναφέρθηκε από τους εκπροσώπους του ΓΕΕΘΑ, θα γίνει αναθεώρηση του υπάρχοντος Εθνικού Κανονισμού Ασφαλείας για την έντυπη πληροφορία, ώστε να συμπεριλάβει και τις ηλεκτρονικές επικοινωνίες. Ο κανονισμός αυτός θα συσταθεί με στόχο την εφαρμογή του σε όλους τους δημόσιους φορείς, ενώ υπεύθυνη για την τήρηση του σε τεχνικά θέματα θα είναι η ΕΥΠ. Ένα βασικό ζήτημα που τέθηκε σχετικά με τον κανονισμό είναι η δυνατότητα ελέγχου της εφαρμογής του, καθώς αυτό απαιτεί έναν συνολικό ελεγκτικό μηχανισμό ασφαλείας του δημοσίου.

· Κανονισμός ασφαλείας για τον ιδιωτικό τομέα: Στο θέμα αυτό ακουστήκαν δύο διαφορετικές απόψεις. Σύμφωνα με την πρώτη άποψη, ο ιδιωτικός τομέας είναι αυτορρυθμιζόμενος και ως εκ τούτου δεν τίθεται ζήτημα επιβολής μέτρων ασφαλείας παρά μόνον ευαισθητοποίησης των επιχειρήσεων. Σύμφωνα με την δεύτερη άποψη, υπάρχουν υποχρεώσεις του ιδιωτικού τομέα ως προς την ασφάλεια που απορρέουν από τη σχετική νομοθεσία και ως εκ τούτου μπορούν να του επιβάλλονται μέτρα ασφαλείας. Για τους λόγους αυτούς, κατά την ανάπτυξη ενός κανονισμού ασφαλείας για τον ιδιωτικό τομέα θα πρέπει να γίνει διάκριση μεταξύ των περιπτώσεων στις οποίες υπάρχουν μέτρα που επιβάλλονται από την νομοθεσία και στις περιπτώσεις όπου αυτό δεν συμβαίνει και ισχύει η αυτορύθμιση.

· Χρήση προτύπων: Ειδικότερα για τις εταιρείες παροχής τηλεπικοινωνιακών υπηρεσιών αναφέρθηκε η ανάγκη για την επιβολή συγκεκριμένων νόμων και οδηγιών ως προς τις τηρούμενες πληροφορίες και συζητήθηκε η δυνατότητα επιβολής του προτύπου ISO 17799 για την εφαρμογή μέτρων ασφαλείας και του προτύπου ISO 15408 (Common Criteria)  για την εφαρμογή μεθοδολογίας πιστοποίησης των προϊόντων ασφαλείας.

· Άλλοι κανονισμοί και οδηγίες ασφαλείας: Παράλληλα με τον Εθνικό Κανονισμό Ασφαλείας, η ΑΔΑΕ πρόκειται επίσης να εκδώσει κανονισμό για την ασφάλεια των επικοινωνιών με ενσωματωμένα μέτρα ασφαλείας για το Διαδίκτυο και την κινητή τηλεφωνία. Επίσης, το Υπουργείο Δικαιοσύνης έχει συγκροτήσει μία επιτροπή για την έκδοση γενικού κανονισμού ασφαλείας επικοινωνιών προς χρήση κυρίως από τον ιδιωτικό τομέα και στην οποία συμμετέχουν η ΕΥΠ, το ΓΕΕΘΑ, το ΥΠ.Μ.Ε.και το Υπ. Εσωτερικών. Και άλλοι όμως φορείς έχουν δρομολογήσει ή πρόκειται να δρομολογήσουν αντίστοιχες δράσεις για θέματα της δικαιοδοσίας τους, όπως η ΑΠΔΠΧ για θέματα απορρήτου των προσωπικών δεδομένων και η ΕΕΤΤ για θέματα τηλεπικοινωνιών. Επίσης, ο ΕΦΤΑ έχει εκδώσει οδηγίες για την πρόληψη της τηλεπικοινωνιακής απάτης. 

· Ένα θέμα που τονίστηκε ιδιαίτερα είναι ότι δεν αρκεί ο κανονιστικός και συμβουλευτικός ρόλος των φορέων, αλλά αντίθετα θα πρέπει να λειτουργήσουν δυναμικά και οι ελεγκτικές τους ιδιότητες ώστε να διαπιστώνεται η τήρηση των μέτρων ασφαλείας και να επιβάλλονται κυρώσεις σε περίπτωση μη συμμόρφωσης των οργανισμών (ιδιωτικών ή δημόσιων).

· Τέλος, αναφέρθηκε για άλλη μια φορά η ευρύτερη ανάγκη συνεργασίας και επικοινωνίας μεταξύ των εποπτικών φορέων ασφάλειας στην χώρα και ο ορισμός ενός φορέα που θα παίζει τον γενικότερο συντονιστικό ρόλο στο θέμα της ασφάλειας των επικοινωνιών και στον οποίο μπορούν να αναφέρονται οι πολίτες. 

Συνέδριο ασφαλείας
Η «ΣΤ-3» Ομάδα Εργασίας οργάνωσε επίσης και ένα Συνέδριο Ασφάλειας στις 2 Ιουλίου, 2004, ημέρα Παρασκευή  και ώρα 9:00πμ – 4:00μμ στην αίθουσα Ερμής στον 6ο όροφο του  Εμπορικού και Βιομηχανικού Επιμελητηρίου  Αθηνών. Το συνέδριο αυτό απαρτιζόταν από 2 συνεδρίες και είχε ως στόχο του την εξέταση των νέων απειλών ασφάλειας στις η/κ- εφαρμογές και υπηρεσίες του η-επιχειρείν σε ευρυζωνικά δίκτυα και των τεχνολογιών υποδομής τους. Οι συνεδρίες ήταν οι ακόλουθες: 

· Συνεδρία Ι: «Ασφάλεια Πληροφοριών η/κ-υπηρεσιών και η/κ-εφαρμογών σε ευρυζωνικά δίκτυα».Εξετάσθηκαν οι προκλήσεις ασφάλειας πληροφοριών που προκύπτουν από τις νέες η/κ- εφαρμογές και υπηρεσίες, το τεχνολογικό υπόβαθρό των νέων υπηρεσιών και οι απαιτήσεις ασφάλειας πληροφοριών που αφορούν  το η/κ- επιχειρείν. 

· Συνεδρία ΙΙ: «Ασφάλεια Πληροφοριών στα Ευρυζωνικά Δίκτυα-Νομοθετικό Πλαίσιο και Πρότυπα». Έγινε προσδιορισμός των απαιτήσεων ασφάλειας στα ευρυζωνικά δίκτυα. Παρουσιάσθηκαν οι αδυναμίες ασφάλειας των πρωτοκόλλων επικοινωνίας και των  υφιστάμενων & μελλοντικών  μηχανισμών ασφάλειας. Επιπλέον, προσδιορίστηκαν τα υφιστάμενα κανονιστικά πλαίσια και πρότυπα για την Ασφάλεια Πληροφοριών των η/κ υπηρεσιών,  και των ελλείψεων που υπάρχουν. Και τέλος, έγινε η παρουσίαση του ρόλου, των αρμοδιοτήτων & των σχέσεων των υφιστάμενων φορέων.
Συμπεράσματα συνεδρίου ασφαλείας
Ως αποτέλεσμα του Συνεδρίου Ασφάλειας προέκυψαν οι παρακάτω απαιτήσεις-προτάσεις σχετικά με την ασφάλεια ηλεκτρονικών υπηρεσιών και δικτύων, οι οποίες πρέπει να λαμβάνονται υπόψη από τους οργανισμούς που ασχολούνται με τα θέματα αυτά στον δημόσιο και στον ιδιωτικό τομέα.

1). Δημιουργία ενός ισορροπημένου και αποδεχτού περιβάλλοντος ασφαλείας:

· Χρήση διαδικασιών ανάλυσης επικινδυνότητας και προστασίας ιδιωτικότητας.

· Υιοθέτηση προτύπων (ISO 17799, Common Criteria) και κατάλληλη ενημέρωση των οργανισμών και των εταιρειών ως προς τα πρότυπα αυτά.

· Επιμόρφωση / δημιουργία κουλτούρας ασφαλείας και ιδιωτικότητας.

· Υιοθέτηση νέων διαδικασιών για διαχείριση εμπιστοσύνης σε ασύρματα περιβάλλοντα. 

2). Διαβάθμιση των μέτρων ασφαλείας ανάλογα με τις ανάγκες και απαιτήσεις των χρηστών. 

3). Ενδυνάμωση του ρόλου των χρηστών: 

· Μέτρα ασφαλείας βάσει των αναγκών των χρηστών.

· Ενημέρωση για κινδύνους και απειλές ασφαλείας και ιδιωτικότητας (ανεξάρτητα από το αν υπάρχουν σχετικά μέτρα αντιμετώπισης). 

4). Αντικειμενική αξιολόγηση των απειλών και υιοθέτηση των κατάλληλων μέτρων ασφαλείας:

· Χρήση προτύπων πιστοποίησης (Common criteria).\

· Φιλικά προς τον χρήστη εργαλεία πιστοποίησης.

· Ενσωμάτωση μηχανισμών ενίσχυσης ιδιωτικότητας.

· Αυτοματοποίηση των πολιτικών ελέγχου πρόσβασης με δυναμικό τρόπο αλλαγής ρόλων/αδειών.

· Αξιολόγηση των μοντέλων δια-πιστοποίησης και των αλυσίδων εμπιστοσύνης.

· Reengineering των υπαρχόντων συστημάτων.

5). Αποφυγή δημιουργίας γενικών ασφαλών υποδομών, χωρίς την εξέταση των απαιτήσεων διαφορετικών τεχνολογιών.


6). Χρήση προτύπων ως προς τις τεχνολογίες εμπιστοσύνης:

· Τυποποιημένες διαδικασίες για την αυθεντικοποίηση και τον έλεγχο (και σε νέες τεχνολογίες όπως οι βιομετρικές).

· Αξιοποίηση υπαρχόντων εργαλείων και προϊόντων πιστοποίησης.

· Πλαίσιο ανάπτυξης τυποποιημένης πολιτικής ασφαλείας.

5 Προτάσεις - συστάσεις
Το Κεφάλαιο αυτό παρουσιάζει βασικές προτάσεις – συστάσεις υπό μορφή ερωτήσεων – απαντήσεων σε σχέση με την ασφάλεια πληροφοριακών συστημάτων. Περαιτέρω προτάσεις προς τους δημόσιους φορείς και Αρχές αναφέρονται στα αποτελέσματα της Διαβούλευσης και του Συνεδρίου της ομάδας ΣΤ3 στο Κεφάλαιο 4 του παρόντος. 

1. Τι είναι το ηλεκτρονικό έγκλημα και ποιο είναι το θεσμικό πλαίσιο για την αντιμετώπιση του στην Ελλάδα; 

Ο όρος “ηλεκτρονικό έγκλημα” αφορά τις αξιόποινες πράξεις που τελούνται με τη χρήση ενός συστήματος ηλεκτρονικής επεξεργασίας δεδομένων, εννοώντας έτσι όλες τις παραβάσεις με χρήση ηλεκτρονικού υπολογιστή που στρέφονται κατά οποιουδήποτε έννομου αγαθού.  Ειδικότερα, το ηλεκτρονικό έγκλημα μπορεί να έχει τις παρακάτω μορφές:

· Απάτη με ηλεκτρονικά μέσα (π.χ. οικονομική απάτη).

· Τηλεπικοινωνιακή απάτη.

· Παράνομη διείσδυση σε δεδομένα (hacking, cracking).

· Παράνομη επεξεργασία προσωπικών δεδομένων.

· Κυβερνοσφετερισμός (cybersquatting: χρησιμοποίηση από τρίτους διευθύνσεων που περιέχουν την επωνυμία ή σήματα φήμης γνωστών επιχειρήσεων).

· Προσβολή της προσωπικότητας- δυσφήμιση.

· Πορνογραφία, προσβολή της δημοσίας αιδούς, παραπλάνηση - αποπλάνηση ανηλίκων.

· Προσβολή των δικαιωμάτων πνευματικής ιδιοκτησίας.

· Αλλοίωση ή διαγραφή δεδομένων με ιούς.

· Spamming (μη ζητηθείσα ηλεκτρονική εμπορική επικοινωνία).

Όπως φαίνεται από τα παραπάνω, οι μορφές του ηλεκτρονικού εγκλήματος είναι ποικίλες και για την αντιμετώπιση του είναι απαραίτητη η συνεννόηση μεταξύ των κρατών και η εκπόνηση μιας αναλυτικής και αποτελεσματικής στρατηγικής. Για το σκοπό αυτό υπογράφτηκε η Συνθήκη της Βουδαπέστης το 2001 από αρκετές χώρες στον κόσμο (μεταξύ των οποίων και η Ελλάδα), στην οποία υπάρχουν ειδικές ρυθμίσεις για τα παρακάτω ηλεκτρονικά εγκλήματα: 

1. Αδικήματα κατά της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας των δεδομένων και των συστημάτων Η/Υ. Τέτοια αδικήματα είναι η παράνομη πρόσβαση, η παράνομη υποκλοπή, η επέμβαση σε δεδομένα, η επέμβαση σε συστήματα και η κακή χρήση συσκευών. 

2. Αδικήματα που σχετίζονται με τους υπολογιστές, όπως η απάτη με Η/Υ και πλαστογραφία. 

3. Αδικήματα σχετικά με το περιεχόμενο, όπως η παιδική πορνογραφία. 

4. Αδικήματα που σχετίζονται με καταπάτηση πνευματικής ιδιοκτησίας.

Στην Ελλάδα ισχύει ο Νόμος 2928/2001 για την προστασία του πολίτη από αξιόποινες πράξεις εγκληματικών οργανώσεων, καθώς και άλλα ειδικότερα Νομοθετήματα ανάλογα με την μορφή του ηλεκτρονικού εγκλήματος. 

Περισσότερες πληροφορίες σχετικά με το ηλεκτρονικό έγκλημα και τη σχετική νομοθεσία μπορεί κανείς να βρει στην ιστοσελίδα του προγράμματος “ΔΙΚΤΥΩΘΕΙΤΕ ” της Κοινωνίας της Πληροφορίας: 
http://www.go-online.gr/ebusiness/specials/article.html?article_id=368 .
Μερικές από τις μορφές ηλεκτρονικού εγκλήματος εξετάζονται αναλυτικά σε επόμενες ερωτήσεις του παρόντος Κεφαλαίου.

2. Τι πρέπει να γνωρίζω για τα προσωπικά δεδομένα και την προστασία τους;

Με τον όρο “προσωπικά δεδομένα” εννοούμε κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων (όπως π.χ. στοιχεία ταυτότητας, προσωπικά χαρακτηριστικά, οικογενειακές συνθήκες, εκπαίδευση, εργασία, οικονομική κατάσταση). Ειδικότερα, ως ευαίσθητα προσωπικά δεδομένα χαρακτηρίζονται τα δεδομένα φυλετικής ή εθνικής προέλευσης, πολιτικών φρονημάτων, θρησκευτικών ή φιλοσοφικών πεποιθήσεων,  συμμετοχής σε συνδικαλιστικές οργανώσεις, υγείας, ερωτικής ζωής, ποινικών διώξεων και καταδικών.

Στην Ελλάδα η επεξεργασία προσωπικών δεδομένων προστατεύεται από τον Νόμο 2472/1997 , ο οποίος αποτελεί ενσωμάτωση της Οδηγίας 95/46/EK στο εθνικό δίκαιο και εποπτεύεται από την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (ΑΠΔΠΧ: http://www.dpa.gr). Επιπλέον, εφαρμόζεται και ο Νόμος 2774/1999 που αφορά την επεξεργασία προσωπικών δεδομένων στον τηλεπικοινωνιακό τομέα. Ο τελευταίος  σύντομα πρόκειται να αντικατασταθεί από νέο Νόμο που θα ενσωματώνει στο εθνικό δίκαιο την Ευρωπαϊκή Οδηγία 58/2002/EK για τις ηλεκτρονικές επικοινωνίες.  

Σύμφωνα με την παραπάνω νομοθεσία, η επεξεργασία προσωπικών δεδομένων επιτρέπεται μόνο εφόσον υπάρχει ρητή και ειδική συγκατάθεση του υποκειμένου των δεδομένων, εκτός ειδικών εξαιρέσεων που ορίζονται στο αρ. 5 του Ν. 2472/1997. Η επεξεργασία ευαίσθητων δεδομένων επιτρέπεται μόνο εφόσον συντρέχουν μία ή περισσότερες ειδικές προϋποθέσεις (αρ. 7 του Ν. 2472/1997) και μετά από άδεια της ΑΠΔΠΧ. Σε κάθε περίπτωση, το υποκείμενο πρέπει να ενημερώνεται για την επεξεργασία των προσωπικών του δεδομένων, ενώ έχει δικαίωμα πρόσβασης και αντίρρησης στην εν λόγω επεξεργασία.

Οι φορείς που επεξεργάζονται ή σκοπεύουν να προβούν στην επεξεργασία αρχείου με προσωπικά δεδομένα οφείλουν να γνωστοποιούν την επεξεργασία αυτή στην ΑΠΔΠΧ, μέσω ειδικών εντύπων που διατίθενται στον Διαδικτυακό της τόπο. Επιπροσθέτως, οι πολίτες που διαπιστώνουν παράνομη επεξεργασία των προσωπικών τους δεδομένων ή/και παραβίαση των σχετικών τους δικαιωμάτων μπορούν να υποβάλλουν καταγγελίες ή ερωτήματα στην ΑΠΔΠΧ, τα οποία εξετάζονται από αρμόδιους ελεγκτές.

3. Πως μπορώ να προστατεύσω τα προσωπικά μου δεδομένα στο Διαδίκτυο;

Στο Διαδίκτυο είναι δυνατή η επεξεργασία των προσωπικών δεδομένων ενός χρήστη είτε με τη συγκατάθεση του (π.χ. όταν ο ίδιος τα δίνει για την αγορά κάποιου προϊόντος ή τη χρήση κάποιας υπηρεσίας), είτε χωρίς τη συγκατάθεση του (π.χ. μέσω προγραμμάτων γνωστών ως “cookies”, τα οποία καταγράφουν τη συμπεριφορά και τις προτιμήσεις του χρήστη κατά την πλοήγηση του σε διάφορες ιστοσελίδες ή μέσω της συμμετοχής του χρήστη σε συγκεκριμένες ηλεκτρονικές λίστες και ομάδες επικοινωνίας). Έτσι, το Διαδίκτυο δημιουργεί νέους κινδύνους για την επεξεργασία προσωπικών δεδομένων όπως οι εξής:

· Τα δεδομένα ενδέχεται να χρησιμοποιούνται για σκοπούς διαφορετικούς από αυτούς για τους οποίους συλλέγονται.

· Δημιουργία “προφίλ” των χρηστών (με σκοπό π.χ. την αποστολή αντίστοιχων διαφημιστικών προϊόντων ή υπηρεσιών).

· Χρήση των ηλεκτρονικών διευθύνσεων των χρηστών για την μαζική αποστολή μη ζητηθέντων μηνυμάτων με σκοπό την άμεση προώθηση υπηρεσιών ή αγαθών (γνωστό ως spam).

· Χρήση των ηλεκτρονικών διευθύνσεων των χρηστών ή λοιπών στοιχείων τους για την απόσπαση ιδιωτικής πληροφορίας με σκοπό κακόβουλες ή εγκληματικές ενέργειες (π.χ. κλοπή ταυτότητας, υπεξαίρεση χρημάτων, κλπ).

Για τους παραπάνω λόγους, οι χρήστες του Διαδικτύου πρέπει να είναι ιδιαίτερα προσεκτικοί κατά την παροχή προσωπικών τους δεδομένων σε ηλεκτρονικές υπηρεσίες. Κάποιες πρακτικές οδηγίες που μπορούν να ακολουθούν έχουν ως εξής:

· Προσοχή στις πληροφορίες που μεταβιβάζονται σε επισκέψεις ιστοσελίδων Διαδικτύου και αποφυγή εγκατάστασης cookies στους προσωπικούς υπολογιστές (μέσω κατάλληλων ρυθμίσεων του web browser).

· Σε κάθε συναλλαγή στο Διαδίκτυο αποκάλυψη μόνο των απαραίτητων δεδομένων για τον συγκεκριμένο σκοπό και επικοινωνία. 

· Χρήση κατά το δυνατό τεχνολογιών που εξασφαλίζουν ανωνυμία, καθώς επίσης και ψευδωνύμων όπου αυτό επιτρέπεται.
· Προτίμηση ηλεκτρονικών συναλλαγών που γίνονται με χρήση ασφαλών πρωτοκόλλων επικοινωνίας (SHTT, SSL), ιδιαίτερα κατά την αποκάλυψη τραπεζικών λογαριασμών ή άλλων ευαίσθητων στοιχείων. 

· Προσεκτική μεταβίβαση της ηλεκτρονικής διεύθυνσης αλληλογραφίας (e-mail address), που αποτελεί ένα ιδιαίτερα σημαντικό προσωπικό δεδομένο στο χώρο του Διαδικτύου. 

· Αποφυγή συμμετοχής σε ηλεκτρονικές λίστες που δεν κάνουν γνωστό τον σκοπό συλλογής των δεδομένων. 

· Προσοχή στα προγράμματα τα οποία "κατεβαίνουν" (download) από το διαδίκτυο και αποφυγή τους στις περιπτώσεις που δεν προέρχονται από έμπιστο Διαδικτυακό τόπο.

4. Τι πρέπει να ξέρω για το spam και την αντιμετώπιση του;

Το spam ορίζεται ως μη ζητηθείσα ηλεκτρονική αλληλογραφία που αποστέλλεται με τον σκοπό της άμεσης εμπορικής προώθησης και αφορά τόσο το “κλασσικό” ηλεκτρονικό ταχυδρομείο, όσο και μηνύματα SMS, MMS και chat (ειδικά για το τελευταίο ο όρος είναι γνωστός και ως spim).

Το χαρακτηριστικό του spam είναι ότι τα μηνύματα αποστέλλονται μαζικά σε μεγάλο αριθμό παραληπτών (bulk email) χωρίς να έχουν ζητηθεί από αυτούς, ενώ σε αρκετές περιπτώσεις συγκαλύπτεται ή αποκρύπτεται η ταυτότητα του αποστολέα ή του προσώπου προς όφελος του οποίου αποστέλλεται το μήνυμα. Επίσης, συχνά δεν υπάρχει έγκυρη διεύθυνση στην οποία ο αποδέκτης να μπορεί να ζητεί τον τερματισμό της επικοινωνίας.

Σε αρκετές περιπτώσεις τα μηνύματα spam περιλαμβάνουν ψεύτικη ή παραπλανητική πληροφορία, ενώ ενδέχεται να στοχεύουν ακόμα και σε παράνομες ή εγκληματικές δραστηριότητες, όπως απόσπαση οικονομικής φύσεως πληροφορίας (π.χ. τραπεζικών λογαριασμών) με ψεύτικα μηνύματα που φαίνεται ότι προέρχονται από έμπιστες εταιρείες (γνωστό και ως “Phishing”). Τέλος, το spam μπορεί να περιέχει και πορνογραφικό περιεχόμενο ή τυφλή βία ή προτροπή σε μίσος (φυλετικό, εθνικό, σεξουαλικό).

Τα προβλήματα που δημιουργεί το spam είναι πολλαπλά, καθώς καταρχήν αποτελεί παράνομη χρήση προσωπικών δεδομένων των χρηστών του Διαδικτύου, ενώ επίσης συχνά στοχεύει στην παραπλάνηση ή εξαπάτηση των καταναλωτών, υποσκάπτοντας σημαντικά την εμπιστοσύνη των χρηστών ηλεκτρονικών υπηρεσιών και συχνά θέτοντας ζητήματα προστασίας των ανηλίκων και της ανθρώπινης αξιοπρέπειας. Παράλληλα δημιουργεί νέες έκτακτες δαπάνες στις επιχειρήσεις για την αντιμετώπιση του, ενώ μπορεί να οδηγήσει σε απώλεια παραγωγικότητας για τους χρήστες του Διαδικτύου. 

Σύμφωνα με Οδηγία 58/2002/ΕΚ για τις ηλεκτρονικές επικοινωνίες που σύντομα θα ενσωματωθεί στο ελληνικό δίκαιο, το spam είναι παράνομο, καθώς η αποστολή μηνυμάτων άμεσης εμπορικής προώθησης επιτρέπεται μόνο εφόσον έχει δοθεί η πρότερη ρητή και ειδική συγκατάθεση του ατόμου στο οποίο τα μηνύματα αυτά αποστέλλονται (opt-in). Εξαίρεση αποτελεί η περίπτωση κατά την οποία ο αποστολέας έχει στη διάθεση του την ηλεκτρονική διεύθυνση του χρήστη λόγω προηγούμενης συναλλαγής μαζί του, οπότε και μπορεί να αποστέλλει σε αυτόν εμπορικά μηνύματα υπό τον όρο ότι ο χρήστης μπορεί πάντα να δηλώσει ότι δεν επιθυμεί τη λήψη τέτοιων μηνυμάτων (opt-out). Επιπλέον, δεν επιτρέπεται η αποστολή μηνυμάτων στα οποία αποκρύπτεται η ταυτότητα του αποστολέα ή του προσώπου προς όφελος του οποίου στέλνονται τα μηνύματα, καθώς επίσης και μηνυμάτων χωρίς έγκυρη διεύθυνση αποστολέα (στην οποία να μπορεί κανείς να δηλώσει ότι δεν επιθυμεί να λαμβάνει μηνύματα στο μέλλον).

Οι χρήστες υπηρεσιών Διαδικτύου μπορούν να καταγγέλλουν την αποστολή μηνυμάτων spam στην Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, καθώς όμως συχνά δεν είναι δυνατός ο εντοπισμός του αποστολέα, πρέπει να λαμβάνουν και οι ίδιοι μέτρα για την αντιμετώπιση του. Πέρα των μέτρων που αναφέρονται στην ερώτηση 2 γενικά για την παροχή προσωπικών δεδομένων στο Διαδίκτυο, συνίσταται στους χρήστες να μην ανοίγουν και να διαγράφουν αμέσως τα μηνύματα spam, ενώ είναι δυνατή και η χρήση ειδικού λογισμικού anti-spam στους προσωπικούς υπολογιστές, το οποίο μπορεί να “μπλοκάρει” τα μηνύματα που δεν έχουν έγκυρη δομή ή περιέχουν στοιχεία τα οποία θα μπορούσαν να τα καθιστούν spam. Επίσης, εταιρείες που λειτουργούν δικούς τους εξυπηρετητές Διαδικτύου, θα πρέπει να παίρνουν όλα τα δυνατά μέτρα ασφαλείας, όπως την αποφυγή του open relay που συχνά χρησιμοποιείται από τους spammers για την αποστολή μαζικών μηνυμάτων.  

Οι Πάροχοι Υπηρεσιών Διαδικτύου θα πρέπει επίσης να παίρνουν κατάλληλα μέτρα για την αντιμετώπιση του spam, όπως η απαγόρευση του στις συμβάσεις με τους χρήστες και τρίτες επιχειρήσεις, η παροχή υπηρεσιών anti-spam φιλτραρίσματος, εφόσον αυτές ζητούνται από τους χρήστες και ως κατ΄επιλογήν υπηρεσία (καθώς τίθενται ζητήματα παραβίασης του απόρρητου της ηλεκτρονικής αλληλογραφίας) και γενικότερα η θέσπιση βασικών αρχών δεοντολογίας και πολιτικής για την αντιμετώπιση του spam. 

Τέλος, οι εταιρείες που ασχολούνται με άμεση εμπορική προώθηση προϊόντων ή υπηρεσιών οφείλουν να λαμβάνουν όλες τις απαραίτητες ενέργειες για αποφυγή του spam, όπως λήψη της συγκατάθεσης των παραληπτών ηλεκτρονικών μηνυμάτων και χρήση νόμιμων λιστών ηλεκτρονικών διευθύνσεων.  

Περισσότερα στοιχεία για το spam, καθώς και σχετικές με αυτό ενέργειες στην Ευρωπαϊκή Ένωση μπορείτε να βρείτε στη παρακάτω ιστοσελίδα:

http://europa.eu.int/information_society/topics/ecomm/highlights/curre

 HYPERLINK "http://europa.eu.int/information_society/topics/ecomm/highlights/current_spotlights/spam/index_en.htm" \o "http://europa.eu.int/information_society/topics/ecomm/highlights/current_spotlights/spam/index_en.htm" \t "_parent" nt_spotlights/spam/index_en.htm  

5. Που μπορώ να απευθυνθώ αν διαπιστώσω ηλεκτρονική επίθεση στα συστήματα μου;

Με τον όρο “ηλεκτρονική επίθεση” εννοούμε πολλές διαφορετικού τύπου απειλές που μπορούν να θέσουν σε κίνδυνο το πληροφοριακό σύστημα ενός οργανισμού και τα δεδομένα που αυτό περιέχει, όπως π.χ. επίθεση “denial of service”, με σκοπό να τεθούν τα συστήματα του οργανισμού εκτός λειτουργίας, hacking, με σκοπό την χωρίς εξουσιοδότηση πρόσβαση σε δεδομένα των συστημάτων, επίθεση με ιούς με σκοπό την μόλυνση των συστημάτων, κ.ο.κ.

Για την αντιμετώπιση τέτοιων περιστατικών, σε πρώτη φάση θα πρέπει ο οργανισμός να έρθει σε επαφή με τον Πάροχο Υπηρεσιών Διαδικτύου μέσω του οποίου διασυνδέεται στο Διαδίκτυο, για άμεση τεχνική υποστήριξη.

Στην συνέχεια, ο οργανισμός μπορεί να κινηθεί κατά του δράστη μέσω των αρμόδιων διωκτικών αρχών της χώρας, που με χρήση των υπαρχόντων ψηφιακών πειστηρίων προσπαθούν να εντοπίσουν τον δράστη. Σχετικές καταγγελίες μπορούν να απευθύνονται και προς την Αρχή Διασφάλισης Απορρήτου των Επικοινωνιών, εφόσον τίθενται ζητήματα παραβίασης του απορρήτου της επικοινωνίας.

6. Τι είναι η τηλεπικοινωνιακή απάτη και πως μπορεί να προστατευθεί ο καταναλωτής;

Η τηλεπικοινωνιακή απάτη, σύμφωνα με τον Ελληνικό Φορέα Πρόληψης Τηλεπικοινωνιακής Απάτης (ΕΦΤΑ), περιλαμβάνει:

· Πρόσβαση σε τηλεπ/κά δίκτυα για χρήση τηλεπ/κών υπηρεσιών, χωρίς να πληρώνεται το αντίστοιχο τέλος.

· Μη εξουσιοδοτημένη πρόσβαση σε δεδομένα με σκοπό την αποκόμιση οικονομικού οφέλους, ή για άλλους αθέμιτους σκοπούς (π.χ. για βιομηχανική κατασκοπεία).

· Απάτη στις ηλεκτρονικές συναλλαγές και το ηλεκτρονικό εμπόριο.

Οι μέθοδοι με τις οποίες διενεργούνται συνήθως τέτοιου τύπου απάτες, μπορεί να είναι: τηλεφωνικές συνδέσεις που λειτουργούν στο όνομα ανύποπτων πολιτών των οποίων τα στοιχεία ταυτότητας έχουν κλαπεί και παραποιηθεί, παραβίαση κωδικών προπληρωμένων καρτών, οργανωμένα κυκλώματα που επιτυγχάνουν παράνομη πρόσβαση σε ιδιωτικά τηλεφωνικά κέντρα ή σε συνδέσεις σταθερής και κινητής επικοινωνίας, ή που πραγματοποιούν μη εξουσιοδοτημένη πρόσβαση σε ηλεκτρονικές συναλλαγές και το ηλεκτρονικό εμπόριο, ή που διεισδύουν σε δεδομένα και εμπλέκονται σε βιομηχανική κατασκοπεία. 

Οι τρόποι προστασίας των καταναλωτών που προτείνει ο ΕΦΤΑ είναι οι εξής: 

· Οι συνδρομητές να ειδοποιούν αμέσως μόλις αντιληφθούν την απώλεια του κινητού τηλεφώνου τους. 

· Να μην δανείζουν τα κινητά τους και να τα έχουν στην άμεση επίβλεψή τους. 

· Να τοποθετούν φραγή κλήσεων στο σταθερό τηλέφωνό τους, όταν απουσιάζουν και να ελέγχουν πιθανή εκτροπή κλήσεων που έγινε εν αγνοία τους. 

· Να είναι ιδιαίτερα προσεκτικοί στη χρήση του διαδικτύου και να μην "κατεβάζουν" λογισμικό από άγνωστες και ανεξέλεγκτες πηγές. 

· Να ελέγχουν σε τακτά διαστήματα τα ποσά που καλούνται να πληρώσουν, ζητώντας αναλυτικό λογαριασμό και να ενημερώνουν τις εταιρείες για υποψίες κακόβουλης χρήσης του τηλεφώνου τους. 

7. Τι είναι η κρυπτογράφηση και η ψηφιακή υπογραφή;

Με τον όρο κρυπτογράφηση δεδομένων εννοούμε τη διαδικασία μετατροπής των δεδομένων σε μία μορφή στη οποία θα αποκρύπτεται το περιεχόμενο τους. Η αντίστροφη διαδικασία ανάκτησης των αρχικών δεδομένων από κρυπτογραφημένο κείμενο ονομάζεται αποκρυπτογράφηση. Η κρυπτογράφηση πραγματοποιείται με τη χρήση ενός κρυπτογραφικού αλγορίθμου και ενός κλειδιού. Ο κρυπτογραφικός αλγόριθμος είναι μία μαθηματική συνάρτηση που παίρνει ως είσοδο τα δεδομένα της κρυπτογράφησης ή της αποκρυπτογράφησης και με τη χρήση του κλειδιού (που λειτουργεί ως παράμετρος) παράγει ως έξοδο τα κρυπτογραφημένα ή αποκρυπτογραφημένα δεδομένα  αντίστοιχα.

Υπάρχουν δύο τύποι κρυπτογραφικών αλγορίθμων, οι συμμετρικοί και οι ασύμμετροι, και δύο αντίστοιχοι τύποι μηχανισμών κρυπτογράφησης: η συμμετρική και η ασύμμετρη. Η τελευταία είναι γνωστή και ως κρυπτογράφηση δημόσιου κλειδιού. 

Κατά τη συμμετρική κρυπτογράφηση, χρησιμοποιείται το ίδιο κλειδί τόσο κατά τη κρυπτογράφηση όσο και κατά την αποκρυπτογράφηση των δεδομένων. Αυτό σημαίνει ότι κατά τη ανταλλαγή κρυπτογραφημένων δεδομένων μεταξύ δύο οντοτήτων, πρέπει και οι δύο οντότητες να γνωρίζουν το κοινό κλειδί, ώστε να μπορούν αντίστοιχα να «κλειδώνουν» και να «ξεκλειδώνουν» τα δεδομένα, όπως φαίνεται στο επόμενο Σχήμα. 
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Σχήμα 5.1:  Συμμετρική κρυπτογράφηση – αποκρυπτογράφηση

Κατά την ασύμμετρη κρυπτογράφηση χρησιμοποιούνται δύο διαφορετικά κλειδιά (ή αλλιώς ένα ζεύγος κλειδιών). Το πρώτο κλειδί καλείται «δημόσιο» και είναι διαθέσιμο σε όλες τις ενδιαφερόμενες οντότητες. Το δεύτερο κλειδί καλείται «ιδιωτικό» και πρέπει να είναι διαθέσιμο μόνο στον κάτοχο του. 

Η ιδιότητα της ασύμμετρης κρυπτογράφησης είναι ότι όταν τα δεδομένα είναι κρυπτογραφημένα με το ένα από τα δύο κλειδιά μπορεί να αποκρυπτογραφηθούν μόνο με το άλλο. Έτσι, στη περίπτωση που μια οντότητα Α θέλει να στείλει κρυπτογραφημένα δεδομένα σε μια οντότητα Β, κρυπτογραφεί με το δημόσιο κλειδί της Β (που είναι προσβάσιμο από όλους). Στη συνέχεια η Β αποκρυπτογραφεί με το ιδιωτικό της κλειδί (που είναι προσβάσιμο μόνο από αυτή).
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Σχήμα 5.2: Ασύμμετρη κρυπτογράφηση – αποκρυπτογράφηση

Ένας σημαντικός μηχανισμός που στηρίζεται στη ασύμμετρη κρυπτογράφηση είναι ο μηχανισμός της ψηφιακής υπογραφής. Ως ψηφιακή υπογραφή ορίζεται «ένας κρυπτογραφικός μετασχηματισμός που επιτρέπει στον αποδέκτη των δεδομένων να εξακριβώσει τη πηγή και την ακεραιότητα τους και επομένως να προστατευτεί από πλαστοπροσωπία, π.χ. του αποστολέα». Με άλλα λόγια η ψηφιακή υπογραφή είναι το «ηλεκτρονικό» υποκατάστατο της συμβατής υπογραφής του αποστολέα και είναι απαραίτητη ως απόδειξη της ταυτότητας του σε κάθε ηλεκτρονική συναλλαγή. 

Η ψηφιακή υπογραφή παράγεται με μηχανισμούς ασύμμετρης κρυπτογράφησης, κατά τους οποίους δημιουργείται αρχικά ένα hash των δεδομένων, που στη συνέχεια αποτελεί είσοδο σε έναν κρυπτογραφικό αλγόριθμο ψηφιακής υπογραφής βάσει του ιδιωτικού κλειδιού του υπογράφοντος. 

Το hash είναι το αποτέλεσμα μίας μονόδρομης μαθηματικής συνάρτησης (αλγόριθμος hash ή Message Digest) από το οποίο είναι υπολογιστικά αδύνατο να εξαχθεί η είσοδος, δηλαδή τα αρχικά δεδομένα. 

Ο έλεγχος εγκυρότητας της ψηφιακής υπογραφής γίνεται με χρήση του κατάλληλου αλγορίθμου και του δημόσιου κλειδιού του υπογράφοντος. Ως είσοδος δίνονται τα δεδομένα και η ψηφιακή υπογραφή, ενώ η έξοδος είναι μία τιμή που καθορίζει το αν η ψηφιακή υπογραφή είναι έγκυρη ή όχι. 
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Σχήμα 5.3: Διαδικασία ψηφιακής υπογραφής δεδομένων και ελέγχου εγκυρότητας

Η νομική ισχύς της ψηφιακής υπογραφής έχει κατοχυρωθεί από την Ευρωπαϊκή Κοινότητα με την Οδηγία 1999/93/EΚ, η οποία έχει ενσωματωθεί και στο εθνικό δίκαιο με το Προεδρικό Διάταγμα 150/201 που εποπτεύεται από την Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ). 

8. Τι είναι τα ηλεκτρονικά πιστοποιητικά και ποιοι φορείς τα εκδίδουν στην Ελλάδα;

Με την λήψη ενός μηνύματος με ηλεκτρονική υπογραφή, ο παραλήπτης επαληθεύοντας την ηλεκτρονική υπογραφή βεβαιώνεται ότι το μήνυμα είναι ακέραιο. Ο παραλήπτης για την επαλήθευση της ηλεκτρονικής υπογραφής, χρησιμοποιεί το δημόσιο κλειδί του αποστολέα. Αυτό όμως που δεν μπορεί να γνωρίζει ο παραλήπτης με βεβαιότητα, είναι αν ο αποστολέας του μηνύματος είναι όντως αυτός που ισχυρίζεται ότι είναι. Θεωρώντας ότι ο κάτοχος του ιδιωτικού κλειδιού είναι πράγματι αυτός που ισχυρίζεται ότι είναι (και η μυστικότητα του ιδιωτικού κλειδιού δεν έχει παραβιαστεί) ο αποστολέας του μηνύματος που υπέγραψε, δεν μπορεί να αρνηθεί το περιεχόμενο του μηνύματος που έστειλε (μη αποποίηση).

Κατά συνέπεια, απαιτείται να διασφαλιστεί ότι ο δικαιούχος του ιδιωτικού κλειδιού, και μόνον αυτός, δημιούργησε την ηλεκτρονική υπογραφή και ότι το δημόσιο κλειδί του αποστολέα που χρησιμοποιεί ο παραλήπτης για την επαλήθευση της υπογραφής είναι όντως του αποστολέα. Απαιτείται δηλαδή, η ύπαρξη ενός μηχανισμού τέτοιου, ώστε ο παραλήπτης να μπορεί να είναι σίγουρος για την ταυτότητα του προσώπου με το δημόσιο κλειδί. Ο μηχανισμός αυτός θα πρέπει να υλοποιείται από μία οντότητα που εμπνέει εμπιστοσύνη και που εγγυάται ότι σε ένα συγκεκριμένο πρόσωπο αντιστοιχεί το συγκεκριμένο δημόσιο κλειδί.

Ο Πάροχος Υπηρεσιών Πιστοποίησης είναι η οντότητα που παρέχει την υπηρεσία εκείνη με την οποία πιστοποιείται η σχέση ενός προσώπου με το δημόσιο κλειδί του.  Ο τρόπος με τον οποίο γίνεται αυτό, είναι με την έκδοση ενός πιστοποιητικού (ένα ηλεκτρονικό αρχείο) στο οποίο ο Πάροχος Υπηρεσιών Πιστοποίησης  πιστοποιεί την ταυτότητα του προσώπου  και το δημόσιο κλειδί του.

Από τους σημαντικότερους τύπους ψηφιακών πιστοποιητικών είναι το πιστοποιητικό δημοσίου κλειδιού ( public key certificate). Ο στόχος του πιστοποιητικού δημοσίου κλειδιού είναι η δημιουργία μιας σχέσης ταυτοποίησης μεταξύ του δημοσίου κλειδιού και του δικαιούχου του. Το πιστοποιητικό αναφέρει το δημόσιο κλειδί (το οποίο και είναι το αντικείμενο του πιστοποιητικού) και επιβεβαιώνει ότι το συγκεκριμένο πρόσωπο που αναφέρεται στο πιστοποιητικό είναι ο δικαιούχος του αντίστοιχου ιδιωτικού κλειδιού. Έτσι ο παραλήπτης που λαμβάνει ένα μήνυμα με ψηφιακή υπογραφή, μπορεί να είναι σίγουρος ότι το μήνυμα έχει σταλεί από το πρόσωπο που το υπογράφει. 

Το ψηφιακό πιστοποιητικό, είναι στον ηλεκτρονικό κόσμο ότι είναι το διαβατήριο στο φυσικό κόσμο. Η συσχέτιση ενός δημοσίου κλειδιού με τον δικαιούχο του γίνεται με χρήση της ψηφιακής υπογραφής του Παρόχου Υπηρεσιών Πιστοποίησης, όπου ο Πάροχος με την ψηφιακή του υπογραφή, υπογράφει το πιστοποιητικό του δικαιούχου. Αν ένας χρήστης εμπιστεύεται έναν Πάροχο Υπηρεσιών Πιστοποίησης, εμπιστεύεται και το πιστοποιητικό που ο Πάροχος εκδίδει. 

Ένας Πάροχος Υπηρεσιών Πιστοποίησης μπορεί να έχει πιστοποιήσει ή να έχει πιστοποιηθεί από έναν άλλον, στα πλαίσια μίας σχέσης εμπιστοσύνης. Αν ο χρήστης δεν γνωρίζει έναν Πάροχο και δεν ξέρει αν πρέπει να εμπιστευθεί ένα πιστοποιητικό που αυτός έχει εκδώσει, και ο Πάροχος αυτός έχει δημιουργήσει μία σχέση εμπιστοσύνης με έναν άλλο Πάροχο που ο χρήστης εμπιστεύεται, τότε ο χρήστης μπορεί να εμπιστευθεί τον πρώτο Πάροχο. Ο χρήστης, μπορεί να επαληθεύσει τη ψηφιακή υπογραφή του Παρόχου Υπηρεσιών Πιστοποίησης που έχει εκδώσει ένα ψηφιακό πιστοποιητικό, χρησιμοποιώντας το δημόσιο κλειδί του Παρόχου, για το οποίο (δημόσιο κλειδί) ένας άλλος Πάροχος Υπηρεσιών Πιστοποίησης μπορεί να έχει εκδώσει πιστοποιητικό κ.λπ. 

Ένα πιστοποιητικό εφόσον διαπιστωθεί ή υπάρχει υπόνοια ότι για κάποιους λόγους δεν είναι έγκυρο (π.χ. αν το ιδιωτικό κλειδί του δικαιούχου έχει γίνει γνωστό σε τρίτους ή το πρόσωπο εξαπάτησε τον Πάροχο Υπηρεσιών Πιστοποίησης ως προς τα στοιχεία της ταυτότητάς του κ.λπ), τότε ο Πάροχος Υπηρεσιών Πιστοποίησης προβαίνει στην ανάκλησή του, όπως ρυθμίζεται από τη νομοθεσία

Η ΕΕΤΤ έχει εκδώσει «Κανονισμό Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής», ρυθμίζοντας θέματα σχετικά με  αναγνωρισμένα πιστοποιητικά και την την εποπτεία και τον έλεγχο των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης ηλεκτρονικής υπογραφής, οι οποίοι εκδίδουν αναγνωρισμένα ή μη πιστοποιητικά ή παρέχουν άλλες σχετικές με την ηλεκτρονική υπογραφή υπηρεσίες πιστοποίησης. Η ΕΕΤΤ τηρεί μητρώο των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης (http://www.eett.gr). 

9. Που μπορώ να αναζητήσω ή να αναφέρω ένα περιστατικό ασφαλείας ;

Ο αρμόδιος φορέας για την καταγραφή και παρουσίαση περιστατικών ασφαλείας είναι σε διεθνές επίπεδο το CERT (http://www.cert.org), το οποίο σε καθημερινή βάση ενημερώνει τους ενδιαφερόμενους για σχετικά ζητήματα που προκύπτουν. Στην Ελλάδα η ομάδα GRNET-CERT του Εθνικού Δικτύου Έρευνας και Τεχνολογίας (ΕΔΕΤ) παρέχει ανάλογες υπηρεσίες για τους χρήστες Διαδικτύου, ενώ παράλληλα παρουσίαζει και αναφορές από το CERT και άλλους διεθνείς ή Ευρωπαϊκούς οργανισμούς που ασχολούνται με την αντιμετώπιση περιστατικών ασφαλείας. Υπάρχει επίσης η δυνατότητα εγγραφής σε δημόσια λίστα ανακοινώσεων για συνεχή ενημέρωση σε σχέση με περιστατικά ασφαλείας.

10. Ποια είναι η έννοια της πολιτικής ασφαλείας και γιατί είναι απαραίτητη σε έναν οργανισμό ή επιχείρηση;

H πολιτική ασφαλείας είναι το σύνολο των αρχών και των κανόνων σχετικά με την ασφάλεια του πληροφοριακού συστήματος ενός οργανισμού ή μιας επιχείρησης. Για τον λόγο αυτό η ανάπτυξη και τήρηση της αποτελεί πρωταρχικό βήμα για την πρόληψη περιστατικών ασφαλείας και τον περιορισμό των σχετικών κινδύνων στο πληροφοριακό σύστημα του οργανισμού ή της επιχείρησης. 

Η πολιτική ασφαλείας εφαρμόζεται στα πλαίσια ενός γενικότερου σχεδίου ασφαλείας, το οποίο περιλαμβάνει τα ειδικότερα μέτρα ασφαλείας που έχει λάβει ή πρόκειται να λάβει ένας οργανισμός ή μια επιχείρηση. 

Ένα βασικό πρότυπο για την διαχείριση ασφαλείας πληροφοριών, το οποίο μπορεί να ακολουθηθεί κατά την εκπόνηση μιας πολιτικής ασφαλείας είναι το ISO/IEC 17799:2000. Επίσης, για την κατάλληλη αποτίμηση των κινδύνων που διατρέχει ο οργανισμός ή η επιχείρηση πριν την ανάπτυξη της πολιτικής ασφαλείας, είναι δυνατή η χρήση τεχνικών ανάλυσης ευπάθειας και επικινδυνότητας του συστήματος (vulnerability assessment, risk assessment), η οποία μπορεί να γίνει σύμφωνα με αντίστοιχα πρότυπα και κριτήρια (Common Criteria, CRAMM, κλπ).

Σε γενικές γραμμές, κάποια βασικά σημεία που μπορεί να καλύπτει η πολιτική και το σχέδιο ασφάλειας είναι τα παρακάτω:

Πολιτική ασφαλείας:

· Βασικές αρχές ασφαλείας.

· Αγαθά που προστατεύονται.

· Σκοπός της πολιτικής.

· Πεδίο εφαρμογής.

· Ρόλοι και αρμοδιότητες του προσωπικού.

· Αρχές και νομοθεσία που σχετίζονται με την εφαρμογή της πολιτικής.

· Εφαρμογή πολιτικής (τρόποι επιβολής μέτρων και δέσμευσης του οργανισμού).

Σχέδιο ασφαλείας

· Γενική περιγραφή πληροφοριακού συστήματος

· Μέτρα φυσικής ασφαλείας

· Μέτρα ασφάλειας προσωπικού

· Μέτρα ασφάλειας πρόσβασης

· Μέτρα για την ασφάλεια της υπολογιστικής και τηλεπικοινωνιακής υποδομής (εφαρμογές, βάσεις δεδομένων, δίκτυο, σύνδεση με το Διαδίκτυο).

· Μέτρα για την ανάπτυξη και την συντήρηση του πληροφοριακού συστήματος,

· Σχέδιο έκτακτης ανάγκης και ανάκαμψης από καταστροφές.

· Πλάνο υλοποίησης και επιτήρησης των μέτρων ασφαλείας.
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