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Περίληψη 
 

Το παρόν κείµενο βασίζεται στο πρότυπο 17799 (2000.12.01) ISO/IEC (the 

International Organizational for Standardization / the International Electrotechnical 

Commission), το οποίο προετοιµάστηκε από το British Standards Institution (BS 7799) και 

υιοθετήθηκε από την Joint Technical Committee JTC 1 “Information Technology”, 

παράλληλα µε την αποδοχή του από εθνικές αρχές προτυποποίησης.  

Αναφέρεται σε θέµατα διαχείρισης ασφάλειας πληροφοριών (information security 

management) και έχει εφαρµογή και ιδιαίτερη σηµασία στις απαιτούµενες δράσεις και 

ενέργειες επιχειρήσεων κάθε τύπου, οι οποίες δραστηριοποιούνται στο χώρο της ψηφιακής 

οικονοµίας και του ηλεκτρονικού επιχειρείν. 

Ιδιαίτερο ενδιαφέρον παρουσιάζει η δυνατότητα εφαρµογής του σε µικρές και µεσαίες 

επιχειρήσεις, αφού περιλαµβάνει, µε πληρότητα, βασικούς κανόνες ακολουθητέας πρακτικής 

για επίτευξη αποτελεσµατικής διαχείρισης της ασφάλειας των πληροφοριών, ανεξαρτήτως 

του τοµέα δραστηριοποίησης της συγκεκριµένης επιχείρησης. 
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0. Εισαγωγή 
 

0.1 Τι είναι η Ασφάλεια Πληροφοριών; 

Η πληροφορία (information) είναι ένας πόρος, ένα περουσιακό στοιχείο, που όπως και όλα τα 

άλλα περιουσιακά στοιχεία έχει αξία για έναν οργανισµό και κατά συνέπεια χρειάζεται 

επαρκή προστασία. Η ασφάλεια των πληροφοριών (information security) τις προστατεύει από 

ένα σύνολο απειλών, ώστε να διασφαλίσει την επιχειρησιακή συνέχεια (business continuity), 

να ελαχιστοποιήσει τη ζηµιά σε µια επιχείρηση και να µεγιστοποιήσει τις επιχειρηµατικές 

ευκαιρίες και την απόδοση (return on investment – ROI). 

Η πληροφορία µπορεί να εµφανιστεί υπό διάφορες µορφές. Μπορεί να γραφεί σε χαρτί, να 

αποθηκευθεί και να µεταδοθεί ηλεκτρονικά ή να αναφερθεί σε κάποια συζήτηση. Ασχέτως 

της µορφής  ή του τρόπου αποθήκευσής της, η πληροφορία θα πρέπει πάντοτε να είναι 

επαρκώς προστατευµένη. Η ασφάλεια των πληροφοριών χαρακτηρίζεται ως η διαφύλαξη των 

ακόλουθων ιδιοτήτων - απαιτήσεων: 

• Εµπιστευτικότητα (confidentiality): ∆ιασφάλιση της προσπελασιµότητας της 

πληροφορίας µόνον από όσους έχουν τα απαραίτητα δικαιώµατα. 

• Ακεραιότητα (integrity): ∆ιαφύλαξη της ακρίβειας και της πληρότητας της πληροφορίας 

και των µεθόδων επεξεργασίας αυτής. 

• ∆ιαθεσιµότητα (availability): ∆ιασφάλιση της προσπελασιµότητας της πληροφορίας σε 

εξουσιοδοτηµένους χρήστες όποτε απαιτείται. 

 

Η ασφάλεια πληροφοριών επιτυγχάνεται µε την υλοποίηση των κατάλληλων µηχανισµών 

ελέγχου, οι οποίοι µπορεί να είναι πολιτικές, πρακτικές, διαδικασίες, οργανωτικές δοµές και 

λειτουργίες λογισµικού. Αυτοί οι µηχανισµοί ελέγχου είναι απαραίτητοι προκειµένου να 

διασφαλιστεί ότι ικανοποιούνται οι απαιτήσεις ασφάλειας του οργανισµού. 
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0.2 Σε τι χρειάζεται η Ασφάλεια Πληροφοριών 

Οι πληροφορίες, καθώς και τα σχετικά συστήµατα, δίκτυα και διαδικασίες αποτελούν 

σηµαντικά περιουσιακά στοιχεία µιας επιχείρησης. Η εµπιστευτικότητα, η ακεραιότητα και η 

διαθεσιµότητα των πληροφοριών µπορούν να είναι ιδιαιτέρως σηµαντικά για τη διατήρηση 

κάποιου ανταγωνιστικού πλεονεκτήµατος, τη συµµόρφωση µε τους νόµους, την εταιρική 

εικόνα, τα κέρδη και τα έσοδα µιας επιχείρησης. 

Οι οργανισµοί και τα πληροφοριακά τους συστήµατα συνεχώς αντιµετωπίζουν απειλές της 

ασφάλειας τους από ένα µεγάλο εύρος διαφορετικών πηγών, όπως ηλεκτρονική απάτη, 

βιοµηχανική κατασκοπεία, βανδαλισµός, φυσικά φαινόµενα κλπ.. Επιπλέον, επιθέσεις µε ιούς 

(viruses), hacking, cracking και επιθέσεις τύπου άρνησης παροχής υπηρεσιών (denial of 

service) έχουν πλέον γίνει συνήθεις και όλο πιο πολύπλοκες στην αντιµετώπισή τους. Καθώς 

οι επιχειρήσεις βασίζονται όλο και περισσότερο στα πληροφοριακά τους συστήµατα, οι 

απειλές προς αυτά επηρεάζουν σηµαντικά τις λειτουργίες των ίδιων των επιχειρήσεων. Η 

διασύνδεση ιδιωτικών και δηµόσιων δικτύων και ο διαµοιρασµός πόρων δυσκολεύει ακόµη 

περισσότερο τον έλεγχο της πρόσβασης σε ένα σύστηµα. Οι τάσεις επέκτασης 

κατανεµηµένων περιβαλλόντων έχουν αποδυναµώσει την αποτελεσµατικότητα του κεντρικού 

ελέγχου και διαχείρισης των συστηµάτων. 

Στην αρχική σχεδίαση πολλών πληροφοριακών συστηµάτων δεν έχουν συµπεριληφθεί 

χαρακτηριστικά ασφάλειας. Η ασφάλεια που προσφέρουν είναι ελάχιστη και πρέπει να 

συµπληρωθεί από κατάλληλη διαχείριση και υλοποίηση επιµέρους διαδικασιών. Η επιλογή 

των κατάλληλων µηχανισµών ελέγχου, προϋποθέτει προσεκτικό και λεπτοµερή σχεδιασµό. Η 

ασφάλεια των πληροφοριών απαιτεί τη συµµετοχή όλων των εργαζοµένων του οργανισµού. 

Επιπλέον, µπορεί να χρειάζεται και η συµµετοχή των προµηθευτών, των πελατών ή ακόµη 

και η συνδροµή εξωτερικών εµπειρογνωµόνων συνεργατών εξειδικευµένων σε θέµατα 

ασφάλειας. Οι µηχανισµοί ελέγχου ενσωµατώνονται µε το µικρότερο κόστος και αποδίδουν 

τα µέγιστα όταν περιλαµβάνονται στα αρχικά στάδια καταγραφής των απαιτήσεων και του 

σχεδιασµού. 

 

0.3 Καταγραφή απαιτήσεων ασφάλειας 

Πρωταρχική σηµασία έχει η αναγνώριση εκ µέρους ενός οργανισµού των πραγµατικών 

απαιτήσεων του σε θέµατα ασφάλειας. Υπάρχουν τρεις κύριες πηγές για το σκοπό αυτόν:  
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• Η αποτίµηση των κινδύνων (risk assessment) που αντιµετωπίζει ο οργανισµός. Μέσω 

αυτής της διαδικασίας, αναγνωρίζονται οι πιθανές απειλές προς τους πόρους του 

οργανισµού. Επιπλέον εκτιµάται η ευπάθεια (vulnerability) του οργανισµού στις 

συγκεκριµένες απειλές, η πιθανότητα υλοποίησής τους, καθώς και το κόστος που θα 

έχουν για τον οργανισµό. 

• Το νοµικό πλαίσιο και οι συµβατικές υποχρεώσεις του οργανισµού απέναντι στο κράτος, 

το προσωπικό και τους συνεργάτες του. 

• Το σύνολο των αρχών, των απαιτήσεων και των στόχων που ορίζει ο ίδιος ο οργανισµός 

σχετικά µε την επεξεργασία των πληροφοριών που είναι απαραίτητες στη λειτουργία του. 

 

0.4 Αποτίµηση κινδύνων ασφάλειας 

Οι απαιτήσεις ασφάλειας του οργανισµού προκύπτουν ύστερα από µεθοδική καταγραφή των 

κινδύνων που αντιµετωπίζει ο οργανισµός. Το κόστος των µηχανισµών ασφάλειας θα πρέπει 

να δικαιολογείται από την πιθανή ζηµιά στον οργανισµό στην περίπτωση που παραβιασθεί η 

ασφάλεια του. Τεχνικές αποτίµησης µπορούν να εφαρµοστούν στο σύνολο του οργανισµού ή 

µόνο σε επιµέρους τµήµατά του, στα οποία έχουν καλύτερη πρακτική εφαρµογή και 

αποτελέσµατα. 

Η αποτίµηση κινδύνων είναι µια συστηµατική εξέταση των ακόλουθων παραγόντων: 

• Της ζηµιάς που θα υποστεί ο οργανισµός στην περίπτωση που εµφανιστεί ένας κίνδυνος 

ασφάλειας, συµπεριλαµβανοµένων των συνεπειών από την απώλεια της 

εµπιστευτικότητας, της ακεραιότητας ή της διαθεσιµότητας των πληροφοριών ή άλλων 

πόρων. 

• Της ρεαλιστικής εκτίµησης της πιθανότητας να εµφανιστεί ένας τέτοιος κίνδυνος 

ασφάλειας σε σχέση µε τους υπάρχοντες µηχανισµούς ελέγχου. 

 

Τα αποτελέσµατα αυτής της αποτίµησης καθορίζουν τις κατάλληλες ενέργειες και 

προτεραιότητες του οργανισµού, όπως και τους τρόπους υλοποίησης µηχανισµών ελέγχου 

της ασφάλειας απέναντι σε αυτούς τους κινδύνους. Η διαδικασία αποτίµησης των κινδύνων 
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και η επιλογή των κατάλληλων µηχανισµών ελέγχου και προστασίας µπορεί να επαναληφθεί 

πολλές φορές προκειµένου να καλύψει διαφορετικά τµήµατα του οργανισµού ή διαφορετικά 

πληροφοριακά συστήµατα. 

Είναι απαραίτητος ο περιοδικός έλεγχος των κινδύνων ασφάλειας όπως και των µηχανισµών 

προστασίας προκειµένου να: 

• προσαρµόζονται στις ανάγκες και τις προτεραιότητες του οργανισµού. 

• επεκτείνονται στην προστασία από νέους κινδύνους. 

• επιβεβαιώνουν την ορθή και αποτελεσµατική λειτουργία των υπαρχόντων µηχανισµών 

προστασίας και ελέγχου. 

 

Οι περιοδικοί έλεγχοι θα πρέπει να διεξάγονται σε διάφορα επίπεδα, ανάλογα µε τα 

αποτελέσµατα προηγούµενων ελέγχων και τις αλλαγές στο επίπεδο κινδύνου που είναι 

αποδεκτό για τον οργανισµό. Συχνά, η αποτίµηση κινδύνου γίνεται αρχικά σε ένα υψηλό 

επίπεδο για τον καθορισµό προτεραιοτήτων και στη συνέχεια σε πιο αναλυτικά επίπεδα για 

την καταγραφή και αντιµετώπιση συγκεκριµένων κινδύνων. 

 

0.5 Επιλογή µηχανισµών 

Εφόσον καθοριστούν οι απαιτήσεις ασφάλειας, µπορεί να γίνει η επιλογή των κατάλληλων 

µηχανισµών ελέγχου και προστασίας, οι οποίοι θα µειώσουν τον κίνδυνο σε αποδεκτά 

επίπεδα. Οι απαραίτητοι µηχανισµοί µπορούν να επιλεγούν από οποιοδήποτε σύνολο είναι 

κατάλληλο για τον οργανισµό. Υπάρχουν πολλοί διαφορετικοί τρόποι για τη διαχείριση 

κινδύνων. Πρέπει όµως να ληφθεί υπόψη ότι δεν είναι όλα τα µέσα το ίδιο κατάλληλα ή το 

ίδιο πρακτικά για όλους τους οργανισµούς. 

Οι µηχανισµοί θα πρέπει να επιλεγούν µε κριτήριο το κόστος υλοποίησής τους σε σχέση µε 

τους κινδύνους που καλούνται να αντιµετωπίσουν και το κόστος των πιθανών επιπτώσεων 

των τελευταίων στον οργανισµό. Επίσης, θα πρέπει να συµπεριληφθούν και ποιοτικοί 

παράγοντες, όπως η απώλεια φήµης για τον οργανισµό. Κάποιοι από τους µηχανισµούς 
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ελέγχου και προστασίας µπορούν να θεωρηθούν ως βασικοί στην ασφάλεια πληροφοριών για 

κάθε είδους οργανισµό και περιγράφονται στην επόµενη παράγραφο. 

 

0.6 Βασικοί µηχανισµοί ασφάλειας 

Ένας αριθµός µηχανισµών ελέγχου και προστασίας θεωρούνται θεµελιώδεις και αποτελούν 

τη βάση για την ασφάλεια πληροφοριών. Βασίζονται είτε σε υποχρεωτικές νοµικές διατάξεις, 

είτε έχουν καθιερωθεί ως κοινή πρακτική στην ασφάλεια. 

Μηχανισµοί απαραίτητοι σε έναν οργανισµό και που βασίζονται στη νοµοθεσία είναι: 

• ∆ιαφύλαξη των προσωπικών δεδοµένων (παράγραφος 12.1.4) 

• ∆ιαφύλαξη των δεδοµένων του οργανισµού (παράγραφος 12.1.3) 

• ∆ικαιώµατα πνευµατικής ιδιοκτησίας (παράγραφος 12.1.2) 

 

Μηχανισµοί που έχουν καθιερωθεί ως κοινή πρακτική είναι: 

• Πολιτική ασφάλειας (παράγραφος 3.1) 

• Καταµερισµός καθηκόντων σχετικών µε την ασφάλεια (παράγραφος 4.1.3) 

• Εκπαίδευση σε θέµατα ασφάλειας (παράγραφος 6.2.1) 

• Αναφορά συµβάντων (παράγραφος 6.3.1) 

• ∆ιαχείριση της επιχειρησιακής συνέχειας (παράγραφος 11.1) 

 

Οι προαναφερθέντες µηχανισµοί µπορούν να χρησιµοποιηθούν σχεδόν σε κάθε οργανισµό. 

Όµως, αν και αποτελούν βασικά βήµατα στην ασφάλεια, δεν πρέπει σε καµία περίπτωση να 

υποκαταστήσουν τη διενέργεια µελέτης αποτίµησης κινδύνων και προσεχτικής υλοποίησης 

των αποτελεσµάτων της τελευταίας. 
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0.7 Βασικοί παράγοντες επιτυχίας 

Η εµπειρία δείχνει ότι οι ακόλουθοι παράγοντες έχουν ιδιαίτερη σηµασία στην υλοποίηση της 

ασφάλειας πληροφοριών µέσα σε έναν οργανισµό: 

• Πολιτική ασφάλειας, στόχοι και δραστηριότητες που αντικατροπτίζουν τους στόχους του 

οργανισµού. 

• Εφαρµογή διαδικασιών ασφάλειας µε τρόπο συµβατό µε την κουλτούρα του οργανισµού. 

• Ενεργή υποστήριξη από τη διοίκηση του οργανισµού. 

• Κατανόηση των απαιτήσεων ασφάλειας, της αποτίµησης κινδύνων και της διαχείρισης 

τους. 

• Κατανόηση από όλο το προσωπικό του οργανισµού της αναγκαιότητας ύπαρξης και 

λειτουργίας µηχανισµών ασφάλειας. 

• Γνώση της πολιτικής ασφάλειας από όλο το προσωπικό και τους εξωτερικούς 

συνεργάτες. 

• Εκπαίδευση και επιµόρφωση του προσωπικού. 

• Ένα κατανοητό και ισορροπηµένο σύστηµα µέτρησης που να µπορεί να αξιολογήσει την 

απόδοση του συστήµατος ασφάλειας των πληροφοριών και να προτείνει πιθανές 

βελτιώσεις. 

 

 



Ακολουθητέα Πρακτική για αποτελεσµατική διαχείριση Ασφάλειας Πληροφοριών 

14 

1. Σκοπός 

Το πρότυπο ISO 17799 παρέχει γενικές κατευθύνσεις για τη διαχείριση της ασφάλειας 

πληροφοριών. Απευθύνεται στους υπεύθυνους υλοποίησης της ασφάλειας σε έναν 

οργανισµό. Περιγράφει µια κοινή βάση για την ανάπτυξη επιπέδων ασφάλειας µέσα στον 

οργανισµό, την αποτελεσµατική διαχείριση της ασφάλειας πληροφοριών και τη δηµιουργία 

εµπιστοσύνης κατά τις συναλλαγές ανάµεσα σε οργανισµούς. Οι προτάσεις του προτύπου θα 

πρέπει να επιλεγούν και να χρησιµοποιηθούν σύµφωνα µε τη σχετική νοµοθεσία. 
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2. Ορολογία 

Στο παρόν κείµενο χρησιµοποιείται η ακόλουθη ορολογία: 

 

2.1 Ασφάλεια πληροφοριών (Information Security) 

Ως ασφάλεια πληροφοριών χαρακτηρίζεται η προστασία και διατήρηση της 

εµπιστευτικότητας, της ακεραιότητας και της διαθεσιµότητας τους. 

• Εµπιστευτικότητα (Confidentiality): ∆ιασφάλιση ότι η πληροφορία µπορεί να 

προσπελασθεί µόνον από αυτούς που έχουν κατάλληλη εξουσιοδότηση. 

• Ακεραιότητα (Integrity): Προστασία και διασφάλιση της ακρίβειας και της πληρότητας 

της πληροφορίας, όπως και των µεθόδων επεξεργασίας αυτής. 

• ∆ιαθεσιµότητα (Availability): ∆ιασφάλιση ότι µόνον εξουσιοδοτηµένοι χρήστες έχουν 

πρόσβαση στην πληροφορία και τους παρεµφερείς πόρους όταν απαιτείται. 

 

2.2 Αποτίµηση κινδύνου (Risk Assessment) 

Η αποτίµηση των κινδύνων, των αδυναµιών και των επιδράσεών τους στην πληροφορία και 

τη διαχείρισή της, όπως και της πιθανότητας πραγµατοποίησής τους. 

 

2.3 ∆ιαχείριση κινδύνου (Risk Management) 

Η αναγνώριση, ο έλεγχος και η ελαχιστοποίηση των κινδύνων ασφάλειας που µπορούν να 

επηρεάσουν τα πληροφοριακά συστήµατα, µε αποδεκτό κόστος. 
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3. Πολιτική ασφάλειας (Security Policy) 

 

3.1 Πολιτική ασφάλειας πληροφοριών 

Σκοπός της πολιτικής ασφάλειας πληροφοριών είναι η παροχή κατευθύνσεων και 

υποστήριξης για ζητήµατα ασφάλειας πληροφοριών. Η διοίκηση του οργανισµού θα πρέπει 

να καθορίσει µια σαφή και ξεκάθαρη πολιτική, την οποία και θα υποστηρίζει έµπρακτα. Η 

πολιτική αυτή θα πρέπει να ρυθµίζει ζητήµατα ασφάλειας σε όλα τα επίπεδα του οργανισµού. 

 

3.1.1 Κείµενο της πολιτικής ασφάλειας 

Το κείµενο της πολιτικής ασφάλειας θα πρέπει να γίνει αποδεκτό από τη διοίκηση του 

οργανισµού. Στη συνέχεια θα πρέπει να δηµοσιοποιηθεί σε όλους τους υπαλλήλους. Θα 

πρέπει να αναφέρει τη δέσµευση της διοίκησης και τον τρόπο προσέγγισης του οργανισµού 

σε θέµατα ασφάλειας. Θα πρέπει τουλάχιστον να περιλαµβάνει τα ακόλουθα: 

• Τον ορισµό της ασφάλειας των πληροφοριών, το σκοπό της και τη σπουδαιότητά της ως 

µηχανισµού που επιτρέπει την ανταλλαγή πληροφοριών. 

• Τους σκοπούς της διοίκησης και την υποστήριξή της αναφορικά µε την ασφάλεια. 

• Την επεξήγηση της πολιτικής ασφάλειας, των αρχών, των προτύπων και των απαιτήσεων 

που πρέπει να ικανοποιήσει ο οργανισµός, όπως σχετική νοµοθεσία, προστασία από ιούς, 

επιπτώσεις µη συµµόρφωσης µε την πολιτική ασφάλειας, διαχείριση επιχειρηµατικής 

συνέχειας κλπ. 

• Τον ορισµό γενικών και ειδικών καθηκόντων για τη διαχείριση της ασφάλειας και την 

αναφορά συµβάντων. 

• Αναφορές σε άλλα κείµενα που µπορούν να υποστηρίξουν την πολιτική ασφάλειας, όπως 

περιγραφές συγκεκριµένων διαδικασιών και κανονισµών. 
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Η πολιτική ασφάλειας θα πρέπει να κοινοποιείται σε ολόκληρο τον οργανισµό, έχοντας κατά 

περίπτωση την κατάλληλη µορφή. 

 

3.1.2 Έλεγχος και αξιολόγηση 

Θα πρέπει να υπάρχει ένας υπεύθυνος για την πολιτική ασφάλειας, καθήκον του οποίου θα 

είναι ο περιοδικός έλεγχος και η αναπροσαρµογή της µέσω προκαθορισµένων διαδικασιών. 

Οι διαδικασίες αυτές θα πρέπει να διασφαλίζουν ότι οποιεσδήποτε αλλαγές γίνονται 

αντικατροπτίζουν µεταβολές που προκύπτουν από την αποτίµηση των κινδύνων που 

αντιµετωπίζει ο οργανισµός, όπως αλλαγές στη δοµή του, ανακάλυψη νέων τρόπων 

επιθέσεων κλπ. Επίσης θα πρέπει να γίνεται περιοδικός έλεγχος σύµφωνα µε τα ακόλουθα: 

• Την αποτελεσµατικότητα της πολιτικής σύµφωνα µε καταγεγραµµένα περιστατικά 

ασφάλειας. 

• Το κόστος των µηχανισµών προστασίας και τις επιπτώσεις τους στην λειτουργία του 

οργανισµού. 

• Την εξέλιξη της τεχνολογίας. 
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4. Ασφάλεια του οργανισµού 

 

4.1 Υποδοµή ασφάλειας πληροφοριών 

Η υποδοµή της ασφάλειας πληροφοριών έχει ως αντικείµενο τη διαχείριση της ασφάλειας 

µέσα σε έναν οργανισµό. Θα πρέπει να δηµιουργηθεί ένα πλαίσιο διαχείρισης προκειµένου να 

ελέγχεται η υλοποίηση της ασφάλειας των πληροφοριών µέσα στον οργανισµό. Θα πρέπει να 

υπάρχει έµπρακτο ενδιαφέρον και υποστήριξη από τη διοίκηση του οργανισµού για τη 

δηµιουργία της πολιτικής ασφάλειας, τον καταµερισµό καθηκόντων και τη µεθοδική 

εφαρµογή της τελευταίας στον οργανισµό. Αν κριθεί αναγκαίο, θα πρέπει να ζητηθεί και η 

βοήθεια εµπειρογνωµόνων εκτός του οργανισµού, προκειµένου να µπορούν να ληφθούν 

υπόψη και οι εξελίξεις στο χώρο, αλλά και να αντιµετωπίζονται διάφορα συµβάντα. Θα 

πρέπει να επιδιωχθεί η συνεργασία διαφορετικών οµάδων, όπως οι χρήστες, οι προµηθευτές 

των τµηµάτων του πληροφοριακού συστήµατος, εµπειρογνώµονες ασφάλειας και η ίδια η 

διοίκηση του οργανισµού. 

 

4.1.1 Οµάδα διαχείρισης της ασφάλειας 

Η ασφάλεια πληροφοριών αποτελεί ευθύνη όλων των µελών της διοίκησης. Για αυτό το 

σκοπό θα πρέπει να συγκροτηθεί ειδική οµάδα εργασίας η οποία θα έχει ως σκοπό την 

προώθηση της ασφάλειας στον οργανισµό, µε τη δέσµευση των κατάλληλων πόρων. Μια 

τυπική οµάδα εργασίας αναλαµβάνει τα ακόλουθα: 

• Τον έλεγχο και την τελική έγκριση της πολιτικής ασφάλειας, όπως και τον καταµερισµό 

των σχετικών καθηκόντων. 

• Τον έλεγχο σηµαντικών αλλαγών και τις επιπτώσεις τους στην ασφάλεια του 

οργανισµού. 

• Τον έλεγχο και την παρακολούθηση συµβάντων που σχετίζονται µε την ασφάλεια. 

• Την έγκριση πρωτοβουλιών για την ενίσχυση της ασφάλειας. 
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Ένα διοικητικό στέλεχος θα πρέπει να είναι υπεύθυνο για όλα τα ζητήµατα ασφάλειας του 

οργανισµού. 

 

4.1.2 Συντονισµός ασφάλειας πληροφοριών 

Σε ένα µεγάλο οργανισµό θα πρέπει να υπάρχει µια οµάδα εργασίας που να περιλαµβάνει 

µέλη από όλα τα διαφορετικά τµήµατα. Αυτή η οµάδα θα πρέπει να συντονίζει την 

υλοποίηση των µηχανισµών προστασίας. Μια τυπική τέτοια οµάδα έχει τις ακόλουθες 

αρµοδιότητες: 

• Καθορίζει συγκεκριµένους ρόλους και καθήκοντα για την ασφάλεια του οργανισµού.  

• Καθορίζει συγκεκριµένες διαδικασίες και µεθοδολογίες για την υλοποίηση της 

ασφάλειας, όπως αποτίµηση κινδύνου, διαβαθµίσεις ασφάλειας κλπ. 

• Υποστηρίζει πρωτοβουλίες σχετικές µε την ασφάλεια του οργανισµού. 

• ∆ιασφαλίζει ότι η ασφάλεια αποτελεί µέρος των δραστηριοτήτων του οργανισµού. 

• Ελέγχει και κατευθύνει την υλοποίηση συγκεκριµένων µηχανισµών ασφάλειας για νέα 

συστήµατα και υπηρεσίες. 

• Εξετάζει τα συµβάντα σχετικά µε την ασφάλεια. 

• Υποστηρίζει ενεργά την εφαρµογή της ασφάλειας σε όλα τα τµήµατα του οργανισµού. 

 

4.1.3 Καθορισµός καθηκόντων 

Τα καθήκοντα για την προστασία συγκεκριµένων στοιχείων του οργανισµού, όπως και τη 

διεκπεραίωση επίσης συγκεκριµένων διαδικασιών θα πρέπει να είναι σαφώς καθορισµένα. 

Η πολιτική ασφάλειας θα πρέπει να παρέχει γενικές κατευθύνσεις για τον καθορισµό των 

ρόλων και των αρµοδιοτήτων στον οργανισµό. Όπου είναι απαραίτητο, η πολιτική ασφάλειας 

θα πρέπει να συµπληρώνεται από λεπτοµερείς οδηγίες για συγκεκριµένα συστήµατα, 

υπηρεσίες ή τοποθεσίες (sites). Θα πρέπει να περιγράφονται αναλυτικά ειδικές αρµοδιότητες 
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για δεδοµένα και φυσικούς πόρους του οργανισµού, όπως το σχέδιο επιχειρησιακής 

συνέχειας. 

Σε πολλούς οργανισµούς ένας υπεύθυνος ασφάλειας θα είναι ο κατάλληλος άνθρωπος να 

αναλάβει τον καθορισµό και την υλοποίηση της ασφάλειας, όπως και την επιλογή των 

µηχανισµών προστασίας και ελέγχου. Την  ευθύνη για την καθηµερινή ασφάλεια 

συγκεκριµένων στοιχείων του οργανισµού θα την έχουν επιλεγµένα στελέχη, τα οποία θα 

είναι οι τυπικοί ιδιοκτήτες τους. 

Οι ιδιοκτήτες των στοιχείων του οργανισµού, µπορούν να µεταβιβάσουν τα καθήκοντά τους 

σε πιο εξειδικευµένα άτοµα, αν και η τελική ευθύνη είναι πάντοτε δική τους. Τα καθήκοντα 

των στελεχών θα πρέπει να είναι σαφή και να περιλαµβάνουν τα ακόλουθα: 

• Το σαφή συσχετισµό ανάµεσα σε διαδικασίες και πόρους του οργανισµού. 

• Το υπεύθυνο στέλεχος για κάθε προστατευόµενο πόρο και την αναλυτική περιγραφή των 

καθηκόντων του και των ευθυνών του. 

• Σαφώς καθορισµένα επίπεδα εξουσιοδότησης. 

 

4.1.4 Εξουσιοδότηση στις εγκαταστάσεις επεξεργασίας των πληροφοριών 

Θα πρέπει να υπάρχει µια διαδικασία εξουσιοδότησης για τις νέες εγκαταστάσεις 

επεξεργασίας των πληροφοριών. Συνιστώνται οι ακόλουθοι µηχανισµοί: 

• Οι νέες εγκαταστάσεις θα πρέπει να έχουν τη σχετική έγκριση από τη διοίκηση, µε την 

οποία καθορίζεται ο σκοπός και η χρήση τους. Θα πρέπει επίσης να υπάρχει και η 

έγκριση του τοπικού υπεύθυνου στελέχους, η οποία και θα επιβεβαιώνει την παρουσία 

όλων των απαραίτητων µηχανισµών ασφάλειας. 

• Όπου κρίνεται απαραίτητο, υλικό και λογισµικό θα πρέπει να ελέγχονται για τη 

συµβατότητα τους µε άλλα τµήµατα του συστήµατος. 

• Η χρήση εγκαταστάσεων για την επεξεργασία προσωπικών δεδοµένων θα πρέπει να έχει 

ιδιαίτερη εξουσιοδότηση. 
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• Η χρήση εγκαταστάσεων επεξεργασίας προσωπικών δεδοµένων στο χώρο εργασίας, 

µπορεί να προκαλέσει νέους κινδύνους στο σύστηµα. Κατά συνέπεια θα πρέπει να έχει 

την κατάλληλη εξουσιοδότηση. 

 

Οι προαναφερόµενοι µηχανισµοί έχουν ιδιαίτερη σηµασία σε περιβάλλον δικτύου. 

 

4.1.5 Συνδροµή ειδικών εµπειρογνωµόνων 

Η συνδροµή ειδικών εµπειρογνωµόνων σε θέµατα ασφάλειας είναι πιθανό να απαιτείται σε 

πολλούς οργανισµούς. Στην ιδανική περίπτωση, ένας ειδικός εµπειρογνώµων θα υπάρχει 

στον ίδιο τον οργανισµό. Στην περίπτωση, όµως, που αυτό δεν είναι εφικτό, θα πρέπει να 

ζητηθεί η συνδροµή εξωτερικού συµβούλου, ειδικού σε θέµατα ασφάλειας, ο οποίος θα 

καθοδηγήσει τον οργανισµό.  

Οι εξειδικευµένοι σύµβουλοι ασφάλειας θα πρέπει να είναι σε θέση να βοηθήσουν τον 

οργανισµό σε κάθε ζήτηµα ασφάλειας, βασιζόµενοι στην προσωπική τους εµπειρία ή στην 

εµπειρία τρίτων. Η ποιότητα των γνώσεών τους και η εµπειρία τους, επηρεάζουν άµεσα την 

αποτελεσµατικότητα της ασφάλειας του οργανισµού. Για ακόµα καλύτερα αποτελέσµατα θα 

πρέπει να έχουν απευθείας πρόσβαση στην διοίκηση του οργανισµού. 

Η συνδροµή του συµβούλου ασφάλειας θα πρέπει να ζητείται όσο το δυνατόν πιο άµεσα, 

ειδικά όταν υπάρχει η υποψία παραβίασης της ασφάλειας του οργανισµού ή όταν έχει 

παρουσιασθεί κάποιος καινούριος κίνδυνος. Ο σύµβουλος ασφάλειας µπορεί να βοηθήσει τον 

οργανισµό στη διαδικασία της έρευνας που θα πρέπει να ακολουθήσει την καταγραφή 

κάποιου συµβάντος. Η συνδροµή του µπορεί να είναι καθαρά συµβουλευτικού χαρακτήρα ή 

πιο ενεργή, επιβλέποντας ή συµµετέχοντας ο ίδιος στην έρευνα. 

 

4.1.6 Συνεργασία ανάµεσα σε οργανισµούς 

Θα πρέπει να υπάρχουν οι κατάλληλοι σύνδεσµοι µε τις αρχές, τηλεπικοινωνιακούς 

οργανισµούς και ISPs προκειµένου να εξασφαλισθεί η ανάληψη των κατάλληλων δράσεων 

στην περίπτωση ενός συµβάντος κατά της ασφάλειας του οργανισµού. Επιπλέον θα πρέπει να 
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εξετασθεί και το ενδεχόµενο της συµµετοχής του οργανισµού σε internet security groups, 

security mailing lists κ.α. 

Η ανταλλαγή πληροφοριών σχετικών µε την ασφάλεια του οργανισµού θα πρέπει να είναι 

περιορισµένη ώστε να µην περιέλθουν ευαίσθητες πληροφορίες σε µη εξουσιοδοτηµένα 

άτοµα. 

 

4.1.7 Ανεξάρτητος έλεγχος της ασφάλειας 

Το κείµενο της πολιτικής ασφάλειας καθορίζει την πολιτική και τις ευθύνες για την ασφάλεια 

των πληροφοριών. Η εφαρµογή του θα πρέπει να ελέγχεται ανεξάρτητα και συστηµατικά, 

ώστε να επιβεβαιωθεί ότι οι πρακτικές που ακολουθεί ο οργανισµός είναι σύµφωνες µε τις 

απαιτήσεις ασφάλειας του. Επιπλέον, η πολιτική ασφάλειας  θα πρέπει να ελέγχεται για την 

αποτελεσµατικότητα και τη σκοπιµότητα της. 

Ένας τέτοιος έλεγχος µπορεί να γίνει από κάποιο στέλεχος ή µια ειδική οµάδα ελέγχου του 

οργανισµού, ή ακόµη από κάποιον εξωτερικό σύµβουλο.  

 

4.2 Ασφάλεια προσπέλασης τρίτων µερών 

Σκοπός είναι η ασφάλεια των εγκαταστάσεων επεξεργασίας πληροφοριών του οργανισµού, 

στις οποίες έχουν προσπέλαση τρίτοι. Η προσπέλαση από τρίτους στις εγκαταστάσεις του 

οργανισµού θα πρέπει να ελέγχεται. Όπου υπάρχει ανάγκη για τέτοιου είδους προσπέλαση θα 

πρέπει να διενεργείται αποτίµηση κινδύνου προκειµένου να καθοριστούν οι επιπτώσεις στην 

ασφάλεια του οργανισµού και να εγκατασταθούν οι απαραίτητοι µηχανισµοί ελέγχου και 

προστασίας, µε τους οποίους θα πρέπει να συµφωνήσει και το εν λόγω τρίτο µέρος. Επίσης, 

θα πρέπει να προβλεφθούν και οι διαδικασίες µεταβίβασης των δικαιωµάτων προσπέλασης 

από το τρίτο µέρος σε κάποια άλλη οντότητα. Οι µηχανισµοί αυτοί µπορούν να 

χρησιµοποιηθούν και για την κάλυψη των αναγκών που προκύπτουν από το outsourcing 

λειτουργιών του ίδιου του οργανισµού. 

 



Ακολουθητέα Πρακτική για αποτελεσµατική διαχείριση Ασφάλειας Πληροφοριών 

23 

4.2.1 Καθορισµός των κινδύνων από την προσπέλαση τρίτων 

4.2.1.1 Είδη προσπέλασης 

Το είδος της προσπέλασης που θα δοθεί σε κάποιον τρίτο έχει ιδιαίτερη σηµασία. Οι κίνδυνοι 

που προκύπτουν από την προσπέλαση στο δίκτυο του οργανισµού είναι εντελώς διαφορετικοί 

από αυτούς της φυσικής προσπέλασης. Τα είδη της προσπέλασης τα οποία θα πρέπει να 

εξεταστούν είναι: 

• Φυσική προσπέλαση σε διάφορους χώρους. 

• Λογική προσπέλαση στα υπολογιστικά συστήµατα του οργανισµού. 

 

4.2.1.2 Λόγοι προσπέλασης 

Η προσπέλαση από τρίτους µπορεί να είναι απαραίτητη για διάφορους λόγους. Για 

παράδειγµα, µπορεί κάποιο τρίτοι να παρέχουν υπηρεσίες στον οργανισµό και να χρειάζονται 

φυσική και λογική προσπέλαση. Τέτοιες περιπτώσεις είναι: 

• Η τεχνική υποστήριξη σε υλικό και λογισµικό από τρίτους. 

• Εµπορικοί συνεργάτες που χρειάζονται πρόσβαση στο πληροφοριακό σύστηµα του 

οργανισµού. 

 

Η ασφάλεια του οργανισµού µπορεί να τεθεί σε κίνδυνο όταν δε γίνεται σωστή αποτίµηση 

κινδύνου και δε λαµβάνονται σωστά µέτρα κατά την παροχή προσπέλασης σε τρίτους. Θα 

πρέπει να εξετάζεται τόσο ο τύπος της προσπέλασης που απαιτείται από το τρίτο µέρος και οι 

επιπτώσεις στη ασφάλεια του οργανισµού, όσο και οι µηχανισµοί ελέγχου και προστασίας 

που χρησιµοποιεί το ίδιο το τρίτο µέρος για τη δική του ασφάλεια. 

 

4.2.1.3 Εξωτερικοί συνεργάτες on-site 
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Εξωτερικοί συνεργάτες οι οποίοι δουλεύουν στις εγκαταστάσεις του οργανισµού για 

συγκεκριµένο χρόνο, αποτελούν επίσης πιθανό κίνδυνο για την ασφάλεια. Τέτοιοι 

συνεργάτες µπορεί να είναι: 

• Προσωπικό υποστήριξης του πληροφοριακού συστήµατος του οργανισµού. 

• Συνεργεία καθαρισµού, φύλαξης κλπ. 

• Ειδικοί σύµβουλοι. 

 

Είναι πολύ σηµαντικό να καθοριστούν οι µηχανισµοί ελέγχου της προσπέλασης τρίτων στις 

εγκαταστάσεις του οργανισµού. Όλες οι απαιτήσεις που προκύπτουν από τέτοιου είδους 

προσπέλαση, θα πρέπει να καλύπτονται και από ειδικές συµβάσεις, όπως συµφωνίες µη 

αποκάλυψης στοιχείων κλπ. Επιπλέον, η προσπέλαση σε τρίτους δεν πρέπει να επιτρέπεται 

πριν την προετοιµασία του οργανισµού και την υπογραφή των απαραίτητων συµβάσεων. 

 

4.2.2 Απαιτήσεις ασφάλειας σε συµβάσεις µε τρίτους 

Τα ζητήµατα σχετικά µε την προσπέλαση τρίτων θα πρέπει να ρυθµίζονται µε ειδικές 

συµβάσεις, οι οποίες και θα διασφαλίζουν ότι οι τρόποι προσπέλασης είναι σύµφωνοι µε την 

πολιτική ασφάλειας του οργανισµού. Οι συµβάσεις θα πρέπει να προβλέπουν και σχετικές 

αποζηµιώσεις για τα δύο µέρη, ενώ µπορούν να περιλαµβάνουν τα ακόλουθα: 

• Τη γενική πολιτική σχετικά µε την ασφάλεια των πληροφοριών. 

• Την προστασία των διάφορων πόρων, συµπεριλαµβανοµένων των διαδικασιών µέσω των 

οποίων οι πόροι αυτοί θα προστατεύονται, των διαδικασιών µε βάση τις οποίες θα 

ελέγχεται η ασφάλειά τους, των µηχανισµών ελέγχου και προστασίας, τους κανόνες 

διαθεσιµότητας και ακεραιότητας, όπως και περιορισµούς σχετικά µε αντιγραφή 

πληροφοριών και την απαιτούµενη εχεµύθεια. 

• Περιγραφή όλων των υπηρεσιών που θα είναι διαθέσιµες. 

• Το απαιτούµενο επίπεδο ποιότητας των διαθέσιµων υπηρεσιών. 
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• Ζητήµατα µεταφοράς προσωπικού. 

• Ευθύνες των µερών της σύµβασης. 

• Ευθύνες που απορρέουν από σχετική νοµοθεσία.  

• Ζητήµατα πνευµατικής ιδιοκτησίας. 

• Μηχανισµούς ελέγχου προσπέλασης, πρόσωπα στα οποία θα επιτρέπεται η προσπέλαση, 

τα καθήκοντα και τις ευθύνες τους. 

• Καθορισµό των µηχανισµών αξιολόγησης και ελέγχου των παρεχόµενων υπηρεσιών. 

• Τα δικαιώµατα παρακολούθησης των δραστηριοτήτων των χρηστών. 

• Τα ζητήµατα παρακολούθησης και επιβεβαίωσης όσων προβλέπονται στη σύµβαση. 

• Τους µηχανισµούς επίλυσης προβληµάτων. 

• Τις αρµοδιότητες για την εγκατάσταση και συντήρηση υλικού και λογισµικού. 

• Ένα σαφή µηχανισµό αναφορών. 

• Τους µηχανισµούς διαχείρισης των αλλαγών στον οργανισµό. 

• Τους απαραίτητους µηχανισµούς φυσικής προστασίας. 

• Την εκπαίδευση των χρηστών και των διαχειριστών του συστήµατος. 

• Τους µηχανισµούς προστασίας από κακόβουλο λογισµικό. 

• Τις διαδικασίες χειρισµού, επίλυσης και αναφοράς συµβάντων. 

• Τις σχέσεις των τρίτων µερών µε υπεργολάβους. 

 

4.3 Outsourcing 

Σκοπός είναι η διατήρηση της ασφάλειας των πληροφοριών όταν η επεξεργασία τους έχει 

ανατεθεί σε έναν άλλο οργανισµό. Θα πρέπει να ληφθούν υπόψη τα ζητήµατα που αφορούν 
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την ασφάλεια του δικτύου, του υλικού και του λογισµικού στα οποία θα έχει πρόσβαση ο 

τρίτος οργανισµός. 

 

4.3.1 Απαιτήσεις ασφάλειας σε συµβάσεις outsourcing 

Οι απαιτήσεις ασφάλειας ενός οργανισµού, ο οποίος αναθέτει τον έλεγχο µέρους ή και 

ολόκληρου του πληροφοριακού του συστήµατος σε τρίτο οργανισµό, θα πρέπει να 

συµφωνηθούν µε τη µορφή συµβάσεως ανάµεσα στα εµπλεκόµενα µέρη. Μια τέτοια 

σύµβαση θα πρέπει κατ’ ελάχιστον να περιλαµβάνει: 

• Τον τρόπο µε τον οποίο θα ικανοποιούνται οι απαιτήσεις της σχετικής νοµοθεσίας. 

• Τον τρόπο µε τον οποίο θα διασφαλιστεί η σωστή και σαφής κατανοµή αρµοδιοτήτων σε 

όλα τα εµπλεκόµενα µέρη. 

• Τον τρόπο διασφάλισης και ελέγχου της ακεραιότητας και της εµπιστευτικότητας των 

δεδοµένων του οργανισµού. 

• Τον τρόπο ελέγχου της πρόσβασης στα δεδοµένα του οργανισµού. 

• Τα επίπεδα φυσικής ασφάλειας. 

• Τη διαθεσιµότητα των απαραίτητων υπηρεσιών σε περίπτωση ανάγκης. 

• Τα δικαιώµατα ελέγχου (audit). 

 

Στη σύµβαση θα πρέπει να περιλαµβάνονται και όσα αναφέρονται στην παράγραφο 4.2.2. Η 

σύµβαση θα πρέπει να περιλαµβάνει ένα σχέδιο ασφάλειας στο οποίο θα συµφωνήσουν τα 

εµπλεκόµενα µέρη.  
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5. Ταξινόµηση πόρων και έλεγχος 

 

5.1 Υπευθυνότητα για πόρους 

Σκοπός είναι η κατάλληλη προστασία των πόρων του οργανισµού. Όλοι οι κύριοι πόροι, 

σχετικοί µε τα δεδοµένα του οργανισµού, θα πρέπει να έχουν έναν ορισµένο ιδιοκτήτη. Η 

υπευθυνότητα για τους πόρους του οργανισµού διασφαλίζει τη διατήρηση του κατάλληλου 

επιπέδου ασφάλειας. Θα πρέπει να καθοριστούν ιδιοκτήτες για όλα τα κύρια δεδοµένα του 

οργανισµού, οι οποίοι θα είναι και υπεύθυνοι για την προστασία τους. Η ευθύνη της 

πρακτικής διασφάλισης των δεδοµένων µπορεί να ανατεθεί σε κάποιον άλλον, αν και ο 

ιδιοκτήτης των δεδοµένων έχει πάντα την τελική ευθύνη για την ασφάλειά τους. 

 

5.1.1 Καταγραφή των πόρων 

Η καταγραφή των πόρων βοηθά στη σωστή προστασία τους και µπορεί να απαιτείται και για 

άλλους λόγους, όπως συµµόρφωση µε τη νοµοθεσία, ασφάλεια προσωπικού κλπ. Η 

διαδικασία της καταγραφής των πόρων του οργανισµού είναι σηµαντικό τµήµα της 

διαδικασίας διαχείρισης κινδύνου. Ο οργανισµός θα πρέπει να καθορίσει τους πόρους του και 

στη συνέχεια να προχωρήσει στην εκτίµησή τους, ποιοτικά αλλά και ποσοτικά. Στη συνέχεια 

µπορούν να καθοριστούν οι κατάλληλοι µηχανισµοί ασφάλειας ανάλογα µε την αξία του 

κάθε πόρου. Για κάθε πόρο θα πρέπει να καθοριστεί ένας υπεύθυνος ιδιοκτήτης, καθώς 

επίσης και ένα επίπεδο ασφάλειας. Επιπλέον θα πρέπει να καταγραφεί και η τοποθεσία του. 

Παραδείγµατα πόρων σχετικών µε πληροφοριακά συστήµατα είναι: 

• Πληροφοριακοί πόροι: βάσεις δεδοµένων, αρχεία δεδοµένων, εκπαιδευτικό υλικό, 

περιγραφή διαδικασιών, σχέδια επιχειρησιακής συνέχειας, εγχειρίδια κλπ. 

• Λογισµικό: εφαρµογές, εργαλεία ανάπτυξης, λειτουργικά συστήµατα κλπ. 

• Φυσικοί πόροι: υλικό υπολογιστών, εξοπλισµός τηλεπικοινωνιών, αποθηκευτικά µέσα 

κλπ. 

• Υπηρεσίες: ηλεκτρισµός, κλιµατισµός, υπηρεσίες επεξεργασίας δεδοµένων κλπ. 
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5.2 Κατηγοριοποίηση πληροφοριών 

Σκοπός της κατηγοριοποίησης είναι η εξασφάλιση ότι όλοι οι πληροφοριακοί πόροι του 

οργανισµού προστατεύονται κατάλληλα. Οι πληροφορίες θα πρέπει να κατατάσσονται σε 

κατηγορίες προκειµένου να φαίνεται η ανάγκη, ο βαθµός και η προτεραιότητα της 

προστασίας που χρειάζονται. Κάποια δεδοµένα µπορεί να χρειάζονται ειδική µεταχείριση και 

επιπλέον µέτρα προστασίας. Ένα σύστηµα κατηγοριοποίησης των πληροφοριών θα πρέπει να 

χρησιµοποιείται για τον καθορισµό των απαιτούµενων επιπέδων προστασίας, καθώς και για 

την επισήµανση τυχόν ανάγκης για ειδική µεταχείριση. 

 

5.2.1 Γενικές οδηγίες κατηγοριοποίησης 

Οι διάφορες κατηγορίες, καθώς και οι ανάλογοι µηχανισµοί προστασίας των πληροφοριών, 

θα πρέπει να περιλαµβάνουν και τις ανάγκες του οργανισµού για τη διακίνηση των 

πληροφοριών, καθώς και τις πιθανές επιπτώσεις που οφείλονται σε αυτές τις ανάγκες, όπως 

µη εξουσιοδοτηµένη πρόσβαση σε πληροφορίες κλπ. Γενικά, η κατηγορία στην οποία 

κατατάσσεται κάποια πληροφορία, χρησιµεύει στον καθορισµό του τρόπου χειρισµού και 

προστασίας της πληροφορίας. 

Οι πληροφορίες, όπως και τα αποτελέσµατα της επεξεργασίας τους θα πρέπει να φέρουν ένα 

αναγνωριστικό σήµα (π.χ. µια ετικέτα) που να δηλώνει την αξία και το ευαίσθητο της 

πληροφορίας για τον οργανισµό. Συχνά, οι πληροφορίες παύουν να είναι κρίσιµης σηµασίας 

µετά την πάροδο µιας χρονικής περιόδου. Θα πρέπει να ληφθεί υπόψη και αυτό το γεγονός, 

καθώς η υπερπροστασία της πληροφορίας µπορεί να επιφέρει άσκοπα έξοδα στον οργανισµό. 

Επίσης το σχήµα της κατηγοριοποίησης θα πρέπει να είναι αρκετά ευέλικτο ώστε να είναι 

δυνατή η αλλαγή του επιπέδου προστασίας των πληροφοριών στην πορεία του χρόνου 

(παράγραφος 9.1). 

Προσοχή επίσης θα πρέπει να δοθεί στον αριθµό των κατηγοριών που θα χρησιµοποιηθούν, 

όπως και στα οφέλη από τη χρήση τους. Τα πολύπλοκα σχήµατα τείνουν να µην είναι 

πρακτικά για έναν οργανισµό. Επίσης θα πρέπει να προβλεφθεί και ο τρόπος ερµηνείας των 

κατηγοριών που αναφέρονται στις πληροφορίες που προέρχονται από τρίτους οργανισµούς 

ώστε να χρησιµοποιούνται και να προστατεύονται κατάλληλα. Η ευθύνη της 
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κατηγοριοποίησης της κάθε πληροφορίας ανήκει στον καθορισµένο ιδιοκτήτη της. Αυτός θα 

πρέπει επίσης να ελέγχει περιοδικά την αναγκαιότητα κατηγοριοποίησης της συγκεκριµένης 

πληροφορίας στο επίπεδο όπου βρίσκεται. 

 

5.2.2 Χαρακτηρισµός και χειρισµός των πληροφοριών 

Είναι σηµαντικό να καθοριστούν οι κατάλληλες διαδικασίες για το χαρακτηρισµό και τη 

διαχείριση των πληροφοριών σύµφωνα µε το σύστηµα κατηγοριοποίησης που έχει υιοθετηθεί 

από τον οργανισµό. Αυτές οι διαδικασίες θα πρέπει να καλύπτουν τόσο τους υλικούς όσο και 

τους ηλεκτρονικούς πληροφοριακούς πόρους του οργανισµού. Για κάθε κατηγορία θα πρέπει 

να καθοριστούν οι ανάλογες διαδικασίες χειρισµού της πληροφορίας, οι οποίες θα καλύπτουν 

τα ακόλουθα: 

• Αντιγραφή 

• Αποθήκευση 

• Μετάδοση µε φυσικό ή ηλεκτρονικό µέσο (π.χ. ταχυδροµείο, fax ή email) 

• Μετάδοση µέσω οµιλίας (τηλεφωνικά ή δια ζώσης) 

• Καταστροφή. 

 

Τα παράγωγα της επεξεργασίας των πληροφοριών θα πρέπει να φέρουν την κατάλληλη 

επισήµανση της κατηγορίας τους, αντίστοιχη της κατηγορίας των πληροφοριών από τις 

οποίες προήλθαν. Τέτοια παράγωγα περιλαµβάνουν εκτυπώσεις, οθόνες προγραµµάτων, 

µαγνητικά µέσα αποθήκευσης, ηλεκτρονικά µηνύµατα και µεταφορά αρχείων. 

Οι κοινές ετικέτες αποτελούν γενικά το πιο κατάλληλο µέσο επισήµανσης του χαρακτήρα της 

πληροφορίας. Σε κάποιες περιπτώσεις όµως, όπως τα ηλεκτρονικά έγγραφα, θα πρέπει να 

χρησιµοποιούνται οι ανάλογες ηλεκτρονικές ετικέτες. 
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6. Ασφάλεια προσωπικού 

 

6.1 Η ασφάλεια στα εργασιακά καθήκοντα 

Σκοπός είναι η ελαχιστοποίηση των κινδύνων που µπορεί να προκληθούν από ανθρώπινο 

λάθος, κλοπή, απάτη ή κατάχρηση των εγκαταστάσεων του οργανισµού. Οι ευθύνες σχετικά 

µε την ασφάλεια των πληροφοριών θα πρέπει να αναλύονται κατά τη διαδικασία πρόσληψης 

του προσωπικού. Επιπλέον θα πρέπει να αναφέρονται µε σαφήνεια σε σχετικά συµβόλαια 

εργασίας, καθώς και να ελέγχεται η συµµόρφωση µε αυτές κατά τη διάρκεια εργασίας του 

κάθε µέλους του προσωπικού. Οι υποψήφιοι υπάλληλοι θα πρέπει να ελέγχονται, ειδικά αυτοί 

που πρόκειται να έχουν ευαίσθητες θέσεις. Όλοι οι υπάλληλοι και οι συνεργάτες του 

οργανισµού θα πρέπει να υπογράφουν συµφωνητικό για τήρηση εχεµύθειας (non-disclosure 

agreement).  

 

6.1.1 Ευθύνες σχετικές µε την ασφάλεια 

Οι ρόλοι και οι ευθύνες σχετικές µε την ασφάλεια στον οργανισµό, θα πρέπει να 

επεξηγούνται αναλυτικά στην πολιτική ασφάλειας. Εκτός από τα γενικά καθήκοντα 

ασφάλειας, θα πρέπει να περιλαµβάνονται και τα ειδικά καθήκοντα, σχετικά µε 

συγκεκριµένους πόρους ή την εκτέλεση ειδικών διαδικασιών. 

 

6.1.2 Έλεγχος προσωπικού 

Κατά την υποβολή αιτήσεων από τους υποψήφιους εργαζόµενους, ο οργανισµός θα πρέπει να 

ελέγχει και να επιβεβαιώνει τα όσα αναφέρονται σε αυτές. Θα πρέπει να ελέγχεται ότι: 

• Υπάρχουν οι κατάλληλες συστάσεις. 

• Τα στοιχεία που αναφέρονται στο βιογραφικό σηµείωµα του υποψηφίου είναι ακριβή. 

• Ο υποψήφιος κατέχει τους τίτλους που αναφέρει. 

• Περιλαµβάνεται αποδεικτικό της ταυτότητας του υποψηφίου. 
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Στην περίπτωση που κάποιος υποψήφιος ή ένας εργαζόµενος πρόκειται να αναλάβει 

εξαιρετικά ευαίσθητα ή οικονοµικά καθήκοντα, θα πρέπει – στα πλαίσια του νόµου - να 

διενεργείται και οικονοµικός έλεγχος του συγκεκριµένου ατόµου. Επιπλέον, για µέλη του 

προσωπικού µε σηµαντικές θέσεις, θα πρέπει να επαναλαµβάνονται οι σχετικοί έλεγχοι σε 

τακτά χρονικά διαστήµατα.  

Παρόµοια διαδικασία επιλογής θα πρέπει να ακολουθείται και για το έκτακτο προσωπικό ή 

τους εξωτερικούς συνεργάτες. Στην περίπτωση που η επιλογή τους γίνεται µε τη βοήθεια 

ειδικού γραφείου ευρέσεων προσωπικού, θα πρέπει να είναι ξεκάθαρες οι ευθύνες του 

γραφείου απέναντι στον οργανισµό. 

Η διοίκηση του οργανισµού θα πρέπει επίσης να ελέγχει τους µηχανισµούς επίβλεψης για το 

νέο προσωπικό µε πρόσβαση σε ευαίσθητα τµήµατα του πληροφοριακού συστήµατος. 

Περιοδικά θα πρέπει να γίνεται απευθείας έλεγχος από ανώτερα µέλη του προσωπικού. Θα 

πρέπει να ληφθεί υπόψη και το γεγονός ότι η εργασία των µελών του προσωπικού µπορεί να 

επηρεαστεί από διάφορα προβλήµατα. Τέτοια προβλήµατα µπορούν να οδηγήσουν σε λάθη, 

κλοπές ή άλλα προβλήµατα ασφάλειας και θα πρέπει να αντιµετωπίζονται σύµφωνα µε τη 

σχετική νοµοθεσία. 

 

6.1.3 Συµφωνίες τήρησης της εχεµύθειας 

Οι συµφωνίες τήρησης της εχεµύθειας χρησιµοποιούνται για να επισηµάνουν το απόρρητο 

των πληροφοριών. Τυπικά, το προσωπικό θα πρέπει να έχει υπογράψει τέτοιες συµφωνίες µε 

τον οργανισµό. Σε περιπτώσεις µελών του προσωπικού ή εξωτερικών συνεργατών που δεν 

καλύπτονται από κάποια υπάρχουσα συµφωνία, θα πρέπει να καταρτίζεται ειδική σύµβαση 

πριν τους επιτραπεί η πρόσβαση στα δεδοµένα και τις πληροφορίες του οργανισµού.  

Οι υπάρχουσες συµφωνίες θα πρέπει να ελέγχονται περιοδικά και να αναπροσαρµόζονται 

σύµφωνα µε τη σχετική νοµοθεσία και τις ειδικές ανάγκες του οργανισµού, ειδικά όταν η 

σχέση συνεργασίας που καλύπτουν πλησιάζει στην ολοκλήρωση της. 
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6.1.4 Όροι πρόσληψης και κανονισµοί εργασίας 

Οι όροι και οι κανονισµοί πρόσληψης και εργασίας θα πρέπει να περιέχουν και τις ευθύνες 

του υπαλλήλου για την ασφάλεια του οργανισµού. Σε ειδικές περιπτώσεις, οι ευθύνες αυτές 

θα πρέπει να συνεχίζονται για συγκεκριµένη χρονική περίοδο µετά τον τερµατισµό της 

εργασίας. Θα πρέπει επίσης να ορίζονται και οι συνέπειες που θα υποστεί ο υπάλληλος αν 

παραβεί τους κανόνες ασφάλειας. Οι κανόνες ασφάλειας θα πρέπει να τηρούνται εντός και 

εκτός του οργανισµού, όπως και στην περίπτωση της τηλεεργασίας. 

Οι νοµικές ευθύνες του υπαλλήλου, όπως και τα δικαιώµατά του, θα πρέπει να αναφέρονται 

µε σαφήνεια στο συµβόλαιο εργασίας. Επιπλέον, σύµφωνα µε το νόµο, θα πρέπει να 

λαµβάνεται µέριµνα και για την προστασία των προσωπικών δεδοµένων του ίδιου του 

υπαλλήλου.  

 

6.2 Εκπαίδευση χρηστών 

Σκοπός είναι η εξασφάλιση της ενηµέρωσης των χρηστών για τους κινδύνους κατά της 

ασφάλειας των πληροφοριακών συστηµάτων του οργανισµού και η διασφάλιση ότι είναι 

κατάλληλα προετοιµασµένοι για την εφαρµογή της πολιτικής ασφάλειας του οργανισµού 

στην καθηµερινή τους εργασία. Οι χρήστες θα πρέπει να εκπαιδεύονται στις διαδικασίες 

ασφάλειας και τη σωστή χρήση του πληροφοριακού συστήµατος ώστε να ελαχιστοποιηθούν 

οι πιθανοί κίνδυνοι κατά της ασφάλειας του οργανισµού. 

 

6.2.1 Εκπαίδευση στην ασφάλεια πληροφοριακών συστηµάτων 

Όλοι οι υπάλληλοι του οργανισµού, και όπου απαραίτητο και εξωτερικοί συνεργάτες, θα 

πρέπει να εκπαιδεύονται κατάλληλα και να ενηµερώνονται για την πολιτική ασφάλειας και 

τις όποιες αλλαγές γίνονται σε αυτήν. Θα πρέπει να γνωρίζουν τις διαδικασίες, τις νοµικές 

ευθύνες, τους µηχανισµούς προστασίας και τη σωστή χρήση του πληροφοριακού 

συστήµατος. Η εκπαίδευση θα πρέπει να γίνεται πριν δοθεί στους χρήστες πρόσβαση στο 

πληροφοριακό σύστηµα του οργανισµού. 
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6.3 Αντιµετώπιση περιστατικών 

Σκοπός είναι η ελαχιστοποίηση των επιπτώσεων από περιστατικά ασφάλειας, όπως και η 

παρακολούθηση και η απόκτηση εµπειρίας από αυτά. Τα συµβάντα σχετικά µε την ασφάλεια 

του οργανισµού θα πρέπει να αναφέρονται άµεσα µέσα από κατάλληλους διαύλους 

επικοινωνίας του οργανισµού. Όλοι οι υπάλληλοι θα πρέπει να γνωρίζουν τις διαδικασίες 

αναφοράς συµβάντων (παραβίαση ασφάλειας, απειλή, αδυναµία ή λάθος λειτουργία) που 

µπορούν να έχουν επιπτώσεις στην ασφάλεια των πόρων του οργανισµού. Οι υπάλληλοι θα 

πρέπει να αναφέρουν άµεσα οτιδήποτε δουν ή τους κινήσει την υποψία στον κατάλληλο 

εκπρόσωπο του οργανισµού. Επιπλέον, ο οργανισµός θα πρέπει να έχει σε ισχύ τις 

κατάλληλες διαδικασίες για την αντιµετώπιση υπαλλήλων που παραβιάζουν την ασφάλεια 

του. Για την κατάλληλη αντιµετώπιση τέτοιων συµβάντων, θα πρέπει να συλλέγονται και όλα 

τα αποδεικτικά στοιχεία (παράγραφος 12.1.7). 

 

6.3.1 Αναφορά συµβάντων 

Τα συµβάντα που σχετίζονται µε την ασφάλεια του οργανισµού θα πρέπει να αναφέρονται, το 

συντοµότερο, µέσω των κατάλληλων διαύλων επικοινωνίας του οργανισµού. Θα πρέπει να 

υπάρχει συγκεκριµένη διαδικασία αναφοράς συµβάντων. Σε συνδυασµό µε τις διαδικασίες 

αντιµετώπισης, θα είναι δυνατή η κατάστρωση ενός σχεδίου για την αντιµετώπιση ενός 

συµβάντος. Όλοι οι υπάλληλοι θα πρέπει να γνωρίζουν τις συγκεκριµένες διαδικασίες και θα 

πρέπει να τις χρησιµοποιούν άµεσα σε περίπτωση προβλήµατος µε την ασφάλεια. Επιπλέον 

θα πρέπει να γίνεται και ενηµέρωση των χρηστών για τα αποτελέσµατα των αναφορών τους, 

τις αιτίες των αναφερθέντων προβληµάτων και πως µπορούν να αποφευχθούν στο µέλλον 

(παράγραφος 12.1.7). 

 

6.3.2 Αναφορά αδυναµιών ασφάλειας 

Οι χρήστες του πληροφοριακού συστήµατος θα πρέπει να αναφέρουν κάθε αδυναµία ή 

πιθανή απειλή του συστήµατος την οποία παρατηρούν ή υποπτεύονται. Η αναφορά θα πρέπει 

να γίνεται απευθείας στη διοίκηση ή στον παροχέα της υπηρεσίας που χρησιµοποιούν. Οι 

χρήστες σε καµία περίπτωση δε θα πρέπει να επιδεικνύουν κάποια πιθανή αδυναµία του 
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συστήµατος, γιατί κάτι τέτοιο µπορεί να ερµηνευθεί ως πιθανή υποβοήθηση εκδήλωσης 

επίθεση στο σύστηµα. 

 

6.3.3 Αναφορά δυσλειτουργιών των εφαρµογών 

Θα πρέπει να υπάρχουν διαδικασίες για την αναφορά πιθανών δυσλειτουργιών των 

εφαρµογών που χρησιµοποιούνται στον οργανισµό. Μια τέτοια αναφορά µπορεί να 

περιλαµβάνει τα ακόλουθα: 

• Τα συµπτώµατα του προβλήµατος και µηνύµατα που πιθανόν παρουσιάζονται. 

• Αν είναι δυνατόν, ο υπολογιστής θα πρέπει να αποµονώνεται ή ακόµα και να διακόπτεται 

η λειτουργία του. Αν πρόκειται να εξεταστεί εξοπλισµός, θα πρέπει να αποσυνδέεται από 

το δίκτυο του οργανισµού. Επιπλέον, δισκέτες και CDs δε θα πρέπει να µεταφέρονται σε 

άλλους υπολογιστές. 

• Το θέµα θα πρέπει να αναφέρεται αµέσως στον υπεύθυνο ασφάλειας του οργανισµού. 

 

Οι χρήστες σε καµία περίπτωση δε θα πρέπει να επιχειρούν την απεγκατάσταση της 

προβληµατικής εφαρµογής, εκτός αν έχουν απαραίτητη εξουσιοδότηση. Εξειδικευµένο 

προσωπικό θα πρέπει να αναλαµβάνει την αποκατάσταση της σωστής λειτουργίας. 

 

6.3.4 Μαθαίνοντας από συµβάντα 

Θα πρέπει να υπάρχουν µηχανισµοί µέσω των οποίων θα γίνεται η αποτίµηση και ο έλεγχος 

των διάφορων συµβάντων. Αυτή η πληροφορία θα πρέπει να χρησιµοποιείται για την 

αναγνώριση επαναλαµβανόµενων συµβάντων. Η παρουσία τους µπορεί να δείξει την 

αναγκαιότητα νέων µέσων προστασίας ή την αναπροσαρµογή της πολιτικής ασφάλειας του 

οργανισµού. 
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6.3.5 Πειθαρχικές διαδικασίες 

Ο οργανισµός θα πρέπει να έχει και ένα σύνολο πειθαρχικών διαδικασιών µέσω των οποίων – 

σύµφωνα µε το νόµο - θα τιµωρούνται οι υπάλληλοι που έχουν παραβιάσει τους κανονισµούς 

ασφάλειας. Θα πρέπει, όµως, ταυτόχρονα να διασφαλίζουν την ίση και δίκαιη µεταχείριση 

των υπαλλήλων που είναι ύποπτοι για τη διενέργεια σοβαρών πράξεων κατά της ασφάλειας 

του οργανισµού. 
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7. Φυσική και περιβαλλοντολογική ασφάλεια 

 

7.1 Ασφαλείς περιοχές 

Σκοπός είναι η αποτροπή µη εξουσιοδοτηµένης πρόσβασης στις εγκαταστάσεις και το 

πληροφοριακό σύστηµα του οργανισµού. Οι κρίσιµης σηµασίας εγκαταστάσεις επεξεργασίας 

δεδοµένων θα πρέπει να βρίσκονται σε ασφαλείς περιοχές, προστατευµένες από µια 

περίµετρο ασφάλειας και από τους κατάλληλους µηχανισµούς. Θα πρέπει να προστατεύονται 

φυσικά από µη εξουσιοδοτηµένη πρόσβαση, παρεµβολές και καταστροφή. Η παρεχόµενη 

προστασία θα πρέπει να είναι ανάλογη των κινδύνων.  

 

7.1.1 Περίµετρος φυσικής ασφάλειας 

Η φυσική προστασία µπορεί να επιτευχθεί µε τη δηµιουργία φυσικών εµποδίων γύρω από τις 

εγκαταστάσεις του οργανισµού. Το καθένα από τα εµπόδια δηµιουργεί και µια ζώνη 

περιµετρικής ασφάλειας, αυξάνοντας µε αυτόν τον τρόπο τη συνολική ασφάλεια. Ο 

οργανισµός θα πρέπει να χρησιµοποιεί ζώνες ασφάλειας για την προστασία των χώρων που 

στεγάζουν το πληροφοριακό σύστηµά του (παράγραφος 7.1.3). Η περίµετρος ασφάλειας 

λειτουργεί ως εµπόδιο, όπως ένας τοίχος, µια πόρτα µε ηλεκτρονική κλειδαριά ή ένα γραφείο 

ελέγχου. Η τοποθέτηση και οι δυνατότητες του κάθε εµποδίου προκύπτουν από τη διαδικασία  

αποτίµησης κινδύνου. 

Θα πρέπει να εξεταστούν οι ακόλουθες αρχές και µηχανισµοί: 

• Η περίµετρος ασφάλειας θα πρέπει να είναι σαφώς καθορισµένη. 

• Η περίµετρος ενός κτιρίου ή ενός site το οποίο στεγάζει τµήµατα του πληροφοριακού 

συστήµατος, θα πρέπει να είναι συµπαγής, δηλαδή να µην έχει κενά µέσω των οποίων θα 

είναι εύκολη κάποια παραβίαση. Οι εξωτερικοί τοίχοι θα πρέπει να είναι συµπαγείς και 

όλες οι εξωτερικές πόρτες θα πρέπει να είναι κατάλληλα προστατευµένες από µη 

εξουσιοδοτηµένη προσπέλαση. Για αυτό το σκοπό µπορούν να χρησιµοποιηθούν 

συστήµατα συναγερµού, µπάρες, ηλεκτρονικές κλειδαριές κλπ. 
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• Θα πρέπει να υπάρχει ένας µηχανισµός µέσω του οποίου θα ελέγχεται η φυσική 

πρόσβαση στο κτίριο. Αυτό µπορεί να γίνει µε τη χρήση ενός γραφείου υποδοχής µε 

φρουρούς. Η πρόσβαση στους διάφορους χώρους θα πρέπει να επιτρέπεται µόνο στο 

εξουσιοδοτηµένο προσωπικό. 

• Όπου κρίνεται απαραίτητο θα πρέπει να χρησιµοποιηθούν ειδικές µπάρες οι οποίες θα 

καλύπτουν όλο το χώρο από το πάτωµα έως και το ταβάνι. Με αυτόν τον τρόπο θα είναι 

δυνατός και ο έλεγχος φωτιάς ή πληµµύρας. 

• Όλες οι πυρασφαλείς πόρτες της περιµέτρου θα πρέπει να έχουν συναγερµό και να 

κλείνουν εντελώς. 

 

7.1.2 Έλεγχος εισόδου 

Οι ασφαλείς περιοχές θα πρέπει να προστατεύονται από τους κατάλληλους µηχανισµούς, 

ώστε να επιτρέπεται η πρόσβαση µόνο σε εξουσιοδοτηµένα άτοµα. Θα πρέπει να εξεταστούν 

τα ακόλουθα: 

• Οι επισκέπτες σε ασφαλείς περιοχές θα πρέπει να επιβλέπονται. Θα πρέπει να 

καταγράφεται η ακριβής ηµεροµηνία και ώρα εισόδου και εξόδου. Επιπλέον, θα πρέπει 

να τους επιτρέπεται η πρόσβαση µόνο όπου είναι απαραίτητο, ενώ θα πρέπει να τους 

παρέχονται οδηγίες σχετικά µε τις απαιτήσεις ασφάλειας του χώρου και τις διαδικασίες 

που θα πρέπει να ακολουθήσουν σε περίπτωση ανάγκης. 

• Η πρόσβαση σε ευαίσθητες πληροφορίες, όπως και στο πληροφοριακό σύστηµα, θα 

πρέπει να ελέγχεται και να επιτρέπεται µόνο σε εξουσιοδοτηµένο προσωπικό. 

Μηχανισµοί αυθεντικοποίησης (π.χ. αναγνώστες µαγνητικών καρτών και χρήση ΡΙΝ) θα 

πρέπει να χρησιµοποιούνται για τον έλεγχο της πρόσβασης και την τήρηση σχετικών 

αρχείων.  Θα πρέπει να προστατεύονται και τα αρχεία αυτά. 

• Το προσωπικό θα πρέπει να φέρει σε εµφανές σηµείο κάποιου είδους τεκµήριο 

ταυτοποίησης. 

• Τα δικαιώµατα προσπέλασης θα πρέπει να ελέγχονται ανά τακτά χρονικά διαστήµατα. 
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7.1.3 Ασφάλεια γραφείων, δωµατίων και εγκαταστάσεων 

Μια ασφαλής περιοχή µπορεί να είναι ένα κλειδωµένο γραφείο ή πολλά δωµάτια µέσα σε µια 

περίµετρο ασφάλειας, τα οποία µπορούν να είναι κλειδωµένα ή να περιέχουν κλειδωµένα 

χρηµατοκιβώτια ή φοριαµούς. Η επιλογή και ο σχεδιασµός µιας ασφαλούς περιοχής θα 

πρέπει να λαµβάνει υπόψη τα ενδεχόµενα φωτιάς, πληµµύρας, έκρηξης, ταραχών και άλλου 

είδους καταστροφές που µπορούν να προκληθούν από φυσικά πρόσωπα. Θα πρέπει επίσης να 

ικανοποιεί και τους σχετικούς κανονισµούς εργασιακής ασφάλειας και υγιεινής. Προσοχή θα 

πρέπει να δοθεί και στις ζηµιές που µπορούν να προκληθούν από γειτονικούς χώρους, όπως 

διαρροή νερού από γειτονικό κτίσµα. 

Θα πρέπει να εξεταστούν τα ακόλουθα: 

• Το κοινό δε θα πρέπει να έχει πρόσβαση σε σηµαντικού χαρακτήρα εγκαταστάσεις. 

• Τα κτίρια δε θα πρέπει να φέρουν εξωτερικές ενδείξεις που να προδίδουν τη χρήση τους. 

• Συµπληρωµατικές υπηρεσίες και εξοπλισµός (π.χ. φωτοαντιγραφικά, συσκευές fax κλπ.), 

θα πρέπει επίσης να προστατεύονται κατάλληλα ώστε να µην µπορούν να 

χρησιµοποιηθούν για την υποκλοπή ή έκθεση πληροφοριών και δεδοµένων. 

• Πόρτες και παράθυρα θα πρέπει να είναι κλειδωµένα. Επιπλέον προστασία χρειάζονται 

τα εξωτερικά παράθυρα που βρίσκονται κοντά στο έδαφος. 

• Θα πρέπει να λειτουργούν κατάλληλου τύπου µηχανισµοί ανίχνευσης εισβολέων, οι 

οποίοι θα πρέπει να ελέγχονται συχνά για την καλή τους λειτουργία. Η παρουσία ατόµου 

σε κανονικά κενούς χώρους θα πρέπει να ελέγχεται αµέσως.  

• Οι χώροι που στεγάζουν το πληροφοριακό σύστηµα του οργανισµού θα πρέπει να είναι 

ξεχωριστοί από τους χώρους που στεγάζουν εξοπλισµό τρίτων εξωτερικών συνεργατών. 

• Το κοινό δε θα πρέπει να έχει πρόσβαση σε καταλόγους εσωτερικών τηλεφώνων ή 

χώρων. 

• Επικίνδυνα υλικά θα πρέπει να φυλάσσονται µακριά από την ασφαλή περιοχή. Επιπλέον, 

όλα τα υλικά θα πρέπει να φυλάσσονται στην ασφαλή περιοχή µόνον όταν είναι 

απαραίτητο. 
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• Εφεδρικός εξοπλισµός και υλικά θα πρέπει να βρίσκονται σε απόσταση από το κύριο site 

και να προστατεύονται επαρκώς. 

 

7.1.4 Εργασία σε ασφαλείς περιοχές 

Μια ασφαλής περιοχή απαιτεί την ύπαρξη επιπλέον µηχανισµών ελέγχου και προστασίας, 

τόσο για το προσωπικό του οργανισµού όσο και για τους εξωτερικούς συνεργάτες. Θα πρέπει 

να εξεταστούν τα ακόλουθα: 

• Το προσωπικό θα πρέπει να είναι ενήµερο για τις εργασίες τρίτων µέσα στην ασφαλή 

περιοχή. 

• Οι εργασίες µέσα στην ασφαλή περιοχή θα πρέπει να επιβλέπονται, τόσο για λόγους 

ασφάλειας, όσο και για την πρόληψη ατυχηµάτων. 

• Οι κενοί χώροι µέσα στην ασφαλή περιοχή θα πρέπει να είναι κλειδωµένοι και να 

ελέγχονται περιοδικά. 

• Οι εξωτερικοί συνεργάτες θα πρέπει να έχουν περιορισµένη πρόσβαση και µόνον όταν 

είναι απαραίτητο. Θα πρέπει να επιβλέπονται συνεχώς. Επιπλέον θα πρέπει να υπάρχουν 

ειδικά µέτρα προστασίας ανάµεσα σε περιοχές µε διαφορετικά επίπεδα ασφάλειας µέσα 

στην προστατευόµενη περιοχή. 

• Φωτογραφίες, βιντεοσκόπηση ή µαγνητοφώνηση θα πρέπει να απαγορεύονται µέσα στην 

προστατευόµενη περιοχή, εκτός και αν υπάρχει ειδική εξουσιοδότηση. 

 

7.1.5 Αποµονωµένες περιοχές φορτοεκφόρτωσης 

Η παράδοση και η φορτοεκφόρτωση υλικών θα πρέπει να ελέγχεται και αν είναι δυνατό να 

γίνεται σε χώρους αποµονωµένους από αυτούς που στεγάζουν τα πληροφοριακά συστήµατα. 

Για τις απαιτήσεις ασφάλειας τέτοιων χώρων θα πρέπει να γίνεται αποτίµηση κινδύνου. Θα 

πρέπει να εξεταστούν τα ακόλουθα: 

• Η προσπέλαση σε αποθηκευτικούς χώρους θα πρέπει να περιορίζεται σε 

εξουσιοδοτηµένα πρόσωπα. 
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• Οι αποθηκευτικοί χώροι θα πρέπει να είναι έτσι σχεδιασµένοι ώστε µέσω αυτών να µην 

είναι δυνατή η πρόσβαση στο υπόλοιπο κτίριο. 

• Οι εξωτερικές πόρτες των αποθηκευτικών χώρων θα πρέπει να είναι κλειστές προτού 

ανοίξουν οι εσωτερικές. 

• Τα εισερχόµενα υλικά θα πρέπει να ελέγχονται πριν αποθηκευτούν ή πριν µετακινηθούν 

προς το χώρο στον οποίο θα χρησιµοποιηθούν. 

• Τα εισερχόµενα υλικά θα πρέπει να καταγράφονται κατά την είσοδό τους στην ασφαλή 

περιοχή.  

 

7.2 Ασφάλεια εξοπλισµού 

Σκοπός είναι η πρόληψη απώλειας, ζηµιών, έκθεσης των πόρων του οργανισµού και της 

διακοπής των επιχειρησιακών δραστηριοτήτων του οργανισµού. Ο εξοπλισµός θα πρέπει να 

προστατεύεται φυσικά από κινδύνους ασφάλειας και περιβαλλοντολογικές απειλές. Η 

προστασία του εξοπλισµού είναι απαραίτητη προκειµένου να ελαχιστοποιηθεί ο κίνδυνος µη 

εξουσιοδοτηµένης προσπέλασης των δεδοµένων, όπως και η προστασία απέναντι στο 

ενδεχόµενο απώλειας ή καταστροφής. Θα πρέπει επίσης να ληφθούν ειδικά µέτρα 

προστασίας σχετικά µε την υποδοµή καλωδίωσης και την παροχή ρεύµατος. 

 

7.2.1 Τοποθέτηση και προστασία εξοπλισµού 

Ο εξοπλισµός θα πρέπει να τοποθετείται και να προστατεύεται έτσι ώστε να 

ελαχιστοποιηθούν οι περιβαλλοντολογικοί κίνδυνοι και η µη εξουσιοδοτηµένη πρόσβαση. Θα 

πρέπει να εξεταστούν τα ακόλουθα: 

• Ο εξοπλισµός θα πρέπει να είναι έτσι τοποθετηµένος ώστε να χρειάζεται µόνον η 

απολύτως απαραίτητη πρόσβαση στο χώρο. 

• Ο εξοπλισµός επεξεργασίας δεδοµένων θα πρέπει να προστατεύεται από την κοινή θέα. 

• Αντικείµενα που απαιτούν ειδική προστασία θα πρέπει να είναι αποµονωµένα κατά το 

δυνατό. 
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• Θα πρέπει να υπάρχουν µέτρα προστασίας απέναντι σε κλοπή, φωτιά, εκρήξεις, καπνό, 

νερό, σκόνη, δονήσεις, χηµικά, ηλεκτροµαγνητική ακτινοβολία και παρεµβολές στην 

παροχή ηλεκτρικής ενέργειας. 

• Θα πρέπει να υπάρχουν περιορισµοί σχετικά µε την κατανάλωση φαγητού και ποτού 

κοντά στους χώρους µε εξοπλισµό. 

• Θα πρέπει να παρακολουθούνται οι συνθήκες του περιβάλλοντος (θερµοκρασία και 

υγρασία). 

• Θα πρέπει να χρησιµοποιούνται προστατευτικά (όπως καλύµµατα πληκτρολογίων) όπου 

είναι απαραίτητο. 

• Θα πρέπει να προστατεύεται επαρκώς ο χώρος ώστε να µη µεταδοθούν σε αυτόν 

προβλήµατα από γειτονικούς χώρους. 

 

7.2.2 Παροχή ρεύµατος 

Ο εξοπλισµός θα πρέπει να προστατεύεται από διακοπές ρεύµατος ή οποιοδήποτε άλλο 

πρόβληµα στην παροχή. Οι υπάρχουσες επιλογές περιλαµβάνουν: 

• Πολλαπλές παροχές ώστε να µην υπάρχει ένα κεντρικό σηµείο που να µπορεί να 

δηµιουργήσει πρόβληµα (single point of failure). 

• Χρήση UPS (Uninterruptible Power Supply). 

• Εφεδρική γεννήτρια ρεύµατος. 

 

Η χρήση UPS συνιστάται ιδιαίτερα για την υποστήριξη συστηµάτων κρίσιµης σηµασίας. 

Επιπλέον θα πρέπει να υπάρχουν σχέδια αντιµετώπισης ενδεχόµενης βλάβης του ίδιου του 

UPS. Παράλληλα θα πρέπει να γίνεται τακτικός έλεγχος της λειτουργίας των UPS για να 

επιβεβαιωθεί τόσο η σωστή λειτουργία τους, όσο και η ικανότητά τους να αντεπεξέλθουν 

στις απαιτήσεις του οργανισµού. 
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Η χρήση εφεδρικής γεννήτριας θα πρέπει να εξεταστεί στην περίπτωση που είναι απαραίτητη 

η λειτουργία του εξοπλισµού ακόµα και στην περίπτωση γενικευµένης διακοπής ρεύµατος. 

Θα πρέπει να είναι πάντοτε εφοδιασµένη µε καύσιµα και να συντηρείται σωστά. 

Επιπλέον θα πρέπει να χρησιµοποιείται εφεδρικός φωτισµός σε όλες τις εξόδους και τους 

χώρους όπου στεγάζεται εξοπλισµός. Με αυτόν τον τρόπο θα είναι δυνατό το κλείσιµο των 

συστηµάτων στην περίπτωση γενικευµένης διακοπής ρεύµατος. Θα πρέπει επίσης όλοι οι 

χώροι να προστατεύονται από κεραυνούς. 

 

7.2.3 Ασφάλεια καλωδίωσης 

Τα καλώδια παροχής ρεύµατος, τηλεπικοινωνιών και µεταφοράς δεδοµένων θα πρέπει να 

προστατεύονται από καταστροφή και υποκλοπή. Θα πρέπει να εξεταστούν τα ακόλουθα: 

• Οι παροχές ρεύµατος και τηλεπικοινωνιών θα πρέπει να έρχονται στους 

προστατευόµενους χώρους υπόγεια ή αν αυτό δεν είναι δυνατό, να προστατεύονται 

κατάλληλα.  

• Η δικτυακή καλωδίωση θα πρέπει να προστατεύεται από υποκλοπή και να µη διέρχεται 

από κανάλια όπου έχουν πρόσβαση τυχαία πρόσωπα. 

• Οι καλωδιώσεις ρεύµατος και δεδοµένων πρέπει να είναι σε απόσταση µεταξύ τους ώστε 

να µην υπάρχουν παρεµβολές. 

• Για κρίσιµης σηµασίας συστήµατα, µπορούν να ληφθούν επιπλέον µέτρα προστασίας 

όπως εναλλακτικά µέσα µετάδοσης και οπτικών ινών, εγκατάσταση θωρακισµένων 

κουτιών τερµατισµού καλωδίωσης, περιοδικοί έλεγχοι για εντοπισµό συσκευών 

υποκλοπής κλπ. 

 

7.2.4 Συντήρηση εξοπλισµού 

Όλος ο εξοπλισµός θα πρέπει να συντηρείται κατάλληλα προκειµένου να διασφαλιστεί η 

απρόσκοπτη και αδιάλειπτη λειτουργία του. Θα πρέπει να εξεταστούν τα ακόλουθα 

• Ο εξοπλισµός θα πρέπει να συντηρείται σύµφωνα µε τις οδηγίες του κατασκευαστή. 
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• Μόνο εξουσιοδοτηµένοι τεχνικοί θα πρέπει να συντηρούν και να επισκευάζουν τον 

εξοπλισµό. 

• Θα πρέπει να τηρείται το ιστορικό συντήρησης και επισκευών. 

• Θα πρέπει να υπάρχουν κατάλληλες διαδικασίες για την αποστολή του εξοπλισµού σε 

τρίτους προκειµένου να γίνει συντήρηση ή επισκευή.  

 

7.2.5 Ασφάλεια εξοπλισµού εκτός των χώρων του οργανισµού 

Η χρήση εξοπλισµού εκτός των χώρων του οργανισµού θα πρέπει να έχει προηγούµενη 

έγκριση από τη διοίκηση. Η παρεχόµενη ασφάλεια θα πρέπει να είναι ανάλογη µε αυτή που 

έχει ο οργανισµός στους δικούς του χώρους. Η απαίτηση αυτή περιλαµβάνει κάθε είδους 

εξοπλισµό ο οποίος µεταφέρεται εκτός του οργανισµού για χρήση, συντήρηση ή επισκευή. 

Θα πρέπει να προσεχθούν τα ακόλουθα: 

• Εξοπλισµός και αποθηκευτικά µέσα που µεταφέρονται εκτός των χώρων του 

οργανισµού, δεν πρέπει να εκτίθενται σε δηµόσια µέρη. Οι φορητοί υπολογιστές θα 

πρέπει να µεταφέρονται µε ειδική βαλίτσα, και κατά το δυνατόν να µη φαίνονται κατά το 

ταξίδι. 

• Θα πρέπει να ακολουθούνται πιστά οι οδηγίες του κατασκευαστή για την προστασία του 

εξοπλισµού (π.χ. έκθεση σε ηλεκτροµαγνητική ακτινοβολία, συνθήκες µεταφοράς κλπ.). 

• Θα πρέπει να γίνεται αποτίµηση κινδύνου για το προσωπικό που δουλεύει από το σπίτι 

του και να υπάρχουν και εκεί οι κατάλληλοι µηχανισµοί προστασίας. 

• Θα πρέπει να ασφαλίζεται ο εξοπλισµός και το συµβόλαιο να καλύπτει και τη µεταφορά 

του εκτός του οργανισµού. 

 

∆ιάφοροι κίνδυνοι, όπως υποκλοπή, είναι πολύ πιθανοί κατά τη µεταφορά του εξοπλισµού 

από µια τοποθεσία σε άλλη. Κατά συνέπεια θα πρέπει να λαµβάνονται όλα τα απαραίτητα 

µέτρα προστασίας (παράγραφος 9.8.1). 
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7.2.6 Ασφαλής καταστροφή ή επαναχρησιµοποίηση εξοπλισµού 

Οι πληροφορίες µπορούν να εκτεθούν σε υποκλοπή όταν δε γίνεται σωστή καταστροφή ή 

επαναχρησιµοποίηση του εξοπλισµού (παράγραφος 8.6.2). Τα αποθηκευτικά µέσα που 

περιέχουν ευαίσθητες πληροφορίες θα πρέπει να καταστρέφονται φυσικά ή να 

επαναγράφονται µε ειδικό τρόπο, αντί απλά να διαγράφονται. 

Επιπλέον, όλα τα αποθηκευτικά µέσα θα πρέπει να ελέγχονται για την ύπαρξη ευαίσθητων 

πληροφοριών ή λογισµικού και να καταστρέφονται ή να διαγράφονται ανάλογα. Η διενέργεια 

αποτίµησης κινδύνου µπορεί να απαιτείται σε ειδικές περιπτώσεις προκειµένου να καθοριστεί 

αν τα υλικά αυτά θα πρέπει να πεταχτούν, να καταστραφούν ή να επισκευαστούν. 

 

7.3 Γενικοί µηχανισµοί προστασίας 

Σκοπός είναι η αποτροπή υποκλοπής ή και κλοπής των πληροφοριών ή τµήµατος των 

εγκαταστάσεων του οργανισµού. Οι πληροφορίες και οι εγκαταστάσεις επεξεργασίας τους θα 

πρέπει να προστατεύονται από κλοπή, επέµβαση από µη εξουσιοδοτηµένα πρόσωπα ή 

υποκλοπή. ∆ιαδικασίες χειρισµού και αποθήκευσης εξετάζονται στην παράγραφο 8.6.3. 

 

7.3.1 Πολιτική προστασίας πληροφοριών στο γραφείο 

Ο οργανισµός θα πρέπει να ακολουθεί µια πολιτική προστασίας των πληροφοριών που 

µπορεί να είναι εκτεθειµένες στα γραφεία του προσωπικού. Η συγκεκριµένη πολιτική θα 

πρέπει να περιλαµβάνει τις κατηγορίες προστασίας των πληροφοριών (παράγραφος 5.2) και 

τους αντίστοιχους κινδύνους. 

Οι πληροφορίες που είναι εκτεθειµένες στα γραφεία του προσωπικού µπορούν εκτός από το 

να κλαπούν, να καταστραφούν από φωτιά, πληµµύρα ή έκρηξη. Ο οργανισµός θα πρέπει να 

εξετάσει τα ακόλουθα: 

• Όταν κρίνεται απαραίτητο, χαρτιά και αποθηκευτικά µέσα όταν δε χρησιµοποιούνται θα 

πρέπει να φυλάσσονται σε κατάλληλα ντουλάπια ή φοριαµούς, ειδικά µετά τη λήξη του 

ωραρίου εργασίας. 
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• Οτιδήποτε περιέχει ευαίσθητες πληροφορίες θα πρέπει να φυλάσσεται σε ειδικά 

ντουλάπια ή χρηµατοκιβώτια ανθεκτικά στη φωτιά. 

• Οι χρήστες δε θα πρέπει να αφήνουν τους υπολογιστές τους ή τα τερµατικά τους 

συνδεδεµένα, ενώ ο εξοπλισµός θα πρέπει να προστατεύεται µε ειδικές κλειδαριές όταν 

δε χρησιµοποιείται. 

• Οι µηχανές telex, fax όπως και τα φωτοαντιγραφικά θα πρέπει να προστατεύονται. 

• Οι εκτυπώσεις που περιέχουν ευαίσθητες πληροφορίες θα πρέπει να αποµακρύνονται 

αµέσως από τους εκτυπωτές. 

 

7.3.2 Αποµάκρυνση εξοπλισµού 

Εξοπλισµός, λογισµικό και πληροφορία σε κάθε µορφή δε θα πρέπει να αποµακρύνεται από 

τις εγκαταστάσεις του οργανισµού χωρίς την κατάλληλη εξουσιοδότηση. Επιπλέον, θα πρέπει 

να καταγράφονται όλες οι µετακινήσεις των παραπάνω, ενώ σε τακτά χρονικά διαστήµατα θα 

πρέπει να γίνονται απογραφές του εξοπλισµού. 
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8. Λειτουργίες του οργανισµού και επικοινωνίες 

 

8.1 ∆ιαδικασίες λειτουργίας και καθήκοντα 

Σκοπός είναι η σωστή και ασφαλής λειτουργία του πληροφοριακού συστήµατος του 

οργανισµού. Τα καθήκοντα και οι διαδικασίες για τη διαχείριση και τη λειτουργία του 

πληροφοριακού συστήµατος θα πρέπει να είναι σαφώς καθορισµένα. Επιπλέον θα πρέπει να 

περιλαµβάνονται ειδικές διαδικασίες στην περίπτωση κάποιου συµβάντος που να απειλεί την 

ασφάλεια του συστήµατος. Ο οργανισµός θα πρέπει να υιοθετήσει το διαχωρισµό των 

καθηκόντων όπου είναι δυνατό (παράγραφος 8.1.4), ώστε να ελαχιστοποιηθεί ο κίνδυνος 

κακής χρήσης του συστήµατος, είτε από αµέλεια είτε από δόλο. 

 

8.1.1 Καταγραφή διαδικασιών λειτουργίας 

Οι διαδικασίες που σχετίζονται µε τη λειτουργία του συστήµατος και αναφέρονται στην 

πολιτική ασφάλειας του οργανισµού, θα πρέπει να είναι αναλυτικά καταγεγραµµένες. Θα 

πρέπει να θεωρούνται επίσηµα έγγραφα του οργανισµού, ενώ οποιαδήποτε αλλαγή σε αυτά 

θα πρέπει να εγκρίνεται από τη διοίκηση.  

Οι διαδικασίες αυτές θα πρέπει να περιγράφουν τις αναλυτικές οδηγίες εκτέλεσης όλων των 

εργασιών συµπεριλαµβανοµένων των ακολούθων: 

• διαχείριση και επεξεργασία πληροφοριών, 

• χρονοδιαγράµµατα εκτέλεσης εργασιών και ειδικά τη σχέση της κάθε εργασίας µε άλλες, 

όπως και τους χρόνους ολοκλήρωσής της, 

• οδηγίες για την αντιµετώπιση λαθών που µπορεί να προκύψουν κατά τη λειτουργία του 

συστήµατος, 

• συµβόλαια υποστήριξης για τον εξοπλισµό, 

• οδηγίες χειρισµού ειδικού εξοπλισµού ή ευαίσθητων πληροφοριών, 
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• διαδικασίες επανεκκίνησης ή επαναφοράς του συστήµατος στην περίπτωση κάποιου 

προβλήµατος. 

 

Θα πρέπει να είναι καταγεγραµµένες και οι διαδικασίες καθηµερινής χρήσης του 

συστήµατος, όπως εκκίνηση και τερµατισµός λειτουργίας, τακτική συντήρηση, εφεδρική 

λήψη αντιγράφων κλπ. 

 

8.1.2 Έλεγχος αλλαγών 

Οι αλλαγές στο πληροφοριακό σύστηµα του οργανισµού θα πρέπει να ελέγχονται, καθώς 

αποτελούν αρκετά συχνά αιτία προβληµάτων. Θα πρέπει να υπάρχουν επίσηµες διαδικασίες 

και καθήκοντα, µέσω των οποίων θα ελέγχονται όλες οι αλλαγές σε εξοπλισµό, λογισµικό και 

διαδικασίες στο σύστηµα. Θα πρέπει να τηρούνται αναλυτικά αρχεία µε τις αλλαγές του 

συστήµατος. Επειδή συχνά οι αλλαγές στον εξοπλισµό επηρεάζουν και τη λειτουργία των 

εφαρµογών, απαιτείται ιδιαίτερη προσοχή. Θα πρέπει να εξεταστούν οι ακόλουθοι 

µηχανισµοί: 

• αναλυτική καταγραφή όλων των σηµαντικών αλλαγών, 

• έλεγχος των πιθανών συνεπειών τέτοιων αλλαγών, 

• επίσηµη διαδικασία έγκρισης των προτεινόµενων αλλαγών, 

• κοινοποίηση όλων των σχετικών λεπτοµερειών στα αρµόδια στελέχη του οργανισµού, 

• διαδικασίες επαναφοράς του συστήµατος στην περίπτωση ανεπιτυχών αλλαγών. 

 

8.1.3 ∆ιαδικασίες αντιµετώπισης συµβάντων 

Ο οργανισµός θα πρέπει να ακολουθεί και συγκεκριµένες διαδικασίες αντιµετώπισης 

συµβάντων, ώστε να δρα έγκαιρα όταν απειλείται η ασφάλεια του συστήµατος. Θα πρέπει να 

εξεταστούν τα ακόλουθα: 
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• Η ύπαρξη διαδικασιών για την αντιµετώπιση όλων των πιθανών απειλών κατά της 

ασφάλειας του συστήµατος, όπως βλάβη, λάθη από ακατάλληλα δεδοµένα, έκθεση της 

εµπιστευτικότητας, επιθέσεις τύπου άρνησης παροχής υπηρεσιών κλπ. 

• Εκτός από την ύπαρξη σχεδίων για τη συνέχεια των λειτουργιών του οργανισµού σε 

περίπτωση καταστροφής, θα πρέπει να υπάρχουν διαδικασίες που να καλύπτουν την 

ανάλυση των αιτίων του προβλήµατος που παρουσιάστηκε, τους τρόπους µε τους 

οποίους µπορεί να αποτραπεί στο µέλλον το ίδιο πρόβληµα, συλλογή όλων των σχετικών 

στοιχείων, την επικοινωνία µε όσους επηρεάζονται από το πρόβληµα και την αναφορά 

του προβλήµατος στα κατάλληλα πρόσωπα ή αρχές. 

• Η συλλογή στοιχείων σχετικών µε το πρόβληµα, τόσο για ιδία χρήση από τον οργανισµό, 

όσο και για τη διεκδίκηση αποζηµιώσεων από προµηθευτές ή την ενηµέρωση των αρχών. 

• Η αναλυτική καταγραφή των ενεργειών αποκατάστασης των λειτουργιών ύστερα από 

κάποιο πρόβληµα, όπως και τους απαραίτητους ελέγχους για τη σωστή αποκατάσταση 

όλων των λειτουργιών, καθώς και τις σχετικές αναφορές στη διοίκηση. 

 

8.1.4 ∆ιαχωρισµός καθηκόντων 

Ο διαχωρισµός των καθηκόντων είναι µια µέθοδος για τη µείωση του κινδύνου κατάχρησης 

του συστήµατος, είτε από αµέλεια είτε από δόλο. Ο διαχωρισµός των καθηκόντων 

διαχείρισης ή εκτέλεσης διάφορων επιχειρηµατικών λειτουργιών είναι επίσης ένας 

µηχανισµός που θα πρέπει να εξεταστεί από τον οργανισµό προκειµένου να 

ελαχιστοποιηθούν οι πιθανότητες κατάχρησης ή µη εξουσιοδοτηµένων αλλαγών στα 

δεδοµένα ή τις υπηρεσίες. 

Οι οργανισµοί µε µικρό µέγεθος µπορεί να έχουν προβλήµατα στην υλοποίηση µιας τέτοιας 

πρακτικής, αλλά όπου είναι δυνατό θα πρέπει να το ακολουθούν. Όπου είναι δύσκολος ο 

διαχωρισµός των καθηκόντων, θα πρέπει να υπάρχει επίβλεψη από τη διοίκηση, ενώ σε κάθε 

περίπτωση όλοι οι έλεγχοι θα πρέπει να γίνονται από άτοµα που δεν παίρνουν µέρος στην 

εκτέλεση των υπό έλεγχο λειτουργιών. 
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Θα πρέπει να ληφθεί ειδική µέριµνα ώστε κανένας να µην µπορεί να διενεργήσει απάτη, 

µόνος του, χωρίς να γίνει αντιληπτός. Η εξουσιοδότηση κάποιας ενέργειας και η εκτέλεσή 

της θα πρέπει να γίνονται από διαφορετικά άτοµα. Θα πρέπει να εξετασθούν τα ακόλουθα: 

• Θα πρέπει να υπάρχει διαχωρισµός των καθηκόντων όπου είναι απαραίτητη η 

συνεργασία για τον εντοπισµό απάτης, όπως στην περίπτωση παραγγελίας και 

παραλαβής αγαθών. 

• Αν υπάρχει κίνδυνος συγκάλυψης, θα πρέπει να υπάρχουν µηχανισµοί που να εµπλέκουν 

πολλά άτοµα ώστε να µειωθεί ο κίνδυνος τέτοιων συνεργασιών . 

 

8.1.5 ∆ιαχωρισµός των εγκαταστάσεων δοκιµών και λειτουργιών 

Ο διαχωρισµός της ανάπτυξης, των δοκιµών και της λειτουργίας του συστήµατος είναι 

απαραίτητος για το διαχωρισµό των απαιτούµενων ρόλων. Θα πρέπει επίσης να υπάρχουν 

κανόνες µε βάση τους οποίους θα καθίστανται πλήρως λειτουργικές οι εφαρµογές του 

συστήµατος. 

Η ανάπτυξη και οι δοκιµές εφαρµογών µπορούν να προκαλέσουν µεγάλα προβλήµατα στο 

πληροφοριακό σύστηµα του οργανισµού. Είναι λοιπόν απαραίτητη η ύπαρξη διαχωρισµού 

ανάµεσα στα περιβάλλοντα ανάπτυξης, δοκιµών και παραγωγής. Ο διαχωρισµός ανάµεσα 

στην ανάπτυξη και τις δοκιµές βοηθά στον αποτελεσµατικότερο έλεγχο των εφαρµογών, 

αφού οι όποιες δοκιµές θα µπορούν να γίνουν σε ένα αρκετά σταθερό περιβάλλον.  

Όταν το προσωπικό ανάπτυξης και δοκιµών έχει πρόσβαση στο περιβάλλον παραγωγής, είναι 

δυνατό να προκαλέσουν προβλήµατα στην οµαλή λειτουργία του συστήµατος. Τα 

προβλήµατα αυτά µπορούν να φτάσουν µέχρι και τη διενέργεια απάτης ή την εισαγωγή 

κακόβουλων προγραµµάτων στο σύστηµα. Μπορούν να αποτελέσουν απειλή και κατά της 

εµπιστευτικότητας των δεδοµένων του οργανισµού.  

Για την προστασία του συστήµατος παραγωγής, ο οργανισµός θα πρέπει να εξετάσει τα 

ακόλουθα: 

• Οι εφαρµογές που είναι σε φάση ανάπτυξης η δοκιµών θα πρέπει να τρέχουν σε 

ξεχωριστά συστήµατα από αυτό των παραγωγικών λειτουργιών. 
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• Η ανάπτυξη και οι δοκιµές των εφαρµογών θα πρέπει να είναι όσο το δυνατό πιο πολύ 

διαχωρισµένες. 

• Τα εργαλεία ανάπτυξης λογισµικού δε θα πρέπει να είναι προσπελάσιµα από τα 

παραγωγικά συστήµατα. 

• Θα πρέπει να υπάρχουν διαφορετικές διαδικασίες login στα συστήµατα παραγωγής, τα 

συστήµατα δοκιµών και τα συστήµατα ανάπτυξης. 

• Το προσωπικό ανάπτυξης θα πρέπει να έχει πρόσβαση µόνο στα απολύτως απαραίτητα 

µέρη των συστηµάτων παραγωγής, στα οποία και θα πρέπει να υπάρχουν ειδικοί 

µηχανισµοί για λειτουργίες υποστήριξης. 

 

8.1.6 ∆ιαχείριση από εξωτερικούς συνεργάτες 

Οι εξωτερικοί συνεργάτες που έχουν αναλάβει καθήκοντα διαχείρισης ή υποστήριξης του 

πληροφοριακού συστήµατος του οργανισµού, µπορούν να προκαλέσουν απώλεια, υποκλοπή 

ή µη εξουσιοδοτηµένη αλλαγή των δεδοµένων. Θα πρέπει να γίνει αποτίµηση κινδύνου και 

στο συµβόλαιο ανάµεσα στον οργανισµό και τους εξωτερικού συνεργάτες να υπάρχουν όροι 

που να καθοδηγούν τους τελευταίους και να προστατεύουν τον οργανισµό. Θα πρέπει να 

εξεταστούν τα ακόλουθα: 

• Ο καθορισµός των ευαίσθητων εφαρµογών που θα πρέπει να αναπτυχθούν από το 

προσωπικό του οργανισµού. 

• Η ύπαρξη έγκρισης από τα κατάλληλα στελέχη του οργανισµού. 

• Οι επιπλοκές στα σχέδια της συνέχειας των επιχειρησιακών λειτουργιών του οργανισµού. 

• Τα πρότυπα ασφάλειας που θα ακολουθηθούν και οι διαδικασίες ελέγχου της 

συµµόρφωσης µε αυτά. 

• Ο καταµερισµός των καθηκόντων και των διαδικασιών που είναι απαραίτητες για την 

ασφάλεια του οργανισµού. 

• Τα καθήκοντα και τις διαδικασίες για την αναφορά και το χειρισµό συµβάντων. 
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8.2 Σχεδιασµός και αποδοχή συστήµατος 

Σκοπός είναι η ελαχιστοποίηση των βλαβών του συστήµατος. Ο προσεκτικός σχεδιασµός και 

η κατάλληλη προετοιµασία, είναι απαραίτητα στοιχεία για τη διαθεσιµότητα πόρων και 

χωρητικότητας στο πληροφοριακό σύστηµα του οργανισµού. Θα πρέπει να γίνουν 

προβλέψεις των µελλοντικών απαιτήσεων από το σύστηµα, ώστε να µειωθεί ο κίνδυνος 

υπερφόρτωσής του. Τα νέα συστήµατα θα πρέπει να δοκιµάζονται µε βάση τις 

καταγεγραµµένες λειτουργικές ανάγκες του οργανισµού, πριν γίνουν αποδεκτά από τον 

οργανισµό και τεθούν σε παραγωγική λειτουργία. 

 

8.2.1 Σχεδιασµός χωρητικότητας 

Η χωρητικότητα του συστήµατος θα πρέπει να παρακολουθείται συστηµατικά και µε βάση τα 

στοιχεία που συγκεντρώνονται να γίνονται προβλέψεις για τις µελλοντικές ανάγκες του 

οργανισµού σε αποθηκευτικό χώρο και επεξεργαστική ισχύ. Ειδική προσοχή απαιτείται για 

τα mainframe συστήµατα, λόγω του κόστους που απαιτείται για την οποιαδήποτε αναβάθµισή 

τους. Οι διαχειριστές τέτοιων συστηµάτων θα πρέπει να παρακολουθούν τη χρήση των 

κύριων πόρων του συστήµατος, όπως αποθηκευτικά µέσα, επεξεργαστές και συστήµατα 

επικοινωνίας. Οι διαχειριστές θα πρέπει να αναγνωρίζουν τάσεις στη χρήση του συστήµατος, 

σε σχέση πάντα µε τις επιχειρησιακές ανάγκες του οργανισµού. 

Στη συνέχεια, τα αρµόδια διοικητικά στελέχη του οργανισµού θα πρέπει να αξιολογούν αυτές 

τις πληροφορίες ώστε να προβλέπουν πιθανά προβλήµατα, τα οποία µπορούν να έχουν 

επιπτώσεις στην ασφάλεια του συστήµατος ή τις παρεχόµενες από αυτό υπηρεσίες. Επιπλέον, 

θα πρέπει να σχεδιάζουν τις κατάλληλες ενέργειες για την αντιµετώπιση των πιθανών 

προβληµάτων. 

 

8.2.2 Αποδοχή συστήµατος 

Τα κριτήρια αποδοχής για τα νέα πληροφοριακά συστήµατα, τις αναβαθµίσεις ή τις νέες 

εκδόσεις τους, θα πρέπει να είναι προκαθορισµένα και µε βάση αυτά να γίνουν οι σχετικές 

δοκιµές. Η διοίκηση θα πρέπει να φροντίσει ώστε τα κριτήρια αποδοχής να είναι 
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καθορισµένα µε σαφήνεια, καταγεγραµµένα, δοκιµασµένα και συµφωνηµένα µε τα 

εµπλεκόµενα µέρη. Θα πρέπει να εξεταστούν τα ακόλουθα: 

• απαιτήσεις χωρητικότητας και απόδοσης 

• διαδικασίες αντιµετώπισης προβληµάτων 

• προετοιµασία και δοκιµή διαδικασιών ρουτίνας σε σχέση µε τα καθορισµένα πρότυπα 

• ύπαρξη των συµφωνηµένων µηχανισµών ασφάλειας 

• χειροκίνητες διαδικασίες 

• διαδικασίες επιχειρηµατικής συνέχειας, όπως απαιτούνται από την παράγραφο 11.1 

• αποδείξεις ότι η λειτουργία του νέου συστήµατος δε θα επηρεάσει αρνητικά τη 

λειτουργία των υπολοίπων 

• αποδείξεις ότι το νέο σύστηµα συµβαδίζει µε τα πρότυπα ασφάλειας του οργανισµού 

• εκπαίδευση στη χρήση του νέου συστήµατος. 

 

Στην περίπτωση σηµαντικών αλλαγών στο πληροφοριακό σύστηµα του οργανισµού, θα 

πρέπει να ζητείται και η συνδροµή των χρηστών σε όλα τα στάδια του σχεδιασµού και της 

υλοποίησης αυτών των αλλαγών. Με αυτόν τον τρόπο διασφαλίζεται η επάρκεια του 

προτεινόµενου συστήµατος, τουλάχιστον σε επίπεδο σχεδιασµού, ενώ πρακτικά θα πρέπει να 

επιβεβαιωθεί από τις σχετικές δοκιµές. 

 

8.3 Προστασία απέναντι σε κακόβουλο λογισµικό 

Σκοπός είναι η προστασία της ακεραιότητας του συστήµατος, όπως και των πληροφοριών. 

Χρειάζεται ειδική µέριµνα για τον εντοπισµό και την προστασία του πληροφοριακού 

συστήµατος από κακόβουλο λογισµικό, όπως ιούς, worms, δούρειους ίππους και logic 

bombs. Οι χρήστες θα πρέπει να είναι ενήµεροι για τους κινδύνους που προκαλεί το 

κακόβουλο λογισµικό. Η διοίκηση θα πρέπει να χρησιµοποιήσει τους κατάλληλους 
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µηχανισµούς για τον εντοπισµό και την αποτροπή εισόδου στο σύστηµα κακόβουλου 

λογισµικού. Ιδιαίτερης σηµασίας είναι η προστασία των προσωπικών υπολογιστών από ιούς. 

 

8.3.1 Μηχανισµοί προστασίας 

Θα πρέπει να υλοποιηθούν οι κατάλληλοι µηχανισµοί για την αποτροπή και τον εντοπισµό 

κακόβουλου λογισµικού. Η προστασία απέναντι στο κακόβουλο λογισµικό θα πρέπει να 

βασίζεται στην ενηµέρωση του προσωπικού για την ασφάλεια του οργανισµού, τα κατάλληλα 

δικαιώµατα προσπέλασης και τους µηχανισµούς διαχείρισης αλλαγών στο σύστηµα. Θα 

πρέπει να εξεταστούν οι ακόλουθοι µηχανισµοί: 

• Μια επίσηµη πολιτική που να επιβάλει την ύπαρξη των κατάλληλων αδειών χρήσης 

λογισµικού και να απαγορεύει τη χρήση µη εξουσιοδοτηµένου λογισµικού (παράγραφος 

12.1.2.2). 

• Μια επίσηµη πολιτική που να προστατεύει το πληροφοριακό σύστηµα από λογισµικό και 

αρχεία που µπορούν να εισέλθουν στο σύστηµα από κάποιο εξωτερικό δίκτυο ή µέσο 

αποθήκευσης (παράγραφος 10.5, ειδικά 10.5.4 και 10.5.5). 

• Εγκατάσταση και τακτική ενηµέρωση προγραµµάτων antivirus για τον έλεγχο 

προσωπικών υπολογιστών και αποθηκευτικών µέσων. 

• Τακτικός έλεγχος του χρησιµοποιούµενου λογισµικού και των αρχείων του συστήµατος. 

Οποιαδήποτε αλλαγή θα πρέπει να ερευνάται.  

• Ο έλεγχος αρχείων και αποθηκευτικών µέσων για ιούς πριν από τη χρήση τους. 

• Ο έλεγχος των εισερχόµενων ηλεκτρονικών µηνυµάτων για ιούς. Ο συγκεκριµένος 

έλεγχος µπορεί να γίνει σε διάφορα σηµεία του συστήµατος, όπως τους εξυπηρέτες 

ηλεκτρονικού ταχυδροµείου, τους προσωπικούς υπολογιστές κλπ. 

• Την εκπαίδευση των χρηστών και ύπαρξη διαδικασιών για την αντιµετώπιση ιών. 

• Την ύπαρξη σχεδίου επιχειρησιακής συνέχειας στην περίπτωση εκτεταµένων ζηµιών στο 

σύστηµα από ιούς. 
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• Την ύπαρξη διαδικασιών για τον έλεγχο της ακρίβειας της πληροφόρησης για ιούς και 

την αντιµετώπιση hoaxes. 

 

Οι παραπάνω µηχανισµοί ελέγχου έχουν ιδιαίτερη σηµασία για την προστασία εξυπηρετών 

αρχείων που εξυπηρετούν µεγάλο αριθµό σταθµών εργασίας. 

 

8.4 Καθηµερινή λειτουργία 

Σκοπός είναι η διατήρηση της ακεραιότητας και της διαθεσιµότητας του πληροφοριακού 

συστήµατος. Θα πρέπει να υπάρχουν διαδικασίες ρουτίνας για την καθηµερινή λήψη 

εφεδρικών αντιγράφων του συστήµατος, την καταγραφή γεγονότων και λαθών στο σύστηµα, 

όπως και την παρακολούθηση του περιβαλλοντολογικών συνθηκών στους χώρους που 

στεγάζουν το πληροφοριακό σύστηµα.  

 

8.4.1 Εφεδρικό αντίγραφο ασφαλείας του συστήµατος 

Θα πρέπει να γίνεται τακτική λήψη εφεδρικών αντιγράφων του συστήµατος, ειδικότερα των 

κρίσιµων αρχείων και προγραµµάτων. Θα πρέπει να υπάρχουν οι επαρκείς πόροι για τη λήψη 

εφεδρικών αντιγράφων του συστήµατος, όπως και να γίνονται τακτικές δοκιµές ώστε να 

διασφαλίζεται η ικανοποίηση των αναγκών του οργανισµού (κεφάλαιο 11). Θα πρέπει να 

εξεταστούν οι ακόλουθοι µηχανισµοί: 

• Ένα µέρος του εφεδρικού αντιγράφου και τα εγχειρίδια των διαδικασιών ανάκτησης θα 

πρέπει να φυλάσσονται σε ένα αποµακρυσµένο σηµείο, ώστε να αντιµετωπιστεί το 

ενδεχόµενο καταστροφής στο κύριο site του οργανισµού. Θα πρέπει να τηρούνται 

τουλάχιστον τρία διαφορετικά εφεδρικά αντίγραφα των κρίσιµων στοιχείων και 

εφαρµογών του οργανισµού. 

• Τα αποθηκευτικά µέσα που περιέχουν εφεδρικά αντίγραφα, θα πρέπει να προστατεύονται 

σύµφωνα µε τα πρότυπα ασφάλειας του οργανισµού, είτε φυλάσσονται σε 

αποµακρυσµένο σηµείο, είτε στους κύριους χώρους του οργανισµού. 
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• Θα πρέπει να γίνεται τακτικός έλεγχος των µέσων που χρησιµοποιούνται για εφεδρικά 

αντίγραφα. 

• Οι διαδικασίες ανάκτησης θα πρέπει να δοκιµάζονται τακτικά για να ελεγχθεί η 

αποτελεσµατικότητά τους σε σχέση µε τις απαιτήσεις του οργανισµού. 

 

Θα πρέπει επίσης να καθοριστεί η χρονική διάρκεια διατήρησης ενός εφεδρικού αντίγραφου. 

 

8.4.2 Τήρηση αρχείων συστήµατος 

Το προσωπικό που διαχειρίζεται το πληροφοριακό σύστηµα του οργανισµού θα πρέπει να 

τηρεί αρχεία µε τις δραστηριότητες του. Τα αρχεία αυτά θα πρέπει να περιλαµβάνουν τα 

ακόλουθα: 

• την ώρα έναρξης της λειτουργίας του συστήµατος, όπως και του κλεισίµατός του 

• τα προβλήµατα που παρουσιάστηκαν στο σύστηµα και τις ενέργειες για την 

αντιµετώπισή τους 

• επιβεβαίωση της σωστής διαχείρισης των δεδοµένων και των αποτελεσµάτων της 

επεξεργασίας τους 

• το όνοµα του προσώπου που έκανε την καταχώρηση στο αρχείο. 

 

Τα αρχεία λειτουργίας του συστήµατος θα πρέπει να ελέγχονται σε τακτά χρονικά 

διαστήµατα για τη συµµόρφωσή τους µε τα πρότυπα του οργανισµού. 

 

8.4.3 Καταγραφή σφαλµάτων 

Τα σφάλµατα που παρουσιάζονται στο σύστηµα θα πρέπει να αναφέρονται και να 

αντιµετωπίζονται κατάλληλα. Τα σφάλµατα που αναφέρονται από τους χρήστες θα πρέπει να 
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καταγράφονται. Θα πρέπει ακόµα να υπάρχουν συγκεκριµένοι τρόποι αντιµετώπισης των 

αναφερθέντων προβληµάτων: 

• Έλεγχος των αρχείων καταγραφής των σφαλµάτων για να επιβεβαιωθεί η σωστή 

αντιµετώπισή τους. 

• Έλεγχος των διαδικασιών αντιµετώπισης των σφαλµάτων για να επιβεβαιωθεί η 

συµµόρφωσή τους µε τα πρότυπα ασφάλειας του οργανισµού. 

 

8.5 ∆ιαχείριση δικτύου 

Σκοπός είναι η ασφάλεια των πληροφοριών που υπάρχουν στο δίκτυο του οργανισµού, καθώς 

και της δικτυακής υποδοµής. Η διαχείριση της ασφάλειας του δικτύου απαιτεί ειδική 

προσοχή, καθώς επηρεάζει πολλά τµήµατα του οργανισµού. Θα πρέπει επίσης να 

εξασφαλιστεί ότι ευαίσθητα δεδοµένα δεν αποστέλλονται διαµέσου δηµόσιων δικτύων. 

 

8.5.1 Προστασία δικτύου 

Για την προστασία του δικτύου του οργανισµού απαιτείται µια σειρά από µηχανισµούς 

ασφάλειας. Θα πρέπει να προστατευθούν τόσο τα δεδοµένα που µεταδίδονται µέσω του 

δικτύου, όσο και οι δικτυακές συσκευές από µη εξουσιοδοτηµένη πρόσβαση. Θα πρέπει να 

εξεταστούν τα ακόλουθα: 

• Η ευθύνη για το δίκτυο, θα πρέπει να είναι ξεχωριστή από την ευθύνη για τα συστήµατα. 

• Θα πρέπει να είναι καθορισµένα τα καθήκοντα και οι ευθύνες για τη διαχείριση 

εξοπλισµού που βρίσκεται σε αποµακρυσµένα σηµεία. 

• Όπου είναι αναγκαίο να µεταδοθούν ευαίσθητα δεδοµένα µέσω δηµόσιων δικτύων, θα 

πρέπει να λαµβάνεται ειδική µέριµνα για την προστασίας τους (παράγραφοι 9.4 και 

10.3). Θα πρέπει επίσης να ληφθούν τα κατάλληλα µέτρα για τη διαθεσιµότητα των 

δικτυακών υπηρεσιών. 
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• Η διαχείριση των συστηµάτων και του δικτύου θα πρέπει να διασφαλίζει τόσο την 

ασφάλεια του πληροφοριακού συστήµατος, όσο και τη διαθεσιµότητα των παρεχόµενων 

υπηρεσιών για την κάλυψη των αναγκών του οργανισµού. 

 

8.6 ∆ιαχείριση αποθηκευτικών µέσων 

Σκοπός είναι η αποτροπή ζηµιών στους πόρους του οργανισµού και παρεµβολών στις 

λειτουργίες του οργανισµού. Τα διάφορα αποθηκευτικά µέσα (δίσκοι, ταινίες κλπ.), τα 

έγγραφα, τα εγχειρίδια του συστήµατος θα πρέπει να προστατεύονται κατάλληλα από 

καταστροφή, κλοπή ή µη εξουσιοδοτηµένη πρόσβαση. 

 

8.6.1 ∆ιαχείριση αποθηκευτικών µέσων που µπορεί να διαγραφεί το περιεχόµενο τους 

Θα πρέπει να υπάρχουν οι κατάλληλες διαδικασίες για τη διαχείριση αποθηκευτικών µέσων 

που µπορεί να διαγραφεί το περιεχόµενο τους, όπως είναι οι ταινίες, οι δίσκοι και οι 

εκτυπώσεις. Θα πρέπει να εξεταστούν τα ακόλουθα: 

• Τα αποθηκευτικά µέσα που δεν περιέχουν χρήσιµα πλέον δεδοµένα θα πρέπει να 

διαγράφονται. 

• Θα πρέπει να τηρείται αρχείο της µεταφοράς των αποθηκευτικών µέσων εκτός των 

χώρων του οργανισµού. Επιπλέον, θα πρέπει να υπάρχει η κατάλληλη εξουσιοδότηση για 

οποιαδήποτε τέτοια µεταφορά.  

• Όλα τα αποθηκευτικά µέσα θα πρέπει να φυλάσσονται κατάλληλα, µε ασφάλεια και 

σύµφωνα µε τις οδηγίες του κατασκευαστή. 

 

Όλες οι διαδικασίες και τα επίπεδα εξουσιοδότησης θα πρέπει να είναι καταγεγραµµένα µε 

σαφήνεια. 
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8.6.2 Απόσυρση αποθηκευτικών µέσων 

Τα διάφορα αποθηκευτικά µέσα, µετά την απόσυρση από τη λειτουργία τους θα πρέπει είτε 

να καταστρέφονται πλήρως, είτε να διαγράφονται όλα τα δεδοµένα τους πριν 

επαναχρησιµοποιηθούν. Ευαίσθητες πληροφορίες του οργανισµού, είναι δυνατό να 

διαρρεύσουν λόγω έλλειψης προσοχής κατά την απόσυρση αποθηκευτικών µέσων. Θα πρέπει 

να δοθεί προσοχή στα ακόλουθα: 

• Τα αποθηκευτικά µέσα που περιέχουν ευαίσθητες πληροφορίες θα πρέπει να 

φυλάσσονται κατά τη χρήση τους και να αποσύρονται ή να ανακυκλώνονται  µε 

ασφάλεια, όπως µε τη χρήση καταστροφέων εγγράφων ή µε ασφαλή διαγραφή 

δεδοµένων από µαγνητικά µέσα πριν την επαναχρησιµοποίησή τους από τον οργανισµό. 

• Ειδική µεταχείριση απαιτείται για τα διάφορα έγγραφα, αντίγραφα εγγράφων και 

εκτυπώσεις, τα µαγνητικά αποθηκευτικά µέσα (ταινίες, δισκέτες, δίσκους κλπ), τα οπτικά 

αποθηκευτικά µέσα (cd-roms κλπ.), τα φύλλα καρµπόν, τον κώδικα των εφαρµογών, τα 

δεδοµένα που χρησιµοποιούνται από τις εφαρµογές και τα εγχειρίδια του συστήµατος. 

• Μπορεί να είναι ευκολότερη η συγκέντρωση όλων των αποθηκευτικών µέσων και η 

ασφαλής καταστροφή τους, αντί ο διαχωρισµός τους σε ευαίσθητα και µη. 

• Υπάρχουν εταιρείες που προσφέρουν υπηρεσίες συλλογής και καταστροφής 

αντικειµένων. Θα πρέπει να δοθεί ιδιαίτερη προσοχή στην επιλογή µιας τέτοιας 

εταιρείας, η οποία θα πρέπει να έχει πείρα και επαρκή µέσα. 

• Η καταστροφή και η απόσυρση ευαίσθητων αποθηκευτικών µέσων θα πρέπει να 

καταγράφεται και να τηρείται σχετικό αρχείο. 

 

Όταν συγκεντρώνονται πολλά αποθηκευτικά µέσα για καταστροφή, θα πρέπει να δοθεί 

ιδιαίτερη προσοχή γιατί είναι πιθανό συσσωρευµένες µή ευαίσθητες πληροφορίες, να 

αποκαλύπτουν περισσότερα στοιχεία από µια µικρή ποσότητα ευαίσθητων πληροφοριών.  
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8.6.3 Χειρισµός πληροφοριών 

Στον οργανισµό θα πρέπει να υπάρχουν συγκεκριµένες διαδικασίες για το χειρισµό και την 

αποθήκευση των πληροφοριών, προκειµένου να προστατεύονται από µη εξουσιοδοτηµένη 

προσπέλαση ή ακόµα και κατάχρηση. Οι διαδικασίες αυτές θα πρέπει να βασίζονται στο 

σύστηµα κατηγοριοποίησης των πληροφοριών του οργανισµού (παράγραφος 5.2) και να 

καλύπτουν έγγραφα, υπολογιστικά συστήµατα, τηλεπικοινωνίες, ταχυδροµείο κλπ. Θα πρέπει 

να εξεταστούν τα ακόλουθα: 

• Χειρισµός και κατηγοριοποίηση όλων των αποθηκευτικών µέσων (παράγραφος 8.7.2). 

• Μηχανισµοί ελέγχου πρόσβασης στις πληροφορίες. 

• Τήρηση αρχείου της προσπέλασης στις πληροφορίες. 

• Έλεγχος της συνοχής ανάµεσα στην επεξεργασία των πληροφοριών και των 

αποτελεσµάτων αυτής. 

• Προστασία των δεδοµένων σε όλα τα στάδια της επεξεργασίας τους. 

• Χρήση και αποθήκευση των διάφορων αποθηκευτικών µέσων σύµφωνα µε τις 

προδιαγραφές του κατασκευαστή. 

• Ελαχιστοποίηση της διανοµής των δεδοµένων. 

• Επισήµανση όλων των αντιγράφων των δεδοµένων για την αποτελεσµατική προστασία 

τους. 

• Περιοδικός έλεγχος του καταλόγου των εξουσιοδοτηµένων χρηστών των δεδοµένων. 

 

8.6.4 Ασφάλεια των εγχειριδίων του συστήµατος 

Τα εγχειρίδια του συστήµατος µπορεί να περιέχουν διάφορες ευαίσθητες πληροφορίες όπως 

δοµές δεδοµένων, διαδικασίες, περιγραφή των εφαρµογών κλπ. Θα πρέπει να ληφθούν τα 

ακόλουθα µέτρα για την προστασία των εγχειριδίων: 

• Τα εγχειρίδια του συστήµατος θα πρέπει να φυλάσσονται επαρκώς. 
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• Θα πρέπει να υπάρχει λίστα όσων έχουν πρόσβαση στα εγχειρίδια. Πρόσβαση θα πρέπει 

να δοθεί µόνο σε όσους είναι απολύτως απαραίτητο. 

• Η ηλεκτρονική µορφή των εγχειριδίων θα πρέπει να προστατεύεται επαρκώς. 

 

8.7 Ανταλλαγή πληροφοριών και εφαρµογών 

Σκοπός είναι η προστασία των πληροφοριών που ανταλλάσσονται ανάµεσα σε δύο 

οργανισµούς από αλλαγές, κατάχρηση ή απώλεια. Η ανταλλαγή πληροφοριών και 

εφαρµογών ανάµεσα σε οργανισµούς θα πρέπει να ελέγχεται και να είναι σύµφωνη µε τη 

σχετική νοµοθεσία (κεφάλαιο 12). Θα πρέπει να υπάρχει ειδική συµφωνία ανάµεσα σε δύο 

οργανισµούς, µε βάση την οποία θα γίνονται οι οποιεσδήποτε ανταλλαγές πληροφοριών. Θα 

πρέπει να προστατεύονται τόσο οι ίδιες οι πληροφορίες, όσο και τα µέσα που τις περιέχουν. 

Θα πρέπει επίσης να εξεταστούν οι συνέπειες της ηλεκτρονικής ανταλλαγής δεδοµένων 

(EDI), του ηλεκτρονικού ταχυδροµείου (email) και του ηλεκτρονικού εµπορίου (e-

commerce), όπως και οι απαραίτητοι µηχανισµοί προστασίας τους. 

 

8.7.1 Συµφωνίες ανταλλαγής πληροφοριών και λογισµικού 

Όταν είναι απαραίτητη η ανταλλαγή δεδοµένων και λογισµικού ανάµεσα σε οργανισµούς, θα 

πρέπει να συνάπτονται µεταξύ τους ειδικές συµφωνίες. Οι συµφωνίες αυτές, οι οποίες 

µπορούν σε  κάποιες περιπτώσεις να έχουν επίσηµο χαρακτήρα µε νοµικό υπόβαθρο, θα 

πρέπει να αντανακλούν το ευαίσθητο των πληροφοριών που αφορούν. Τέτοιες συµφωνίες θα 

πρέπει να εξετάζουν τα ακόλουθα: 

• ∆ιοικητικές ευθύνες για τον έλεγχο και την καταγραφή της µετάδοσης και της λήψης των 

πληροφοριών. 

• ∆ιαδικασίες για την ενηµέρωση του αποστολέα για τη µετάδοση και τη λήψη των 

πληροφοριών. 

• Τις ελάχιστες τεχνικές προδιαγραφές για τη µετάδοση των πληροφοριών. 

• ∆ιαδικασίες για την ταυτοποίηση των µεταφορέων των πληροφοριών. 
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• Ευθύνες για την περίπτωση απώλειας δεδοµένων. 

• Τον καθορισµό κοινού συστήµατος επισήµανσης και άµεσης αναγνώρισης των 

ευαίσθητων πληροφοριών. 

• Θέµατα ιδιοκτησίας των πληροφοριών, καθώς και προστασίας των πνευµατικών 

δικαιωµάτων (παράγραφοι 12.1.2 και 12.1.4). 

• ∆ιαδικασίες και πρότυπα για την καταγραφή και την ανάγνωση των πληροφοριών. 

• Ειδικές διαδικασίες για την προστασία κρίσιµων δεδοµένων, όπως κρυπτογραφικά 

κλειδιά κλπ. (παράγραφος 10.3.5). 

 

8.7.2 Ασφάλεια των αποθηκευτικών µέσων κατά τη µεταφορά 

Οι πληροφορίες µπορούν να είναι ευάλωτες σε κάθε µορφής υποκλοπή, κατάχρηση ή µη 

εξουσιοδοτηµένη παρέµβαση κατά τη µεταφορά τους. Για την προστασία των αποθηκευτικών 

µέσων κατά τη µεταφορά τους, θα πρέπει να εξεταστούν οι ακόλουθοι µηχανισµοί: 

• Θα πρέπει να χρησιµοποιούνται αξιόπιστα µέσα και υπηρεσίες µεταφοράς. Θα µπορούσε 

για παράδειγµα να καταρτιστεί µια λίστα εταιρειών couriers που θα χρησιµοποιούνται 

για τη µεταφορά αποθηκευτικών µέσων ανάµεσα σε οργανισµούς, καθώς και οι 

διαδικασίες αναγνώρισης των µελών τους που εκτελούν τις µεταφορές. 

• Τα αποθηκευτικά µέσα πριν από τη µεταφορά τους θα πρέπει να συσκευάζονται 

κατάλληλα και σύµφωνα µε τις προδιαγραφές του κατασκευαστή, ώστε να 

προστατευθούν από το ενδεχόµενο φθοράς. 

• Επιπλέον µηχανισµοί απαιτούνται για την προστασία των ευαίσθητων πληροφοριών. 

Τέτοιοι µηχανισµοί µπορούν να περιλαµβάνουν ειδικές θήκες που να κλειδώνουν, 

παράδοση χέρι µε χέρι, χρήση ψηφιακών υπογραφών, κρυπτογραφίας κλπ. (παράγραφος 

10.3). 
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8.7.3 Ασφάλεια ηλεκτρονικού εµπορίου 

Το ηλεκτρονικό εµπόριο περιλαµβάνει τη χρήση EDI, ηλεκτρονικού ταχυδροµείου και 

µεταφορά δεδοµένων µέσω δηµόσιων δικτύων όπως το Internet. Το ηλεκτρονικό εµπόριο 

είναι ευάλωτο σε ένα πλήθος δικτυακών κινδύνων που µπορούν να προκαλέσουν µη 

εξουσιοδοτηµένη πρόσβαση και επέµβαση στα µεταφερόµενα δεδοµένα, ή και τη διάπραξη 

απάτης. Τα µέτρα ασφάλειας για την προστασία του ηλεκτρονικού εµπορίου θα πρέπει να 

περιλαµβάνουν τα ακόλουθα: 

• Αυθεντικοποίηση (authentication), η οποία αφορά το επίπεδο εµπιστοσύνης που οι 

συναλλασσόµενοι απαιτούν σε σχέση µε την ταυτότητα των εµπλεκόµενων µερών. 

• Εξουσιοδότηση (authorization), που αφορά τα δικαιώµατα καθορισµού των παραµέτρων 

των συναλλαγών (τιµοκατάλογοι, ψηφιακά έγγραφα κλπ.). Επίσης θα πρέπει οι 

συναλλασσόµενοι να γνωρίζουν ποιος έχει τέτοια δικαιώµατα.  

• ∆ιαδικασίες προστασίας και τήρησης ειδικών συµφωνιών ή συµβολαίων ανάµεσα στους 

συναλλασσόµενους. 

• Ακεραιότητα (integrity) του τιµοκαταλόγου που γνωστοποιείται στους αγοραστές, καθώς 

και προστασία ευαίσθητων πληροφοριών για ειδικές επιπλέον εκπτώσεις. 

• Επεξεργασία των παραγγελιών µε τέτοιον τρόπο που να προστατεύει τα χαρακτηριστικά 

της κάθε παραγγελίας (στοιχεία αγοραστή, αγαθά, τρόπο πληρωµής κλπ.). 

• ∆ιαδικασίες ελέγχου των πληροφοριών που παρέχει ο πελάτης για την πληρωµή των 

αγαθών. 

• Καθορισµός του πλέον κατάλληλου τρόπου πληρωµής για την αποφυγή απάτης. 

• Μηχανισµοί για την προστασία των στοιχείων της παραγγελίας αναφορικά µε την 

ακεραιότητα και την εµπιστευτικότητα. Επιπλέον θα πρέπει να εξεταστούν τα κατάλληλα 

µέτρα προστασίας απέναντι στη διπλοεγγραφή ή την απώλεια των συναλλαγών. 

• Καθορισµός των ευθυνών και ανάληψης κινδύνου για την περίπτωση απάτης. 
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Αρκετά από τα παραπάνω αντιµετωπίζονται µε τη χρήση κρυπτογραφίας (παράγραφος 10.3), 

σε συνδυασµό πάντα µε τη σχετική νοµοθεσία (παράγραφος 12.1). Επιπλέον, το ηλεκτρονικό 

εµπόριο θα πρέπει να καλύπτεται από ειδική συµφωνία ανάµεσα στους συναλλασσόµενους. 

Σε αυτήν, θα πρέπει να ορίζονται οι όροι των συναλλαγών και αν κρίνεται απαραίτητο, το 

επίπεδο και η διαθεσιµότητα των παρεχόµενων υπηρεσιών. Τα δηµόσια συστήµατα 

ηλεκτρονικού εµπορίου θα πρέπει να έχουν στη διάθεση του κοινού, τους όρους συναλλαγών. 

Επίσης, ειδική προσοχή θα πρέπει να δοθεί στην προστασία των υπολογιστών που 

χρησιµοποιούνται για ηλεκτρονικό εµπόριο, όπως και των συνδέσεων που χρησιµοποιούν 

(παράγραφος 9.4.7). 
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8.7.4 Ασφάλεια του ηλεκτρονικού ταχυδροµείου 

8.7.4.1 Κίνδυνοι 

Το ηλεκτρονικό ταχυδροµείο χρησιµοποιείται ευρέως για την επικοινωνία ανάµεσα στις 

επιχειρήσεις, αντικαθιστώντας τις παραδοσιακές µορφές επικοινωνίας όπως την 

αλληλογραφία και το telex. Το ηλεκτρονικό ταχυδροµείο διαφέρει σε σχέση µε τις υπόλοιπες 

µορφές επικοινωνίας ως προς την ταχύτητά του, τη δοµή των µηνυµάτων του και την 

τρωτότητά του απέναντι σε µη εξουσιοδοτηµένες ενέργειες. Οι κίνδυνοι σε σχέση µε την 

ασφάλειά του περιλαµβάνουν: 

• Τη δυνατότητα µη εξουσιοδοτηµένης πρόσβασης στα µηνύµατα µε σκοπό την ανάγνωση 

ή την αλλαγή των περιεχοµένων τους. 

• Τη διενέργεια λάθους κατά τη χρήση του όπως λανθασµένη διεύθυνση παραλήπτη, 

καθώς και τη γενικότερη διαθεσιµότητα και αξιοπιστία της υπηρεσίας. 

• Τις επιπτώσεις στην επικοινωνία από την αλλαγή του µέσου, όπως ταχύτερη επικοινωνία 

ή µετατροπή της επίσηµης επικοινωνίας ανάµεσα σε εταιρείες σε επικοινωνία ανάµεσα 

σε άτοµα. 

• Νοµικά θέµατα, όπως απόδειξη της ταυτότητας του αποστολέα, της ίδιας της αποστολής, 

αλλά και της λήψης του συστήµατος. 

• Θέµατα από τη δυνατότητα που δίνεται σε τρίτους να αποκτήσουν πρόσβαση σε λίστες 

προσωπικού του οργανισµού. 

• Έλεγχος της πρόσβασης των αποµακρυσµένων χρηστών στο ηλεκτρονικό ταχυδροµείο. 

 

8.7.4.2 Πολιτική ηλεκτρονικού ταχυδροµείου 

Οι οργανισµοί θα πρέπει να υιοθετήσουν σαφή πολιτική για τη χρήση του ηλεκτρονικού 

ταχυδροµείου. Ενδεικτικά θα πρέπει να περιλαµβάνει τα ακόλουθα: 

• Επιθέσεις κατά του ηλεκτρονικού ταχυδροµείου από ιούς ή από υποκλοπείς. 

• Προστασία των συνηµµένων αρχείων στα µηνύµατα. 
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• Οδηγίες για το πότε να µη γίνεται χρήση του ηλεκτρονικού ταχυδροµείου. 

• Ευθύνες των υπαλλήλων του οργανισµού ώστε να µην τον εκθέσουν µέσω της χρήσης 

του ηλεκτρονικού ταχυδροµείου (π.χ. µε αποστολή υβριστικών µηνυµάτων κλπ.). 

• Χρήση τεχνικών κρυπτογραφίας για την ακεραιότητα και την εµπιστευτικότητα των 

µηνυµάτων (παράγραφος 10.3). 

• ∆ιατήρηση µηνυµάτων που αν αποθηκευθούν µπορούν να χρησιµοποιηθούν σε 

περίπτωση αντιδικίας. 

• Επιπλέον µηχανισµούς για τον έλεγχο µηνυµάτων για τα οποία δεν µπορεί να γίνει 

αυθεντικοποίηση. 

 

8.7.5 Ασφάλεια των ηλεκτρονικών συστηµάτων γραφείου 

Η πολιτική ασφάλειας του οργανισµού θα πρέπει να έχει τέτοια µορφή ώστε να καλύπτει και 

τα ηλεκτρονικά συστήµατα οργάνωσης γραφείου. Τα συστήµατα αυτά προσφέρουν τη 

δυνατότητα ταχύτατης ανταλλαγής πληροφοριών µέσα στον οργανισµό, µε χρήση 

υπολογιστών, τηλεπικοινωνιών, εγγράφων, τηλεφωνικών υπηρεσιών (τηλεφωνία, voice mail 

κλπ.), παραδοσιακού ταχυδροµείου και µηχανών γραφείου. Θα πρέπει να δοθεί ιδιαίτερη 

προσοχή στη διασύνδεση των παραπάνω, λαµβάνοντας υπόψη: 

• Τις αδυναµίες των συστηµάτων οργάνωσης γραφείων, όπως την καταγραφή των 

συνοµιλιών. 

• Πολιτικές για τη διαχείριση του τρόπου µε τον οποίο οι πληροφορίες µοιράζονται 

ανάµεσα στα µέλη του οργανισµού (παράγραφος 9.1). 

• Την εξαίρεση ευαίσθητων πληροφοριών εφόσον το σύστηµα δεν µπορεί να τις 

προστατέψει επαρκώς. 

• Τον περιορισµό της πρόσβασης σε στοιχεία συγκεκριµένων µελών (όπως τα µέλη µιας 

οµάδας εργασίας που εργάζεται πάνω σε κάποιο σηµαντικό για τον οργανισµό έργο). 
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• Την καταλληλότητα του συστήµατος να υποστηρίξει τις εφαρµογές που χρειάζεται ο 

οργανισµός. 

• Τον έλεγχο όσων έχουν πρόσβαση στο σύστηµα. 

• Τον περιορισµό της χρήσης συγκεκριµένων τµηµάτων του συστήµατος από επίσης 

συγκεκριµένες κατηγορίες χρηστών. 

• Την καταγραφή της κατάστασης των χρηστών σε σχέση µε τον οργανισµό. 

• Την πολιτική τήρησης αντιγράφων ασφάλειας. 

• Τις απαιτήσεις αποκατάστασης του συστήµατος. 

 

8.7.6 ∆ηµόσια συστήµατα 

Ειδική µεταχείριση απαιτείται για τις πληροφορίες που γίνονται διαθέσιµες στο κοινό. 

Οποιαδήποτε µη εξουσιοδοτηµένη παρέµβαση σε αυτές, µπορεί να έχει άµεσο αντίκτυπο 

στην εικόνα του οργανισµού. Τα συστήµατα στα οποία έχει προσπέλαση το κοινό (π.χ. Web 

servers) θα πρέπει να συµµορφώνονται µε τη σχετική νοµοθεσία, ενώ για τις πληροφορίες 

που προσφέρουν θα πρέπει να υπάρχει συγκεκριµένη διαδικασία στον οργανισµό, βάσει της 

οποίας θα χαρακτηρίζονται δηµόσιες. 

Το λογισµικό, καθώς και η κάθε µορφής πληροφορία που βρίσκεται σε ένα σύστηµα 

προσπελάσιµο από το κοινό, απαιτεί ιδιαίτερη προστασία, όπως ψηφιακές υπογραφές 

(παράγραφος 10.3.3). Τέτοια συστήµατα, ειδικά όσα επιτρέπουν την εισαγωγή δεδοµένων 

από χρήστες, θα πρέπει να ελέγχονται προσεκτικά ώστε: 

• Η συλλογή πληροφοριών να γίνεται σύµφωνα µε τη σχετική νοµοθεσία (παράγραφος 

12.1.4). 

• Η εισαγωγή και η επεξεργασία των δεδοµένων στο σύστηµα να γίνεται µε ακρίβεια και 

σε αποδεκτό χρονικό διάστηµα. 

• Οι ευαίσθητες πληροφορίες να προστατεύονται επαρκώς. 
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• Η προσπέλαση στο σύστηµα να µην µπορεί να χρησιµοποιηθεί για προσπέλαση στο 

υπόλοιπο δίκτυο του οργανισµού. 

 

8.7.7 Άλλες µορφές ανταλλαγής πληροφοριών 

Οι διαδικασίες και οι µηχανισµοί προστασίας που χρησιµοποιούνται από τον οργανισµό, θα 

πρέπει να καλύπτουν όλες τις µορφές επικοινωνίας όπως φωνή, fax και video. Οι 

πληροφορίες µπορούν να εκτεθούν σε τρίτους, είτε να προκληθούν προβλήµατα στην παροχή 

των υπηρεσιών επικοινωνίας λόγω έλλειψης προσοχής, ενηµέρωσης ή ελλιπών διαδικασιών 

κατά τη χρήση και τη µετάδοσή τους. 

Ο οργανισµός θα πρέπει να έχει µια σαφή πολιτική για τη χρήση φωνητικής επικοινωνίας, fax 

και video που να περιλαµβάνει: 

• Την ενηµέρωση του προσωπικού για τους κινδύνους υποκλοπής των συνοµιλιών. 

• Οδηγίες για τη διενέργεια εµπιστευτικών συνοµιλιών σε κατάλληλους χώρους. 

• Οδηγίες για τη χρήση τηλεφωνητών, ειδικότερα για το γεγονός ότι σε καµία περίπτωση 

δεν πρέπει να αφήνεται κάποιο µήνυµα ευαίσθητου χαρακτήρα σε τηλεφωνητή αφού 

µπορεί να υποκλαπεί από τρίτους. 

• Οδηγίες για τη χρήση fax και τους σχετικούς κινδύνους (όπως προγραµµατισµός των 

συσκευών να στέλνουν τα κείµενα σε συγκεκριµένους αριθµούς, την κλήση λάθους 

αριθµού κλπ.). 
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9. Έλεγχος πρόσβασης (access control) 

 

9.1 Επιχειρησιακές απαιτήσεις 

Σκοπός είναι ο έλεγχος της πρόσβασης στις πληροφορίες του οργανισµού. Οι πληροφορίες 

καθώς και η πρόσβαση σε αυτές θα πρέπει να ελέγχονται µε βάση τις επιχειρησιακές ανάγκες 

και της απαιτήσεις ασφάλειας του οργανισµού. Οδηγός θα πρέπει να είναι οι πολιτικές 

διάχυσης της πληροφορίας και εξουσιοδότησης.  

 

9.1.1 Πολιτική ελέγχου πρόσβασης 

9.1.1.1 Πολιτική και επιχειρησιακές ανάγκες 

Οι ανάγκες του οργανισµού για τον έλεγχο της πρόσβασης για κάθε χρήστη ή οµάδες 

χρηστών, θα πρέπει να είναι καθορισµένη µε σαφήνεια στο κείµενο της σχετικής πολιτικής. 

Οι χρήστες και οι παροχείς υπηρεσιών θα πρέπει να γνωρίζουν πως οι ανάγκες τους 

καλύπτονται από την πολιτική ελέγχου της πρόσβασης. 

Η πολιτική θα πρέπει να περιλαµβάνει τα ακόλουθα: 

• Απαιτήσεις ασφάλειας µεµονωµένων εφαρµογών. 

• Καθορισµό όλων των πληροφοριών που σχετίζονται µε κάποια εφαρµογή. 

• Πολιτικές διάχυσης της πληροφορίας και εξουσιοδότησης, όπως για παράδειγµα τα 

επίπεδα ασφάλειας και την κατηγοριοποίηση των πληροφοριών. 

• Συνοχή ανάµεσα στην πολιτική ελέγχου της πρόσβασης και τις πολιτικές 

κατηγοριοποίησης που ισχύουν σε διαφορετικά συστήµατα και δίκτυα του οργανισµού. 

• Σχετική νοµοθεσία για την πρόσβαση στις πληροφορίες, την επεξεργασία και την 

προστασία τους. 

• Τυπικά προφίλ χρηστών για κοινές κατηγορίες εργασιών στο σύστηµα. 
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• ∆ιαχείριση των δικαιωµάτων πρόσβασης σε κατανεµηµένα δικτυακά περιβάλλοντα, 

καλύπτοντας όλους τους δυνατούς τρόπους σύνδεσης µε το σύστηµα. 

 

9.1.1.2 Κανόνες ελέγχου πρόσβασης 

Κατά τον καθορισµό τέτοιων κανόνων, θα πρέπει να δοθεί προσοχή στα ακόλουθα: 

• ∆ιαχωρισµός ανάµεσα σε υποχρεωτικούς και περιστασιακούς κανόνες. 

• Καθορισµό κανόνων µε βάση το σκεπτικό ότι αρχικά απαγορεύονται τα πάντα και στη 

συνέχεια επιτρέπονται µόνο όσα είναι απαραίτητα. 

• Αλλαγές στις συνοδευτικές επισηµάνσεις των πληροφοριών (παράγραφος 5.2) µόλις ο 

χρήστης ή το σύστηµα προσπελάσουν τις πληροφορίες. 

• Αλλαγές στα δικαιώµατα των χρηστών, είτε αυτόµατα από το σύστηµα, είτε από κάποιο 

διαχειριστή. 

• ∆ιαχωρισµό των κανόνων σε αυτούς που χρειάζονται έγκριση από το διαχειριστή του 

συστήµατος πριν να ισχύσουν και σε αυτούς για τους οποίους δεν απαιτείται κάτι τέτοιο. 

 

9.2 ∆ιαχείριση της πρόσβασης των χρηστών 

Σκοπός είναι η προστασία του συστήµατος από µή εξουσιοδοτηµένη προσπέλαση. Θα πρέπει 

να υπάρχουν επίσηµες και συγκεκριµένες διαδικασίες για τον έλεγχο της πρόσβασης των 

χρηστών στα διάφορα τµήµατα του συστήµατος και τις εφαρµογές. Οι διαδικασίες αυτές θα 

πρέπει να καλύπτουν ολόκληρο τον κύκλο της πρόσβασης των χρηστών, από την αρχική 

δήλωση του χρήστη στο σύστηµα, µέχρι και τη διαγραφή του από αυτό. Ειδική προσοχή 

απαιτείται στον καθορισµό των δικαιωµάτων των χρηστών, ώστε να µην είναι δυνατό να 

παρακάµψουν τους µηχανισµούς ασφάλειας του συστήµατος. 
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9.2.1 ∆ήλωση χρηστών 

Ο οργανισµός θα πρέπει να χρησιµοποιεί µια συγκεκριµένη διαδικασία για την αρχική 

δήλωση των χρηστών στο σύστηµα, όπως και τη διαγραφή τους από αυτό. Η διαδικασία αυτή 

θα πρέπει να περιλαµβάνει τα ακόλουθα: 

• Χρήση µοναδικών ID χρηστών, τα οποία και θα καθιστούν υπεύθυνους τους χρήστες για 

τις πράξεις τους στο σύστηµα. 

• Έλεγχο της εξουσιοδότησης του χρήστη από τον ιδιοκτήτη του συστήµατος για τη χρήση 

των παρεχόµενων υπηρεσιών. Σε κάποιες περιπτώσεις µπορεί να χρησιµοποιείται 

επιπλέον και ειδική εξουσιοδότηση της διοίκησης του οργανισµού. 

• Έλεγχο ότι τα δικαιώµατα που αποκτά ο χρήστης είναι σύµφωνα µε τις απαιτήσεις της 

εργασίας του και επιπλέον δεν παρακάµπτουν την αρχή διαχωρισµού των καθηκόντων 

(παράγραφος 8.1.4). 

• Τη γραπτή ενηµέρωση των χρηστών για τα δικαιώµατά τους στο σύστηµα.  

• Γραπτή δήλωση των χρηστών, µέσω της οποίας αποδέχονται τους όρους παροχής 

υπηρεσιών από το σύστηµα. 

• Εξασφάλιση ότι οι υπηρεσίες δεν παρέχονται πριν ολοκληρωθούν οι διαδικασίες 

εξουσιοδότησης των χρηστών. 

• Τήρηση αρχείου όλων των χρηστών του συστήµατος. 

• Άµεση διαγραφή των χρηστών που αποχωρούν από τον οργανισµό.  

• Περιοδικό έλεγχο για την ύπαρξη ανενεργών ή διπλών λογαριασµών χρηστών στο 

σύστηµα. 

• Εξασφάλιση ότι δεν µπορεί να αποδοθεί σε πολλούς χρήστες το ίδιο ID.  

 

Επιπλέον µπορούν να συµπεριληφθούν ειδικοί όροι στα συµβόλαια απασχόλησης του 

προσωπικού, οι οποίοι να καλύπτουν το ενδεχόµενο µη εξουσιοδοτηµένης χρήσης του 

συστήµατος. 
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9.2.2 ∆ιαχείριση προνοµιακών δικαιωµάτων 

Ο καθορισµός και η χρήση των προνοµιακών δικαιωµάτων προσπέλασης (οποιοδήποτε 

σύνολο δικαιωµάτων ή χαρακτηριστικών σε ένα πολυχρηστικό σύστηµα, τα οποία επιτρέπουν 

την παράκαµψη των µηχανισµών ελέγχου του συστήµατος), θα πρέπει να είναι ελεγχόµενα 

και περιορισµένα. Ακατάλληλη χρήση προνοµίων στο σύστηµα είναι συχνά η κύρια αιτία 

εισβολής σε αυτό από µή εξουσιοδοτηµένα άτοµα. 

Τα πολυχρηστικά συστήµατα, τα οποία χρειάζονται προστασία απέναντι σε µη 

εξουσιοδοτηµένη πρόσβαση, θα πρέπει να έχουν µια διαδικασία εξουσιοδότησης η οποία 

ελέγχει τα προνοµιακά δικαιώµατα. Θα πρέπει να εξεταστούν τα ακόλουθα: 

• Τα προνοµιακά δικαιώµατα που συνδέονται µε κάθε µέρος του συστήµατος (εφαρµογές, 

λειτουργικό σύστηµα κλπ.), όπως και οι χρήστες που πρέπει να τα χρησιµοποιούν, θα 

πρέπει να καθοριστούν επακριβώς. 

• Τα προνοµιακά δικαιώµατα πρέπει να παρέχονται µόνο σε όσους χρήστες και για όσο 

χρονικό διάστηµα είναι απολύτως απαραίτητο. 

• Θα πρέπει να ακολουθείται κάποια διαδικασία καταγραφής των προνοµιακών χρηστών 

του συστήµατος, οι λογαριασµοί των οποίων θα ενεργοποιούνται στο σύστηµα αφού 

ολοκληρωθεί η διαδικασία εξουσιοδότησης. 

• Οι εφαρµογές του συστήµατος θα πρέπει να λειτουργούν µε τέτοιο τρόπο ώστε να µην 

απαιτούν προνοµιακά δικαιώµατα από τους χρήστες. 

• Τα προνοµιακά δικαιώµατα θα πρέπει να δίνονται σε λογαριασµούς διαφορετικούς από 

αυτούς που χρησιµοποιούν οι χρήστες για τις συνηθισµένες εργασίες τους στο σύστηµα. 

 

9.2.3 ∆ιαχείριση συνθηµατικών (password) 

Τα συνθηµατικά είναι ο πλέον συνηθισµένος τρόπος για την επιβεβαίωση της ταυτότητας 

ενός χρήστη του συστήµατος. Η διαχείριση των συνθηµατικών θα πρέπει επίσης να βασίζεται 

σε συγκεκριµένες διαδικασίες, οι οποίες θα πρέπει να: 
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• Υποχρεώνουν τους χρήστες σε έγγραφη βεβαίωση για την τήρηση της µυστικότητας των 

συνθηµατικών τους. 

• Εξασφαλίζουν ότι για νέους χρήστες του συστήµατος, όπως και στις περιπτώσεις που 

κάποιος χρήστης ξεχάσει το συνθηµατικό του, θα πρέπει να του παρέχεται ένα 

προσωρινό συνθηµατικό, το οποίο αµέσως µετά τη χρήση του θα πρέπει να αλλαχθεί. 

• Εξασφαλίζουν ότι τα προσωρινά συνθηµατικά θα παρέχονται στους χρήστες µε κάποιον 

ασφαλή τρόπο, ενώ οι τελευταίοι θα πρέπει να επιβεβαιώνουν την παραλαβή. 

 

Τα συνθηµατικά δεν πρέπει ποτέ να αποθηκεύονται σε κάποιο υπολογιστικό σύστηµα ή σε 

εκτεθειµένα σηµεία. Αν κρίνεται απαραίτητο µπορούν να χρησιµοποιηθούν ειδικοί 

βιοµετρικοί µηχανισµοί αυθεντικοποίησης χρηστών (δακτυλικά αποτυπώµατα κλπ.) µε 

ταυτόχρονη χρήση και ειδικών στοιχείων ασφάλειας, όπως έξυπνες κάρτες. 

 

9.2.4 Έλεγχος δικαιωµάτων χρηστών 

Προκειµένου να υπάρξει αποτελεσµατικός έλεγχος στα δεδοµένα και τις υπηρεσίες του 

συστήµατος, η διοίκηση του οργανισµού θα πρέπει να καταρτίσει µια συγκεκριµένη 

διαδικασία για τον περιοδικό έλεγχο των δικαιωµάτων των χρηστών στο σύστηµα. Με αυτόν 

τον τρόπο: 

• Τα δικαιώµατα των χρηστών ελέγχονται σε τακτά χρονικά διαστήµατα (συνήθως 

συνίσταται µια περίοδος 6 µηνών) και µετά από κάθε αλλαγή (παράγραφος 9.2.1). 

• Οι εξουσιοδοτήσεις για προνοµιακά δικαιώµατα θα πρέπει να ελέγχονται ανά µικρότερα 

χρονικά διαστήµατα. Συνιστάται µια περίοδος 3 µηνών. 

• Τα προνοµιακά δικαιώµατα θα πρέπει επίσης να ελέγχονται ανά τακτά χρονικά 

διαστήµατα ώστε να µην είναι δυνατή η µη εξουσιοδοτηµένη απόκτηση δικαιωµάτων. 
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9.3 Ευθύνες χρηστών 

Σκοπός είναι η αποτροπή µή εξουσιοδοτηµένης πρόσβασης στο σύστηµα. Η συνεργασία των 

εξουσιοδοτηµένων χρηστών του συστήµατος είναι απαραίτητη για την ασφάλειά του. Οι 

χρήστες θα πρέπει να είναι ενήµεροι για τις ευθύνες τους σχετικά µε τους 

χρησιµοποιούµενους µηχανισµούς ασφάλειας, ειδικότερα για τη χρήση συνθηµατικών και 

την ασφάλεια του εξοπλισµού. 

 

9.3.1 Χρήση Συνθηµατικών 

Οι χρήστες θα πρέπει να ακολουθούν τις συνιστώµενες πρακτικές ασφάλειας για τη χρήση 

συνθηµατικών. Τα συνθηµατικά αποτελούν το µέσο της εξακρίβωσης της ταυτότητας των 

χρηστών και κατά συνέπεια χρησιµοποιούνται για τον καθορισµό των δικαιωµάτων 

πρόσβασης στο σύστηµα. 

Οι χρήστες θα πρέπει να είναι είναι κατάλληλα ενηµερωµένοι ώστε: 

• Να κρατούν µυστικά τα συνθηµατικά τους. 

• Να αποφεύγουν να καταγράφουν τα συνθηµατικά τους σε χαρτί, εκτός αν µπορούν να 

αποθηκευθούν µε ασφάλεια. 

• Να αλλάζουν τα συνθηµατικά τους όποτε υπάρχει κάποια ένδειξη παραβίασης του 

συστήµατος. 

• Να επιλέγουν συνθηµατικά µε µήκος τουλάχιστον έξι χαρακτήρων, να είναι εύκολα 

αποµνηµονεύσιµα, να µη βασίζονται σε στοιχεία που µπορεί να µαντέψει κάποιος τρίτος 

(ονόµατα, τηλέφωνα κλπ.) και να αποτελούνται από συνδυασµό αριθµών και 

χαρακτήρων. 

• Να αλλάζουν τα συνθηµατικά τους σε τακτά χρονικά διαστήµατα ή µετά από κάποιο 

αριθµό χρήσεων και να µην ανακυκλώνουν τα ίδια συνθηµατικά  

• Να µη χρησιµοποιούν τα συνθηµατικά µέσα σε αυτοµατοποιηµένες διαδικασίες εισόδου 

στο σύστηµα (π.χ αποθηκευµένα συνθηµατικά µέσα σε macros). 

• Να µη µοιράζονται το ίδιο συνθηµατικό µε άλλους χρήστες. 
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Αν είναι απαραίτητο στους χρήστες να έχουν πρόσβαση σε πολλαπλές υπηρεσίες ή 

συστήµατα µε χρήση διαφορετικών συνθηµατικών, θα πρέπει να διαλέγουν ένα ποιοτικό 

συνθηµατικό σύµφωνα µε τα παραπάνω. Το συγκεκριµένο συνθηµατικό θα µπορεί να 

χρησιµοποιηθεί σε όλες τις απαραίτητες υπηρεσίες που παρέχουν ένα επαρκές επίπεδο 

προστασίας αποθηκευµένων συνθηµατικών. 

 

9.3.2 Εξοπλισµός χωρίς επίβλεψη 

Οι χρήστες θα πρέπει να εξασφαλίζουν την επαρκή προστασία εξοπλισµού ο οποίος 

λειτουργεί χωρίς επίβλεψη. Οι σταθµοί εργασίας που λειτουργούν για µεγάλες χρονικές 

περιόδους χωρίς την επίβλεψη κάποιου χρήστη, µπορεί να χρειάζονται συγκεκριµένα µέτρα 

προστασίας από µή εξουσιοδοτηµένη προσπέλαση. Όλοι οι χρήστες, όπως και οι εξωτερικοί 

συνεργάτες, θα πρέπει να είναι ενήµεροι για τις απαιτήσεις ασφάλειας εξοπλισµού που 

λειτουργεί χωρίς επίβλεψη, καθώς και για τις προσωπικές τους ευθύνες. Οι χρήστες θα πρέπει 

να είναι ενήµεροι ώστε: 

• Να τερµατίζουν τις συνδέσεις που δεν είναι απαραίτητες, εκτός και αν προστατεύονται 

κατάλληλα (π.χ. µε χρήση συνθηµατικών σε screen savers). 

• Να αποσυνδέονται από το σύστηµα όταν έχουν ολοκληρώσει την εργασία τους. 

• Να ασφαλίζουν τους σταθµούς εργασίας µε κατάλληλους µηχανισµούς (ειδικές 

κλειδαριές, συνθηµατικά κλπ.) όταν δε χρησιµοποιούνται. 

 

9.4 Έλεγχος πρόσβασης δικτύου (network access control) 

Σκοπός είναι η προστασία των δικτυακών υπηρεσιών. Η προσπέλαση σε εσωτερικές αλλά και 

σε εξωτερικές δικτυακές υπηρεσίες θα πρέπει να είναι ελεγχόµενη. Αυτό είναι απαραίτητο 

προκειµένου να εξασφαλισθεί ότι οι χρήστες των δικτυακών υπηρεσιών δεν µπορούν να 

απειλήσουν την ασφάλεια αυτών των υπηρεσιών. Χρειάζεται να εξασφαλισθεί ότι: 
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• Υπάρχουν τα κατάλληλα σηµεία διασύνδεσης ανάµεσα στο δίκτυο του οργανισµού και 

τα δίκτυα άλλων οργανισµών ή δηµόσια δίκτυα. 

• Υπάρχουν κατάλληλοι µηχανισµοί αυθεντικοποίησης για χρήστες και εξοπλισµό. 

• Γίνεται έλεγχος της πρόσβασης των χρηστών στις προσφερόµενες υπηρεσίες. 

 

9.4.1 Πολιτική χρήσης των δικτυακών υπηρεσιών 

Ο οργανισµός µπορεί να επηρεασθεί από µη ασφαλείς συνδέσεις µε δικτυακές υπηρεσίες. Οι 

χρήστες θα πρέπει να έχουν πρόσβαση µόνο στις απολύτως απαραίτητες υπηρεσίες δικτύου, 

για τις οποίες θα πρέπει να έχουν και τη σχετική εξουσιοδότηση. Μηχανισµοί ελέγχου είναι 

ιδιαίτερα απαραίτητοι για δικτυακές συνδέσεις µε ευαίσθητες πληροφορίες ή κρίσιµης 

σηµασίας εφαρµογές. Κατάλληλοι µηχανισµοί είναι επίσης απαραίτητοι στους χρήστες που 

είναι υποχρεωµένοι να εκτελούν τις εργασίες τους πάνω από δίκτυα τρίτων (άλλων 

οργανισµών ή το Internet). 

Ο οργανισµός θα πρέπει να έχει συγκεκριµένη πολιτική για τη χρήση δικτυακών υπηρεσιών, 

η οποία θα πρέπει να περιλαµβάνει τα ακόλουθα: 

• Τα δίκτυα και τις δικτυακές υπηρεσίες στα οποία θα επιτρέπεται η πρόσβαση. 

• ∆ιαδικασίες εξουσιοδότησης µέσω των οποίων θα καθορίζεται ποιος χρήστης έχει 

πρόσβαση σε ποια δίκτυα και σε ποιες υπηρεσίες. 

• ∆ιαδικασίες διαχείρισης και µηχανισµούς για την προστασία των δικτυακών συνδέσεων 

και των δικτυακών υπηρεσιών. 

 

Η συγκεκριµένη πολιτική θα πρέπει να είναι συµβατή µε τη γενικότερη πολιτική ελέγχου της 

πρόσβασης (παράγραφος 9.1). 
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9.4.2 Υποχρεωτικοί δίαυλοι επικοινωνίας 

Ο δίαυλος επικοινωνίας από το τερµατικό του χρήστη µέχρι την υπηρεσία που αυτός 

χρησιµοποιεί, µπορεί να χρειάζεται έλεγχο. Τα δίκτυα είναι σχεδιασµένα µε τέτοιο τρόπο 

ώστε να παρέχουν την καλύτερη δυνατή απόκριση και δροµολόγηση των επικοινωνιών. Αυτά 

τα χαρακτηριστικά µπορούν να χρησιµοποιηθούν για τη µη εξουσιοδοτηµένη πρόσβαση σε 

εφαρµογές ή άλλα τµήµατα του συστήµατος. Τέτοιοι κίνδυνοι µπορούν να αντιµετωπισθούν 

µε τη χρήση µηχανισµών που επιβάλλουν συγκεκριµένο µονοπάτι δροµολόγησης ανάµεσα 

στο τερµατικό του χρήστη και τις προσφερόµενες σε αυτόν υπηρεσίες. 

Ο σκοπός ενός υποχρεωτικού διάυλου επικοινωνίας είναι να εµποδίσει κάποιο χρήστη να 

δροµολογήσει την επικοινωνία του τερµατικού του εκτός των ορίων του συστήµατος, 

παρακάµπτοντας έτσι τους µηχανισµούς ασφάλειας. Κάτι τέτοιο µπορεί να επιτευχθεί µε τη 

χρήση κατάλληλων µηχανισµών σε διάφορα σηµεία του δικτύου, ώστε η δροµολόγηση των 

επικοινωνιών να γίνεται µέσω προκαθορισµένων εναλλακτικών λύσεων. Παραδείγµατα 

τέτοιων µηχανισµών είναι τα ακόλουθα: 

• Χρήση µισθωµένων κυκλωµάτων επικοινωνίας. 

• Αυτόµατη σύνδεση θυρών µε συγκεκριµένες εφαρµογές. 

• Περιορισµός των επιλογών του χρήστη µέσα στα µενού των εφαρµογών που 

χρησιµοποιεί. 

• Αποτροπή ανεξέλεγκτων περιαγωγών του δικτύου. 

• Η επιβολή συγκεκριµένων εφαρµογών και συστηµάτων στους εξωτερικούς χρήστες. 

• Συνεχή έλεγχο των δικτυακών συνδέσεων (π.χ. µε χρήση firewalls). 

• ∆ιαχωρισµός των χρηστών σε λογικά domains, ώστε να περιορίζεται η πρόσβασή τους 

στο δίκτυο. 

 

Θα πρέπει και πάλι να δοθεί προσοχή ώστε να υπάρχει συµβατότητα µε τη γενικότερη 

πολιτική ελέγχου της πρόσβασης (παράγραφος 9.1). 
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9.4.3 Αυθεντικοποίηση χρηστών για εξωτερικές συνδέσεις 

Οι εξωτερικές συνδέσεις µπορούν να αποτελέσουν πύλη εισόδου σε µη εξουσιοδοτηµένους 

χρήστες του πληροφοριακού συστήµατος του οργανισµού. Κατά συνέπεια θα πρέπει να 

υπάρχει κάποιος µηχανισµός αυθεντικοποίησης αποµακρυσµένων χρηστών. Υπάρχουν 

πολλοί τέτοιοι µηχανισµοί, οι οποίοι προσφέρουν διαφορετικό επίπεδο ασφάλειας. Είναι 

λοιπόν απαραίτητο να γίνει αποτίµηση κινδύνου πριν αποφασιστούν οι κατάλληλοι 

µηχανισµοί για τον οργανισµό.  

Η αυθεντικοποίηση των αποµακρυσµένων χρηστών µπορεί να γίνει µε χρήση 

κρυπτογραφικών τεχνικών, ηλεκτρονικά διακριτικά (tokens) ή ειδικά πρωτόκολλα. Επίσης 

µπορούν να χρησιµοποιηθούν µισθωµένες γραµµές επικοινωνίας ή συστήµατα ελέγχου της 

πηγής της σύνδεσης. 

∆ιαδικασίες dial-back µπορούν να προστατέψουν τον οργανισµό από µή εξουσιοδοτηµένες 

εισερχόµενες συνδέσεις. Η χρήση τέτοιων µηχανισµών προϋποθέτει την απενεργοποίηση 

διάφορων τηλεπικοινωνιακών διευκολύνσεων, όπως call-forwarding. Οι µηχανισµοί call-back 

θα πρέπει να δοκιµάζονται διεξοδικά πριν να χρησιµοποιηθούν από τον οργανισµό. 

 

9.4.4 Αυθεντικοποίηση κόµβων του δικτύου 

Μια διαδικασία αυτόµατης σύνδεσης σε έναν αποµακρυσµένο υπολογιστή, µπορεί να 

χρησιµοποιηθεί για τη µη εξουσιοδοτηµένη πρόσβαση σε κάποια εφαρµογή του οργανισµού. 

Για αυτό το λόγο απαιτείται η αυθεντικοποίηση τέτοιων συνδέσεων, ειδικά όταν 

χρησιµοποιείται κάποιο δίκτυο εκτός του ελέγχου του οργανισµού. Κάποιοι µηχανισµοί 

αυθεντικοποίησης αναφέρονται στην προηγούµενη παράγραφο. 

Η αυθεντικοποίηση κόµβων του δικτύου µπορεί να χρησιµοποιηθεί και ως εναλλακτικός 

τρόπος αυθεντικοποίησης οµάδων αποµακρυσµένων χρηστών. 

 

9.4.5 Προστασία αποµακρυσµένων διαγνωστικών θυρών 

Η πρόσβαση σε διαγνωστικές θύρες θα πρέπει να είναι αυστηρά ελεγχόµενη. Πολλά 

υπολογιστικά συστήµατα διαθέτουν και µια σύνδεση για χρήση από το προσωπικό 

υποστήριξης. Αν αυτή η σύνδεση δεν προστατευθεί κατάλληλα, µπορεί να χρησιµοποιηθεί 
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για µή εξουσιοδοτηµένη πρόσβαση στο σύστηµα. Θα πρέπει λοιπόν να προστατεύονται από 

έναν κατάλληλο µηχανισµό ασφάλειας, ώστε να µπορούν να χρησιµοποιηθούν µόνο από 

εξουσιοδοτηµένο προσωπικό. 

 

9.4.6 ∆ιαχωρισµός στα δίκτυα 

Τα δίκτυα των υπολογιστών συνεχώς επεκτείνονται εκτός των ορίων του οργανισµού. Καθώς 

δηµιουργούνται διάφορες επιχειρηµατικές συνεργασίες, το δίκτυο θα πρέπει να προσφέρει τις 

αναγκαίες υπηρεσίες για κοινή πρόσβαση σε πληροφορίες από δύο ή περισσότερους 

οργανισµούς. Τέτοιου είδους προεκτάσεις µπορούν να αυξήσουν τον κίνδυνο µη 

εξουσιοδοτηµένης πρόσβασης στα ήδη υπάρχοντα πληροφοριακά συστήµατα, κάποια από τα 

οποία χρειάζονται ήδη προστασία από άλλους χρήστες του δικτύου λόγω του ευαίσθητου των 

πληροφοριών που επεξεργάζονται. Σε τέτοιες περιπτώσεις θα πρέπει να εξετάζεται το 

ενδεχόµενο χρήσης στο δίκτυο ειδικών µηχανισµών, οι οποίοι θα διαχωρίζουν κατηγορίες 

δικτυακών υπηρεσιών, συστηµάτων ή χρηστών. 

Μια κλασική µέθοδος ελέγχου της ασφάλειας σε ένα µεγάλο δίκτυο, είναι ο διαχωρισµός του 

σε πολλά λογικά πεδία (domains), µε το καθένα από αυτά να προστατεύεται από µια 

περίµετρο ασφάλειας. Μια τέτοια περίµετρος µπορεί να δηµιουργηθεί µε τη χρήση ασφαλών 

πυλών (gateways), οι οποίες ελέγχουν την επικοινωνία ανάµεσα σε δύο πεδία. Μια τέτοια 

πύλη θα πρέπει να ελέγχει την επικοινωνία ανάµεσα στα πεδία (παράγραφοι 9.4.7 και 9.4.8) 

και να απαγορεύει τη µη εξουσιοδοτηµένη πρόσβαση, σε αντιστοιχία µε την πολιτική του 

οργανισµού (παράγραφος 9.1). Παράδειγµα µιας τέτοιας πύλης είναι η γνωστή ηλεκτρονική 

πύλη ασφαλείας (firewall). 

Τα κριτήρια µε βάση τα οποία θα γίνει ο διαχωρισµός των δικτύων σε πεδία, θα πρέπει να 

βασίζονται στην πολιτική ελέγχου της πρόσβασης που εφαρµόζει ο οργανισµός, τις ανάγκες 

επικοινωνίας, τα σχετικά κόστη και τις επιπτώσεις στην ταχύτητα του δικτύου. 

 

9.4.7 Έλεγχος δικτυακών συνδέσεων 

Η πολιτική ελέγχου της πρόσβασης σε ένα δίκτυο, ιδιαίτερα αν αυτό εκτείνεται πέραν των 

ορίων του οργανισµού, µπορεί να απαιτεί τον έλεγχο και τον περιορισµό των συνδέσεων που 
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είναι διαθέσιµες στους χρήστες. Τέτοιοι µηχανισµοί µπορεί να περιλαµβάνουν δικτυακές 

πύλες που ελέγχουν τις επικοινωνίες µε βάση προκαθορισµένα σύνολα κανόνων. Οι 

περιορισµοί που θα επιβάλλονται, θα πρέπει να είναι σύµφωνοι µε την πολιτική του 

οργανισµού και τις απαιτήσεις των εφαρµογών που χρησιµοποιεί.  

Παραδείγµατα εφαρµογών στις οποίες θα πρέπει να επιβληθούν περιορισµοί είναι: 

• Το ηλεκτρονικό ταχυδροµείο. 

• Οι µεταφορές αρχείων (µονόδροµα και αµφίδροµα). 

• Η διαδραστική (interactive) πρόσβαση. 

• Η δικτυακή πρόσβαση µε βάση την ώρα και την ηµεροµηνία. 

 

9.4.8 Έλεγχος της δροµολόγησης (routing) 

Ο έλεγχος της δροµολόγησης της µεταφοράς των δεδοµένων είναι απαραίτητος στα δίκτυα, 

ειδικά σε αυτά που ξεπερνούν τα όρια του οργανισµού. Με αυτόν τον τρόπο προστατεύεται 

το πληροφοριακό σύστηµα από µή εξουσιοδοτηµένες συνδέσεις ή ροές δεδοµένων, ιδιαίτερα 

όταν δίνεται πρόσβαση σε τρίτους, οι οποίοι δεν ανήκουν στο προσωπικό του οργανισµού. 

Οι µηχανισµοί ελέγχου της δροµολόγησης θα πρέπει να επιβεβαιώνουν τόσο την πηγή, όσο 

και τον προορισµό µιας επικοινωνίας. Οι µηχανισµοί µετάφρασης των διευθύνσεων που 

χρησιµοποιεί ένα δίκτυο (Network Address Translation - NAT), είναι ιδιαίτερα χρήσιµοι για 

την απόκρυψη ενός δικτύου και τον περιορισµό των δυνατών δροµολογίων που γίνονται 

γνωστοί ανάµεσα σε δύο ή περισσότερα διαφορετικά δίκτυα. Το ΝΑΤ ουσιαστικά 

αποκρύπτει τη δοµή ενός δικτύου από το εξωτερικό περιβάλλον. 

 

9.4.9 Ασφάλεια δικτυακών υπηρεσιών 

Ένα µεγάλο εύρος δηµόσιων και ιδιωτικών δικτυακών υπηρεσιών είναι διαθέσιµο στους 

χρήστες, µε αρκετές από αυτές να προσθέτουν και αξία στη χρήση του δικτύου. Η κάθε 

υπηρεσία έχει τις δικές της απαιτήσεις ασφάλειας. Ο οργανισµός θα πρέπει να γνωρίζει όλες 



Ακολουθητέα Πρακτική για αποτελεσµατική διαχείριση Ασφάλειας Πληροφοριών 

80 

τις παραµέτρους λειτουργίας µιας δικτυακής υπηρεσίας, ώστε να µπορέσει να λάβει 

κατάλληλα µέτρα για την προστασία της. 

 

9.5 Έλεγχος πρόσβασης στο λειτουργικό σύστηµα 

Σκοπός είναι η αποτροπή της µη εξουσιοδοτηµένης πρόσβασης στο σύστηµα. Οι µηχανισµοί 

ασφάλειας που µπορεί να διαθέτει το σύστηµα σε επίπεδο λειτουργικού συστήµατος, θα 

πρέπει να χρησιµοποιούνται για τον περιορισµό της πρόσβασης στους διάφορους πόρους. Οι 

συγκεκριµένοι µηχανισµοί θα πρέπει να είναι σε θέση να: 

• Αναγνωρίζουν και να επιβεβαιώνουν την ταυτότητα του χρήστη και αν είναι δυνατό και 

του τερµατικού που αυτός χρησιµοποιεί. 

• Καταγράφουν επιτυχείς και ανεπιτυχείς προσπάθειες πρόσβασης. 

• Παρέχουν κατάλληλους µηχανισµούς για αυθεντικοποίηση, οι οποίοι θα πρέπει να είναι 

σύµφωνοι µε την πολιτική του οργανισµού (παράγραφος 9.3.1). 

• Περιορίζουν το χρόνο πρόσβασης των χρηστών αν αυτό κρίνεται απαραίτητο. 

 

Επιπλέον µηχανισµοί ελέγχου µπορούν να χρησιµοποιούνται, εφόσον κρίνονται αναγκαίοι 

για την κάλυψη των αναγκών του οργανισµού.  

 

9.5.1 Αναγνώριση τερµατικών 

∆ιαδικασίες αυτόµατης αναγνώρισης των τερµατικών µπορούν να χρησιµοποιηθούν για την 

αυθεντικοποίηση συνδέσεων σε συγκεκριµένα µέρη του συστήµατος ή φορητό εξοπλισµό. 

Μπορούν να χρησιµοποιηθούν αν είναι αναγκαίο να διασφαλιστεί ότι η σύνδεση ξεκίνησε 

από κάποιο συγκεκριµένο σηµείο. Ένα µέσο αναγνώρισης µπορεί να χρησιµοποιηθεί για τον 

καθορισµό των τερµατικών από τα οποία µπορούν να γίνουν διάφορες ευαίσθητες εργασίες ή 

συναλλαγές. Θα πρέπει βέβαια να προστατεύεται κατάλληλα και το ίδιο το τερµατικό ώστε 

να µην εκτεθεί η ταυτότητά του σε κίνδυνο. Για την αυθεντικοποίηση των χρηστών υπάρχουν 

πολλές διαθέσιµες τεχνικές (παράγραφος 9.4.3). 
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9.5.2 ∆ιαδικασίες σύνδεσης στο σύστηµα 

Η πρόσβαση στις υπηρεσίες του πληροφοριακού συστήµατος θα πρέπει να αποκτάται µέσω 

κάποιας ασφαλούς διαδικασίας εισόδου στο σύστηµα (log-on). Μια τέτοια διαδικασία θα 

πρέπει να είναι έτσι σχεδιασµένη ώστε να ελαχιστοποιείται ο κίνδυνος µη εξουσιοδοτηµένης 

πρόσβασης. Κατά συνέπεια θα πρέπει να αποκαλύπτει τις ελάχιστες δυνατές πληροφορίες για 

το σύστηµα, ώστε να µη βοηθά τους µη εξουσιοδοτηµένους χρήστες να ανακαλύψουν τη 

δοµή του. Μια τέτοια διαδικασία θα πρέπει: 

• Να µην εµφανίζει στην οθόνη διάφορα χαρακτηριστικά της ταυτότητας του χρήστη ή του 

συστήµατος, έως ότου ολοκληρωθεί επιτυχώς. 

• Να εµφανίζει προειδοποιητικά µηνύµατα που να ενηµερώνουν ότι η πρόσβαση 

επιτρέπεται µόνο στους εξουσιοδοτηµένους χρήστες του συστήµατος. 

• Να µην εµφανίζει βοηθητικά µηνύµατα που θα µπορούσαν να χρησιµοποιηθούν από µη 

εξουσιοδοτηµένους χρήστες. 

• Να επιβεβαιώνει τις απαιτούµενες πληροφορίες αφού εισαχθούν όλες στο σύστηµα. Σε 

περίπτωση λάθους να µην ενηµερώνει ποια πληροφορία απορρίφθηκε από το σύστηµα. 

• Να περιορίζει τον αριθµό των δυνατών προσπαθειών του χρήστη για να συνδεθεί. 

Παράλληλα, θα πρέπει να καταγράφει τις ανεπιτυχείς προσπάθειες, να επιβάλει ένα 

χρονικό όριο πριν επιτρέψει ξανά στο χρήστη να προσπαθήσει και να αποσυνδέει όλες 

τις πιθανές συνδέσεις επικοινωνίας. 

• Να περιορίζει το χρόνο που έχει ο χρήστης στη διάθεσή του για να κάνει log-on.  

• Μετά την επιτυχή ολοκλήρωση της διαδικασίας να εµφανίζει την ώρα και την 

ηµεροµηνία της τελευταίας επιτυχούς προσπάθειας του χρήστη και τις όποιες µη 

επιτυχείς προσπάθειες έγιναν στο µεταξύ. 
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9.5.3 Αυθεντικοποίηση χρηστών 

Όλοι οι χρήστες του συστήµατος (τεχνικό προσωπικό, διαχειριστές, προγραµµατιστές, κοινοί 

χρήστες κλπ.), θα πρέπει να έχουν ένα µοναδικό αναγνωριστικό (user ID), για καθαρά 

προσωπική τους χρήση στο σύστηµα. Με αυτόν τον τρόπο είναι δυνατός ο εντοπισµός του 

υπεύθυνου ατόµου για όλες τις δραστηριότητες που γίνονται στο πληροφοριακό σύστηµα του 

οργανισµού. Επιπλέον, τα user IDs δεν πρέπει να φανερώνουν τα δικαιώµατα του χρήστη στο 

σύστηµα. Σε εξαιρετικές περιπτώσεις, και εφόσον κάτι τέτοιο είναι απαραίτητο για τον 

οργανισµό, µια οµάδα χρηστών µπορεί να µοιράζεται το ίδιο user ID για την εκτέλεση 

συγκεκριµένων εργασιών στο σύστηµα. Σε µια τέτοια περίπτωση θα πρέπει να υπάρχει ειδική 

έγκριση από τη διοίκηση του οργανισµού, όπως επίσης και να χρησιµοποιηθεί κάποιος 

µηχανισµός που θα καθορίζει τις ευθύνες των µελών της οµάδας. 

Υπάρχουν διάφορες διαδικασίες αυθεντικοποίησης που µπορούν να χρησιµοποιηθούν για την 

επιβεβαίωση της ταυτότητας ενός χρήστη. Τα συνθηµατικά είναι ο πλέον συνηθισµένος 

τρόπος (παράγραφοι 9.3.1 και 9.5.4), ο οποίος βασίζεται στη χρήση ενός µυστικού, γνωστού 

µόνο στο χρήστη. Άλλοι µηχανισµοί αυθεντικοποίησης περιλαµβάνουν συνδυασµούς 

κρυπτογραφίας και πρωτοκόλλων εξακρίβωσης της ταυτότητας του χρήστη.  

∆ιάφορα αντικείµενα, όπως έξυπνες κάρτες, τα οποία έχει στην κατοχή του ο χρήστης, 

µπορούν επίσης να χρησιµοποιηθούν για αυθεντικοποίηση στο σύστηµα. Ένας άλλος τρόπος 

εξακρίβωσης της ταυτότητας, περιλαµβάνει την εξέταση διάφορων βιοµετρικών 

χαρακτηριστικών του χρήστη, όπως είναι τα δακτυλικά αποτυπώµατα. Ο συνδυασµός 

πολλαπλών τεχνολογιών εξακρίβωσης της ταυτότητας, έχει ως αποτέλεσµα ισχυρότερη 

αυθεντικοποίηση. 

 

9.5.4 ∆ιαχείριση συνθηµατικών 

Τα συνθηµατικά είναι ο πιο διαδεδοµένος τρόπος για την επιβεβαίωση της ταυτότητας ενός 

χρήστη. Ο οργανισµός θα πρέπει να διαθέτει ένα σύστηµα διαχείρισης συνθηµατικών, το 

οποίο να εξασφαλίζει τη χρήση ποιοτικών συνθηµατικών από τους τελικούς χρήστες του 

πληροφοριακού συστήµατος (παράγραφος 9.3.1). 
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Κάποιες εφαρµογές απαιτούν τη χρήση συνθηµατικών, τα οποία έχουν δοθεί από µια 

ανεξάρτητη αρχή. Στις περισσότερες όµως περιπτώσεις επιλέγονται από τους ίδιους τους 

χρήστες. Ένα καλό σύστηµα διαχείρισης συνθηµατικών θα πρέπει να: 

• Επιβάλει τη χρήση ατοµικών συνθηµατικών ώστε να µπορεί να γίνει συσχέτιση των 

εργασιών στο σύστηµα µε συγκεκριµένους χρήστες. 

• Όπου είναι κατάλληλο, να επιτρέπεται στους χρήστες να επιλέγουν το προσωπικό τους 

συνθηµατικό. Επιπλέον θα πρέπει να περιλαµβάνονται µηχανισµοί για τη διόρθωση 

εισαγωγής λανθασµένων στοιχείων από το χρήστη. 

• Επιβάλει τη χρήση ποιοτικών συνθηµατικών, κατάλληλων για την κάλυψη των αναγκών 

του οργανισµού. 

• Επιβάλει την τακτική αλλαγή των συνθηµατικών όπως περιγράφεται στην παράγραφο 

9.3.1. 

• Επιβάλει την αλλαγή των προσωρινών συνθηµατικών κατά την πρώτη είσοδο του χρήστη 

στο σύστηµα. 

• Τηρεί ιστορικό των συνθηµατικών που χρησιµοποιεί ο κάθε χρήστης για την αποτροπή 

ανακύκλωσης της χρήσης τους µέσα σε καθορισµένο χρονικό διάστηµα. 

• Μην εµφανίζει τα συνθηµατικά στην οθόνη κατά την εισαγωγή τους. 

• Φυλάσσει τα συνθηµατικά ξεχωριστά από τα δεδοµένα των εφαρµογών και µε τρόπο 

ασφαλή, ενδεχοµένως µε χρήση µονόδροµης κρυπτογράφησης. 

• Αλλάζει τα προκαθορισµένα συνθηµατικά που χρησιµοποιούνται από τους 

κατασκευαστές κατά την εγκατάσταση εφαρµογών στο σύστηµα. 

 

9.5.5 Χρήση εργαλείων συστήµατος 

Τα περισσότερα υπολογιστικά συστήµατα διαθέτουν ένα ή περισσότερα ειδικά εργαλεία 

(system utilities), τα οποία µπορούν να παρακάµπτουν µηχανισµούς ελέγχου του ίδιου του 
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συστήµατος ή των εφαρµογών. Είναι απαραίτητο η χρήση τους να είναι περιορισµένη και 

αυστηρά ελεγχόµενη. Θα πρέπει να εξεταστούν οι ακόλουθοι µηχανισµοί: 

• Η χρήση διαδικασιών αυθεντικοποίησης για τα εργαλεία του συστήµατος. 

• ∆ιαχωρισµός των εργαλείων αυτών από τις υπόλοιπες εφαρµογές. 

• Περιορισµός της χρήσης τους από ένα µικρό αριθµό έµπιστων χρηστών. 

• Ειδική εξουσιοδότηση για τη χρήση τέτοιων εργαλείων. 

• Περιορισµός της διαθεσιµότητας των εργαλείων συστήµατος (π.χ. µόνο κατά τη διάρκεια 

απαραίτητων µεταβολών στο σύστηµα). 

• Καταγραφή της χρήσης των εργαλείων του συστήµατος. 

• Καθορισµός των επιπέδων εξουσιοδότησης για τη χρήση τους. 

• Αποµάκρυνση των µή απαραίτητων εργαλείων από το σύστηµα. 

 

9.5.6 Συναγερµός απειλής για την προστασία των χρηστών 

Ο οργανισµός θα πρέπει να εξετάσει την εφαρµογή ενός ειδικού συναγερµού απειλής για την 

προστασία των χρηστών που µπορεί να ενεργούν κακόβουλα λόγω εξαναγκασµού. Η χρήση 

ενός τέτοιου µηχανισµού θα πρέπει να αποφασιστεί κατόπιν σχετικής αποτίµησης κινδύνου. 

Επιπλέον θα πρέπει να υπάρχουν προκαθορισµένες αρµοδιότητες και καθήκοντα για την 

αντίδραση του οργανισµού σε έναν τέτοιο συναγερµό. 

 

9.5.7 Time-out τερµατικών 

Τα ανενεργά τερµατικά, ειδικά αυτά που βρίσκονται τοποθετηµένα σε περιοχές υψηλού 

κινδύνου, όπως δηµόσιους χώρους, θα πρέπει να κλείνουν µετά από κάποιο χρονικό 

διάστηµα. Με αυτόν τον τρόπο προστατεύεται το σύστηµα του οργανισµού από µη 

εξουσιοδοτηµένους χρήστες που µπορεί να προσπαθήσουν να χρησιµοποιήσουν ένα τέτοιο 

τερµατικό. Θα πρέπει να τερµατίζονται οι ενεργές συνδέσεις του τερµατικού, οι εφαρµογές 
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που τρέχει και να καθαρίζει η οθόνη του από κάθε στοιχείο. Το χρονικό όριο για το οποίο ένα 

τερµατικό θα µπορεί να παραµείνει ανενεργό, εξαρτάται άµεσα από τους κινδύνους του 

χώρου που βρίσκεται το τερµατικό, όπως και από τη φύση των χρηστών του. 

Για σταθµούς εργασίας µπορεί να χρησιµοποιηθεί ένας λιγότερο δραστικός µηχανισµός, ο 

οποίος θα καθαρίζει την οθόνη και θα κλειδώνει µε κάποιο συνθηµατικό τον υπολογιστή, 

αλλά δε θα τερµατίζει της εφαρµογές ή τις συνδέσεις του. 

 

9.5.8 Περιορισµός χρόνου σύνδεσης 

Για εφαρµογές που χαρακτηρίζονται ευαίσθητες για τον οργανισµό, θα πρέπει να επιβάλλεται 

και ένα χρονικό όριο στη σύνδεση του χρήστη µε αυτές. Με τον περιορισµό της χρονικής 

περιόδου κατά την οποία τα τερµατικά µπορούν να έχουν πρόσβαση στις υπηρεσίες του 

συστήµατος, περιορίζονται σηµαντικά οι ευκαιρίες των µη εξουσιοδοτηµένων χρηστών για 

να αποκτήσουν πρόσβαση στο σύστηµα. Τέτοιοι µηχανισµοί είναι απαραίτητοι για όλες τις 

κρίσιµες εφαρµογές, ειδικά αυτές που έχουν τερµατικά σε χώρους υψηλού κινδύνου. 

Οι µηχανισµοί περιορισµού µπορούν να περιλαµβάνουν: 

• Τη χρήση προκαθορισµένων χρονικών περιόδων µέσα στα πλαίσια των οποίων θα πρέπει 

να ολοκληρωθεί κάποια εργασία. 

• Τον περιορισµό των δυνατοτήτων σύνδεσης στο σύστηµα µόνο σε συγκεκριµένες ώρες 

(π.χ. κατά το ωράριο εργασίας). 

 

9.6 Έλεγχος της πρόσβασης στις εφαρµογές 

Σκοπός είναι η αποτροπή της µη εξουσιοδοτηµένης πρόσβασης στις πληροφορίες που 

βρίσκονται στο σύστηµα. Θα πρέπει να χρησιµοποιούνται ειδικοί µηχανισµοί για τον 

περιορισµό της πρόσβασης στις εφαρµογές του πληροφοριακού συστήµατος. Επιπλέον, η 

λογική πρόσβαση σε προγράµµατα και πληροφορίες θα πρέπει να δίνεται µόνο στους 

εξουσιοδοτηµένους χρήστες. Οι εφαρµογές του συστήµατος θα πρέπει να: 
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• Ελέγχουν την πρόσβαση του χρήστη σε διάφορες λειτουργίες και δεδοµένα, σύµφωνα µε 

την πολιτική του οργανισµού.  

• Παρέχουν προστασία από µη εξουσιοδοτηµένη πρόσβαση για χρήση λειτουργιών του 

λειτουργικού συστήµατος, ικανών να παρακάµψουν τους µηχανισµούς ασφάλειας και 

ελέγχου. 

• Προστατεύουν και την ασφάλεια άλλων συστηµάτων, µε τα οποία διαµοιράζονται 

δεδοµένα. 

• Παρέχουν πρόσβαση στα δεδοµένα του συστήµατος µόνο στους εξουσιοδοτηµένους 

χρήστες ή οµάδες χρηστών. 

 

9.6.1 Περιορισµοί πρόσβασης στις πληροφορίες 

Τα δικαιώµατα προσπέλασης των χρηστών των εφαρµογών του συστήµατος, θα πρέπει να 

είναι σύµφωνα µε την πολιτική ασφάλειας του οργανισµού. Θα πρέπει επίσης να 

λαµβάνονται υπόψη οι ανάγκες όλων των οµάδων των χρηστών του συστήµατος (προσωπικό, 

εξωτερικοί συνεργάτες, προσωπικό υποστήριξης κλπ.), όπως και οι επιχειρησιακές ανάγκες 

του οργανισµού. Στην κατεύθυνση αυτή, µπορούν να χρησιµεύσουν οι ακόλουθοι 

µηχανισµοί: 

• Η χρήση µενού επιλογών µέσω των οποίων θα ελέγχεται και θα κατευθύνεται η χρήση 

των εφαρµογών. 

• Ο περιορισµός των γνώσεων των χρηστών για τις εφαρµογές του συστήµατος, στα 

απολύτως απαραίτητα για την εργασία τους. 

• Ο έλεγχος των δικαιωµάτων πρόσβασης των χρηστών. 

• Η διασφάλιση του ότι τα παράγωγα εφαρµογών που χειρίζονται ευαίσθητα δεδοµένα 

(εκτυπώσεις, αρχεία κλπ.) κατευθύνονται µόνο στα κατάλληλα προστατευµένα και 

διαβαθµισµένα τερµατικά. 
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9.6.2 Αποµόνωση ευαίσθητων συστηµάτων 

Τα ευαίσθητα συστήµατα µπορεί να απαιτούν ένα ειδικό, αποµονωµένο περιβάλλον 

λειτουργίας. Κάποια συστήµατα µπορεί να απαιτούν ειδική µεταχείριση ώστε να αποφευχθεί 

το ενδεχόµενο απώλειας δεδοµένων. Ο βαθµός ευαισθησίας του συστήµατος µπορεί να ορίζει 

ότι οι εφαρµογές θα πρέπει να τρέχουν σε ένα ειδικό υπολογιστικό σύστηµα, ότι θα πρέπει να 

µοιράζεται δεδοµένα µε άλλα έµπιστα συστήµατα, ή να µην απαιτεί καµιά επιπλέον 

προστασία. Θα πρέπει να εξεταστούν τα ακόλουθα: 

• Η ευαισθησία ενός συστήµατος θα πρέπει να καθορίζεται από την ευαισθησία των 

εφαρµογών του. 

• Όταν κάποια ευαίσθητη εφαρµογή πρέπει να εκτελεστεί σε περιβάλλον δικτύου, όλοι οι 

επιπλέον πόροι θα πρέπει να καθοριστούν και να συµφωνηθούν µε τον ιδιοκτήτη της 

ευαίσθητης εφαρµογής. 

 

9.7 Παρακολούθηση προσπέλασης και χρήσης συστήµατος  

Σκοπός είναι ο εντοπισµός µη εξουσιοδοτηµένων ενεργειών. Τα υπολογιστικά συστήµατα 

του οργανισµού θα πρέπει να παρακολουθούνται για τον εντοπισµό παραβιάσεων της 

πολιτικής ασφάλειας και την καταγραφή στοιχείων για µια τέτοια περίπτωση. Η 

παρακολούθηση του συστήµατος µπορεί να χρησιµοποιηθεί και για την επιβεβαίωση της 

αποτελεσµατικότητας των µηχανισµών προστασίας που χρησιµοποιούνται, καθώς και για τη 

συµµόρφωση µε την πολιτική ασφάλειας του οργανισµού. 

 

9.7.1 Καταγραφή γεγονότων  

Στο σύστηµα θα πρέπει να τηρούνται αρχεία που να καταγράφουν κάθε συµβάν σχετικό µε 

την ασφάλεια του συστήµατος. Τα αρχεία αυτά (audit logs) θα πρέπει να φυλάσσονται για 

συγκεκριµένο χρονικό διάστηµα ώστε να είναι δυνατή η χρησιµοποίηση τους σε ενδεχόµενες 

έρευνες. Θα πρέπει να περιλαµβάνουν τα ακόλουθα: 

• Την ταυτότητα των χρηστών (user IDs).  

• Τον ακριβή χρόνο σύνδεσης και αποσύνδεσης του χρήστη. 
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• Το τερµατικό το οποίο χρησιµοποιεί ο χρήστης. 

• Τις επιτυχείς αλλά και τις ανεπιτυχείς προσπάθειες του χρήστη να προσπελάσει το 

σύστηµα. 

• Τις επιτυχείς και τις ανεπιτυχείς προσπάθειες του χρήστη να προσπελάσει δεδοµένα του 

συστήµατος. 

 

Κάποια από τα αρχεία που τηρούνται στο σύστηµα είναι δυνατό να διατηρούνται για αρκετό 

χρονικό διάστηµα, σύµφωνα µε τις ανάγκες του οργανισµού ή τη σχετική νοµοθεσία 

(κεφάλαιο 12). 
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9.7.2 Καταγραφή της χρήσης του συστήµατος 

9.7.2.1 ∆ιαδικασίες και περιοχές κινδύνου 

Ο οργανισµός θα πρέπει να χρησιµοποιεί διαδικασίες µέσω των οποίων θα παρακολουθεί τη 

χρήση του υπολογιστικού συστήµατος. Με αυτόν τον τρόπο διασφαλίζεται η 

εξουσιοδοτηµένη χρήση του συστήµατος από τα κατάλληλα πρόσωπα και για το σκοπό που 

τους είναι απαραίτητο. Η αυστηρότητα της παρακολούθησης, εξαρτάται από τις ανάγκες του 

οργανισµού και προκύπτει µετά από τη διενέργεια αποτίµησης κινδύνου. Θα πρέπει να 

παρακολουθούνται τα ακόλουθα: 

• Η εξουσιοδοτηµένη πρόσβαση (χρήστης, ώρα, τύπος πρόσβασης, πόροι που 

προσπελάσθηκαν, προγράµµατα που χρησιµοποιήθηκαν). 

• Η χρήση ειδικών προνοµίων στο σύστηµα (χρήση προνοµιακών συνθηµατικών χρηστών, 

έναρξη και τερµατισµός λειτουργίας του συστήµατος, χρήση εξωτερικών συσκευών). 

• Οι προσπάθειες µη εξουσιοδοτηµένης πρόσβασης (αποτυχηµένες προσπάθειες, 

µηνύµατα από ηλεκτρονικές πύλες ασφαλείας ή συστήµατα ανίχνευσης επιθέσεων - 

intrusion detection). 

• Μηνύµατα του συστήµατος (µηνύµατα λάθους, µηνύµατα δικτύου κλπ.). 

 

9.7.2.2 Παράγοντες κινδύνου 

Τα αρχεία (logs) που προκύπτουν από την παρακολούθηση του συστήµατος θα πρέπει να 

ελέγχονται τακτικά. Η συχνότητα ελέγχου εξαρτάται από τους κινδύνους που αντιµετωπίζει 

το πληροφοριακό σύστηµα του οργανισµού. Θα πρέπει να εξεταστούν οι ακόλουθοι 

παράγοντες κινδύνου: 

• Η κρισιµότητα των εφαρµογών. 

• Η αξία των δεδοµένων για τον οργανισµό. 

• Το ιστορικό προσπαθειών κατάχρησης του συστήµατος ή µη εξουσιοδοτηµένης 

πρόσβασης. 
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• Το εύρος της δικτύωσης του συστήµατος, ειδικά όταν αυτή περιλαµβάνει δηµόσια 

δίκτυα. 

 

9.7.2.3 Καταγραφή και έλεγχος γεγονότων 

Ο έλεγχος των αρχείων που προκύπτουν από την καταγραφή των διάφορων γεγονότων που 

σχετίζονται µε τη λειτουργία του συστήµατος, περιλαµβάνει τόσο την κατανόηση των ίδιων 

των κινδύνων που απειλούν το σύστηµα, όσο και τον τρόπο µε τον οποίο µπορούν να 

υλοποιηθούν. Παραδείγµατα γεγονότων για τα οποία µπορεί να απαιτείται περαιτέρω έλεγχος 

δίνονται στην παράγραφο 9.7.1. 

Τα αρχεία καταγραφής πολλές φορές περιέχουν πάρα πολλή πληροφορία, µεγάλο µέρος της 

οποίας είναι άσχετο µε την ασφάλεια του συστήµατος. Προκειµένου να διευκολυνθεί η 

διαδικασία εντοπισµού συµβάντων σχετικών µε την ασφάλεια, θα πρέπει να εξεταστεί το 

ενδεχόµενο αυτόµατης καταγραφής των σχετικών γεγονότων και σε ένα δεύτερο αρχείο. Το 

αρχείο αυτό θα µπορεί στη συνέχεια να επεξεργαστεί µε τη χρήση ειδικών προγραµµάτων. 

Επιθυµητό θα ήταν επίσης να διαχωριστούν οι ρόλοι αυτών που ελέγχουν τα αρχεία και 

αυτών των οποίων οι ενέργειες καταγράφονται. Ειδική προσοχή θα πρέπει να δοθεί στην 

ασφάλεια των ίδιων των αρχείων καταγραφής. Αν κάποιος µπορεί να επέµβει σε αυτά και να 

µεταβάλει τις πληροφορίες που περιέχουν, τότε ο οργανισµός µπορεί να έχει µια ψευδή 

αίσθηση ασφάλειας. Οι κίνδυνοι που απειλούν τα αρχεία καταγραφής περιλαµβάνουν: 

• Την απενεργοποίηση των διαδικασιών καταγραφής. 

• Την αλλαγή των τύπων των καταγεγραµµένων µηνυµάτων. 

• Την επέµβαση στα περιεχόµενα των αρχείων. 

• Την πλήρωση των µέσων αποθήκευσης των αρχείων καταγραφής (π.χ. σκληροί δίσκοι), 

µε αποτέλεσµα να µην είναι δυνατή η περαιτέρω καταγραφή γεγονότων. 
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9.7.3 Συγχρονισµός των συστηµάτων 

Η σωστή ρύθµιση των ρολογιών των υπολογιστών είναι ιδιαίτερα σηµαντική για την ακρίβεια 

των περιεχοµένων των αρχείων καταγραφής, ειδικά όταν πρόκειται να χρησιµοποιηθούν ως 

αποδεικτικά στοιχεία σε κάποια έρευνα. Όταν κάποια συσκευή διαθέτει ρολόι πραγµατικού 

χρόνου, αυτό θα πρέπει να ρυθµιστεί σύµφωνα µε κάποιο συγκεκριµένο πρότυπο (π.χ. 

Universal Coordinated Time – UCT) ή την τοπική ώρα. Εφόσον κάποια τέτοια ρολόγια δεν 

είναι ιδιαίτερα ακριβή, θα πρέπει να υπάρχει κάποια διαδικασία ελέγχου και διόρθωσης της 

ώρας που δείχνουν. 

 

9.8 Τηλεεργασία και κινητή υπολογιστική 

Σκοπός είναι η προστασία του πληροφοριακού συστήµατος του οργανισµού, όταν 

χρησιµοποιούνται τεχνικές και εξοπλισµός τηλεεργασίας ή κινητής υπολογιστικής (mobile 

computing). Η απαιτούµενη προστασία πρέπει να είναι ανάλογη των κινδύνων που απειλούν 

το σύστηµα. Στην περίπτωση της κινητής υπολογιστικής θα πρέπει να εξεταστούν οι κίνδυνοι 

εργασίας σε ένα µη ελεγχόµενο και απροστάτευτο περιβάλλον. Στην περίπτωση της 

τηλεεργασίας, ο οργανισµός θα πρέπει να εφαρµόσει τους κατάλληλους µηχανισµούς 

προστασίας στην τοποθεσία από την όποια θα γίνεται τηλεεργασία. 

 

9.8.1 Κινητή υπολογιστική 

Κατά τη χρήση εξοπλισµού κινητής υπολογιστικής (φορητοί υπολογιστές, υπολογιστές 

χειρός, κινητά τηλέφωνα κλπ.) απαιτείται προσοχή ώστε να διασφαλιστεί η προστασία του 

πληροφοριακού συστήµατος του οργανισµού. Θα πρέπει να υιοθετηθεί µια επίσηµη πολιτική 

που να περιλαµβάνει την αντιµετώπιση των κινδύνων που σχετίζονται µε την κινητή 

υπολογιστική, ειδικά σε περιβάλλον που δεν είναι προστατευµένο. Μια τέτοια πολιτική θα 

πρέπει να περιλαµβάνει µηχανισµούς φυσικής προστασίας, κρυπτογραφίας, προστασίας από 

ιούς, ελέγχου πρόσβασης και λήψης εφεδρικών αντιγράφων. Θα πρέπει επίσης να 

περιλαµβάνει οδηγίες για τη χρήση δηµόσιων δικτύων και χρήσης του εξοπλισµού σε 

δηµόσιους χώρους. 

Ιδιαίτερη προσοχή θα πρέπει να δοθεί στη χρήση εξοπλισµού σε δηµόσιους χώρους, 

συνεδριακούς χώρους και κάθε απροστάτευτο χώρο, εκτός των εγκαταστάσεων του 
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οργανισµού. Θα πρέπει να χρησιµοποιούνται οι κατάλληλοι µηχανισµοί προστασίας από µη 

εξουσιοδοτηµένη πρόσβαση στον εξοπλισµό ή έκθεση των δεδοµένων που περιέχονται σε 

αυτόν. Ένας συνηθισµένος µηχανισµός προστασίας είναι η χρήση τεχνικών κρυπτογραφίας 

(παράγραφος 10.3). Ένας άλλος σηµαντικός κίνδυνος σε δηµόσιους χώρους είναι η υποκλοπή 

από τρίτους που παρατηρούν τη χρήση του εξοπλισµού. Επιπλέον ο εξοπλισµός θα πρέπει να 

είναι κατάλληλα προστατευµένος από ιούς και να διαθέτει µηχανισµούς γρήγορης και 

εύκολης λήψης εφεδρικών αντιγράφων. Τα µέσα του τελευταίου θα πρέπει να 

προστατεύονται επαρκώς. Επίσης, η πρόσβαση στο πληροφοριακό σύστηµα του οργανισµού 

µέσω δηµόσιων δικτύων θα πρέπει να ελέγχεται µε κατάλληλα µέσα αυθεντικοποίησης και 

ελέγχου πρόσβασης. 

Ο εξοπλισµός κινητής υπολογιστικής είναι ιδιαίτερα ευάλωτος σε κλοπή. Θα πρέπει να 

προστατεύεται ανάλογα µε ειδικές κλειδαριές και θήκες µεταφοράς, ειδικά όταν περιέχει 

ευαίσθητα για τον οργανισµό δεδοµένα. Επίσης, το προσωπικό του οργανισµού θα πρέπει να 

είναι κατάλληλα ενηµερωµένο και εκπαιδευµένο σχετικά µε τους κινδύνους κινητής 

υπολογιστικής.  

 

9.8.2 Τηλεεργασία 

Η τηλεεργασία χρησιµοποιεί τεχνολογίες των τηλεπικοινωνιών προκειµένου το προσωπικό 

να µπορεί να εργάζεται από µια προκαθορισµένη τοποθεσία, εκτός των εγκαταστάσεων του 

οργανισµού. Η τοποθεσία αυτή θα πρέπει να προστατεύεται κατάλληλα απέναντι σε κλοπή 

εξοπλισµού και πληροφοριών, την κατάχρηση των εγκαταστάσεων, αλλά και τη µη 

εξουσιοδοτηµένη πρόσβαση στα  συστήµατα του οργανισµού. Η τηλεεργασία θα πρέπει να 

έχει την έγκριση της διοίκησης, να ελέγχεται από αυτήν και προϋποθέτει την ύπαρξη των 

κατάλληλων συνθηκών για το συγκεκριµένο τρόπο εργασίας. 

Ο οργανισµός θα πρέπει να έχει την κατάλληλη πολιτική, όπου µε συγκεκριµένους 

µηχανισµούς, διαδικασίες και πρότυπα θα ελέγχει τα ζητήµατα σχετικά µε την τηλεεργασία. 

Η τηλεεργασία είναι αποδεκτή και χρήσιµη µόνον όταν είναι συµβατή και µε την πολιτική 

ασφάλειας του οργανισµού. Θα πρέπει να εξετασθούν τα ακόλουθα: 

• Η υπάρχουσα φυσική προστασία της τοποθεσίας από την οποία θα γίνεται η 

τηλεεργασία. 
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• Το προτεινόµενο περιβάλλον τηλεεργασίας. 

• Οι απαιτήσεις ασφάλειας των τηλεπικοινωνιών, δεδοµένων των αναγκών πρόσβασης στο 

σύστηµα του οργανισµού και το ευαίσθητο των πληροφοριών. 

• Ο κίνδυνος από τη µη εξουσιοδοτηµένη πρόσβαση στους πόρους του συστήµατος από 

άλλα άτοµα που βρίσκονται στην ίδια τοποθεσία (π.χ. µέλη της οικογενείας υπαλλήλου 

που εργάζεται από το σπίτι του). 

 

Οι µηχανισµοί ασφάλειας περιλαµβάνουν τα ακόλουθα: 

• Τη παροχή του κατάλληλου εξοπλισµού για τις δραστηριότητες της τηλεεργασίας. 

• Τον καθορισµό του ωραρίου εργασίας, του χρονικού διαστήµατος κατά το οποίο είναι 

δυνατή η τηλεεργασία και την πρόσβαση στους απαιτούµενους πόρους του 

πληροφοριακού συστήµατος του οργανισµού. 

• Την παροχή του κατάλληλου τηλεπικοινωνιακού εξοπλισµού, συµπεριλαµβανοµένων 

των µεθόδων διασφάλισης της αποµακρυσµένης πρόσβασης στο σύστηµα. 

• Τη φυσική ασφάλεια. 

• Τους κανόνες χρήσης του εξοπλισµού από τρίτους. 

• Την παροχή τεχνικής υποστήριξης. 

• Τις διαδικασίες λήψης εφεδρικών αντιγράφων ασφαλείας και επιχειρησιακής συνέχειας. 

• Τις διαδικασίες ελέγχου και καταγραφής των ενεργειών στο σύστηµα. 

• Τις διαδικασίες επιστροφής του εξοπλισµού και ανάκλησης των δικαιωµάτων του 

χρήστη όταν παύσει η ανάγκη τηλεεργασίας. 
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10. Ανάπτυξη και συντήρηση συστηµάτων 

 

10.1 Απαιτήσεις ασφάλειας των συστηµάτων 

Σκοπός είναι η διασφάλιση ότι η ασφάλεια είναι υλοποιηµένη µέσα στα πληροφοριακά 

συστήµατα. Αυτό περιλαµβάνει την υποδοµή, τις εφαρµογές του οργανισµού και τις 

εφαρµογές που αναπτύσσουν οι χρήστες. Ο τρόπος µε τον οποίο παρέχεται υποστήριξη στο 

πληροφοριακό σύστηµα του οργανισµού µπορεί να είναι ιδιαίτερα σηµαντικός για την 

ασφάλεια. Οι απαιτήσεις ασφάλειας θα πρέπει να καθοριστούν και να συµφωνηθούν πριν από 

την ανάπτυξη των εφαρµογών. Το ίδιο θα πρέπει να γίνει και για τις διαδικασίες επαναφοράς 

του συστήµατος σε κάποια προηγούµενη κατάσταση λειτουργίας (fall back).  

 

10.1.1 Ανάλυση απαιτήσεων ασφάλειας και προδιαγραφές 

Ο οργανισµός θα πρέπει να διατυπώνει επίσηµα τις απαιτήσεις του σχετικά µε την ανάπτυξη 

νέων συστηµάτων ή την επέκταση των υπαρχόντων. Οι σχετικές προδιαγραφές θα πρέπει να 

περιλαµβάνουν την ενσωµάτωση αυτόµατων µηχανισµών στο σύστηµα, αλλά και τη χρήση 

χειροκίνητων µηχανισµών. Αντίστοιχες προδιαγραφές θα πρέπει να υπάρχουν για τη δοκιµή 

και αξιολόγηση εφαρµογών. Επιπλέον, αν η διοίκηση κρίνει σκόπιµο µπορεί να 

χρησιµοποιήσει πιστοποιηµένα ή δοκιµασµένα από τρίτους προϊόντα. 

Οι απαιτήσεις ασφάλειας και οι χρησιµοποιούµενοι µηχανισµοί προστασίας θα πρέπει να 

είναι ανάλογοι της αξίας για τον οργανισµό των πληροφοριών, καθώς και το πιθανό κόστος 

της απώλειας ή της έκθεσής τους. Αυτό µπορεί να διασφαλιστεί µε τη χρήση τεχνικών 

αποτίµησης και διαχείρισης κινδύνου. Οι µηχανισµοί ελέγχου που συµπεριλαµβάνονται κατά 

τη σχεδίαση ενός συστήµατος, έχουν σηµαντικά χαµηλότερο κόστος υλοποίησης και 

λειτουργίας από τους µηχανισµούς που υλοποιούνται µετά την ολοκλήρωση του συστήµατος. 

 

10.2 Ασφάλεια εφαρµογών 

Σκοπός είναι η αποτροπή κατάχρησης, απώλειας ή αλλαγής των δεδοµένων στις εφαρµογές 

του συστήµατος. Οι µηχανισµοί καταγραφής των ενεργειών στο σύστηµα θα πρέπει να είναι 
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έτσι σχεδιασµένοι ώστε να καλύπτουν και τις εφαρµογές. Θα πρέπει επίσης να 

περιλαµβάνουν τον έλεγχο της εγκυρότητας των προς εισαγωγή δεδοµένων, την επεξεργασία 

τους και τα αποτελέσµατα της τελευταίας. Επιπλέον προστασία µπορεί να απαιτείται για τα 

συστήµατα που επεξεργάζονται ευαίσθητα για τον οργανισµό δεδοµένα.  

 

10.2.1 Έλεγχος εγκυρότητας δεδοµένων 

Η εισαγωγή δεδοµένων στις εφαρµογές θα πρέπει να ελέγχεται ώστε να είναι σωστή και να 

γίνεται µε τον κατάλληλο τρόπο. Θα πρέπει να εξεταστούν οι ακόλουθοι µηχανισµοί: 

• ∆ιπλή εισαγωγή δεδοµένων ώστε να εντοπισθούν µη αποδεκτές τιµές ή χαρακτήρες, 

ανεπαρκή δεδοµένα, χαρακτήρες ελέγχου (control) κλπ. 

• Περιοδικός έλεγχος των περιεχοµένων των πεδίων-κλειδιών για να επιβεβαιωθεί η 

ορθότητά τους. 

• Έλεγχος των προς εισαγωγή δεδοµένων για να εντοπιστεί κάποια µή εξουσιοδοτηµένη 

αλλαγή. 

• ∆ιαδικασίες για την αναφορά λαθών. 

• Έλεγχο της αληθοφάνειας των δεδοµένων. 

• Καθορισµό των ευθυνών του προσωπικού που εισάγει τα δεδοµένα στο σύστηµα. 

 

10.2.2 Έλεγχος της επεξεργασίας των δεδοµένων 

10.2.2.1 Περιοχές κινδύνου 

Τα δεδοµένα που έχουν εισαχθεί σωστά στο σύστηµα µπορούν να παραποιηθούν από λάθη 

κατά την επεξεργασία τους ή από σκόπιµες ενέργειες. Στο σύστηµα θα πρέπει να υπάρχουν 

ενσωµατωµένες διαδικασίες για τον έλεγχο της εγκυρότητας των δεδοµένων. Η σχεδίαση των 

εφαρµογών θα πρέπει να προβλέπει την προστασία των δεδοµένων ώστε να ελαχιστοποιηθεί 

η πιθανότητα λάθους που µπορεί να οδηγήσει σε απώλεια της ακεραιότητας τους. Θα πρέπει 

να εξεταστούν τα ακόλουθα: 
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• Η θέση και η χρήση λειτουργιών των προγραµµάτων µέσω των οποίων µπορούν να 

γίνουν αλλαγές στα δεδοµένα. 

• ∆ιαδικασίες που να διασφαλίζουν τη σωστή σειρά εκτέλεσης των εφαρµογών και των 

απαραίτητων βηµάτων για την αποκατάσταση κάποιας βλάβης. 

• H χρήση των κατάλληλων προγραµµάτων για την αποκατάσταση των προβληµάτων που 

παρουσιάζονται στο σύστηµα ώστε να διασφαλισθεί η σωστή επεξεργασία των 

δεδοµένων. 

 

10.2.2.2 Μηχανισµοί ελέγχου 

Οι απαιτούµενοι µηχανισµοί ελέγχου εξαρτώνται από τη φύση των εφαρµογών και τις 

συνέπειες στον οργανισµό που απορρέουν από την απώλεια δεδοµένων. Παραδείγµατα 

ελέγχων είναι τα ακόλουθα: 

• Η δυνατότητα rollback για δοσοληψίες που γίνονται στο σύστηµα. 

• ∆ιαδικασίες ελέγχου της συνέχειας των δεδοµένων (π.χ. έλεγχος κάποιου υπολοίπου σε 

σχέση µε την τελευταία κίνηση). 

• Έλεγχος των δεδοµένων που δηµιουργούνται από το ίδιο το σύστηµα. 

• Έλεγχος της ακεραιότητας των προγραµµάτων και των δεδοµένων που µεταφέρονται 

ανάµεσα σε διαφορετικά συστήµατα. 

• Συνόψεις (hashes) εγγραφών και αρχείων. 

• Έλεγχος ότι οι εφαρµογές τρέχουν τις κατάλληλες χρονικές περιόδους. 

• Έλεγχος ότι οι εφαρµογές εκτελούνται µε τη σωστή σειρά και ότι σε περίπτωση λάθους η 

επεξεργασία σταµατά µέχρι να λυθεί το πρόβληµα που παρουσιάστηκε. 
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10.2.3 Αυθεντικοποίηση µηνυµάτων 

Η αυθεντικοποίηση των µηνυµάτων (message authentication) είναι µια τεχνική που 

χρησιµοποιείται για τον εντοπισµό µη εξουσιοδοτηµένων αλλαγών ή παρεµβάσεων στα 

περιεχόµενα των µηνυµάτων που µεταδίδονται ηλεκτρονικά στο σύστηµα. Μπορεί να 

υλοποιηθεί µε λογισµικό ή υλικό. Η αυθεντικοποίηση των µηνυµάτων είναι απαραίτητη όταν 

πρέπει να προστατευθεί η ακεραιότητα του περιεχοµένου των µηνυµάτων (π.χ. ηλεκτρονική 

µεταφορά χρηµάτων, συµβόλαια κλπ.). Θα πρέπει να διενεργηθεί αποτίµηση κινδύνου για να 

καθοριστεί η αναγκαιότητα της χρήσης της αυθεντικοποίησης, όσο και ο τρόπος υλοποίησης. 

Η τεχνική αυτή δεν µπορεί να προστατεύσει το περιεχόµενο των µηνυµάτων από µη 

εξουσιοδοτηµένη ανάγνωση. Για το σκοπό αυτό µπορούν να χρησιµοποιηθούν τεχνικές 

κρυπτογραφίας (παράγραφοι 10.3.2 και 10.3.3). 

 

10.2.4 Έλεγχος αποτελεσµάτων της επεξεργασίας 

Τα αποτελέσµατα της επεξεργασίας των δεδοµένων στο σύστηµα θα πρέπει να ελέγχονται 

προκειµένου να διασφαλιστεί η ορθότητα της επεξεργασίας. Συνήθως τα πληροφοριακά 

συστήµατα λειτουργούν µε το σκεπτικό ότι εφόσον οι εφαρµογές έχουν δοκιµασθεί επιτυχώς, 

τα αποτελέσµατα της επεξεργασίας θα είναι πάντοτε σωστά. Σε κάποιες περιπτώσεις όµως 

αυτό δεν ισχύει. Θα πρέπει να εξετασθούν τα ακόλουθα: 

• Η αληθοφάνεια των αποτελεσµάτων 

• Η εναρµόνιση της επεξεργασίας όλων των δεδοµένων. 

• Η παροχή επαρκούς πληροφορίας προκειµένου να επιβεβαιώνεται η ακρίβεια και η 

ορθότητα των πληροφοριών. 

• ∆ιαδικασίες για την αντιµετώπιση λαθών. 

• Ο καθορισµός των ευθυνών του προσωπικού που σχετίζεται µε τις διαδικασίες των 

αποτελεσµάτων της επεξεργασίας των δεδοµένων. 
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10.3 Μηχανισµοί κρυπτογραφίας 

Σκοπός είναι η προστασία της εµπιστευτικότητας, της ακεραιότητας και της αυθεντικότητας 

των δεδοµένων. Τεχνικές κρυπτογραφίας θα πρέπει να χρησιµοποιούνται για την προστασία 

των πληροφοριών που θεωρείται ότι βρίσκονται σε κίνδυνο και που δεν µπορεί να 

αντιµετωπισθεί µε άλλους µηχανισµούς προστασίας.  

 

10.3.1 Πολιτική χρήσης κρυπτογραφίας 

Η απόφαση για τη χρήση ή όχι τεχνικών κρυπτογράφησης θα πρέπει να είναι µέρος της 

γενικότερης διαδικασίας αποτίµησης κινδύνου και επιλογής µηχανισµών προστασίας. Η 

διενέργεια αποτίµησης κινδύνου οδηγεί στην επιλογή των κατάλληλων µηχανισµών που 

ικανοποιούν και τις επιχειρησιακές ανάγκες του οργανισµού.  

Ο οργανισµός θα πρέπει να έχει κάποια πολιτική για τη χρήση κρυπτογραφίας. Μια τέτοια 

πολιτική πρέπει να µεγιστοποιεί τα οφέλη και να ελαχιστοποιεί τους κινδύνους από τη χρήση 

κρυπτογραφικών τεχνικών. Θα πρέπει να εξεταστούν τα ακόλουθα: 

• Η θέση της διοίκησης σχετικά µε τη χρήση κρυπτογραφίας στον οργανισµό, 

συµπεριλαµβανοµένων των γενικών αρχών προστασίας των πληροφοριών του 

οργανισµού. 

• Οι κατάλληλοι τρόποι διαχείρισης των κρυπτογραφικών κλειδιών, ειδικά για την 

αντιµετώπιση των προβληµάτων που προκύπτουν από την απώλειά τους. 

• Οι απαραίτητοι ρόλοι και οι σχετικές ευθύνες για την εφαρµογή της πολιτικής, τη 

διαχείριση των κλειδιών, τον καθορισµό του κατάλληλου επιπέδου προστασίας και τους 

κατάλληλους µηχανισµούς σε σχέση µε τις ανάγκες του οργανισµού. 

 

10.3.2 Κρυπτογραφία 

Η κρυπτογραφία είναι µια τεχνική που χρησιµοποιείται για την προστασία της 

εµπιστευτικότητας των πληροφοριών. Θα πρέπει να χρησιµοποιείται για την προστασία 

ευαίσθητων ή κρίσιµων πληροφοριών. Ανάλογα µε το απαραίτητο επίπεδο προστασίας, θα 
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πρέπει να χρησιµοποιούνται και οι κατάλληλοι αλγόριθµοι κρυπτογράφησης µε τα ανάλογου 

µήκους κλειδιά.  

Η υλοποίηση της πολιτικής κρυπτογράφησης του οργανισµού, θα πρέπει να λαµβάνει υπόψη 

τη νοµοθεσία που διέπει τη χρήση τεχνικών κρυπτογραφίας, ειδικά όταν απαιτείται η 

επικοινωνία ανάµεσα σε τοποθεσίες που βρίσκονται σε διαφορετικά κράτη. Προσοχή επίσης 

απαιτείται στους κανονισµούς εξαγωγής και εισαγωγής τεχνολογιών κρυπτογραφίας 

(παράγραφος 12.1.6). 

Ο οργανισµός θα πρέπει να καταφεύγει στη συµβουλή εµπειρογνωµόνων για την επιλογή των 

κατάλληλων τεχνικών κρυπτογράφησης, τη διαχείριση των κλειδιών, αλλά και για τη 

συµµόρφωση µε τη σχετική νοµοθεσία. 

 

10.3.3 Ψηφιακές υπογραφές 

Οι ψηφιακές υπογραφές (digital signatures) είναι µία υπηρεσία διασφάλισης της 

αυθεντικότητας και της ακεραιότητας ηλεκτρονικών εγγράφων. Μπορούν, για παράδειγµα, 

να χρησιµοποιηθούν στο ηλεκτρονικό εµπόριο, όπου είναι αναγκαίο να εξακριβωθεί η 

ταυτότητα του αποστολέα ενός ηλεκτρονικού εγγράφου, καθώς και ότι τα περιεχόµενα του 

εγγράφου δεν έχουν µεταβληθεί. Οι ψηφιακές υπογραφές µπορούν να χρησιµοποιηθούν µε 

κάθε τύπο ηλεκτρονικού εγγράφου (κείµενο, ηλεκτρονικό ταχυδροµείο κλπ). Βασίζονται στη 

χρήση ενός µοναδικού ζεύγους κρυπτογραφικών κλειδιών, όπου το ιδιωτικό κλειδί (private 

key) χρησιµοποιείται για τη δηµιουργία της υπογραφής και το αντίστοιχο δηµόσιο κλειδί 

(public key) για την επιβεβαίωση της υπογραφής.  

Ιδιαίτερη προσοχή πρέπει να δοθεί στην προστασία του ιδιωτικού κλειδιού, καθώς όποιος 

έχει πρόσβαση σε αυτό µπορεί να υπογράψει ηλεκτρονικά έγγραφα, υποδυόµενος το νόµιµο 

κάτοχο του κλειδιού. Θα πρέπει επίσης να προστατευθεί και η ακεραιότητα του δηµόσιου 

κλειδιού. Συνήθως αυτό επιτυγχάνεται µε τη χρήση ψηφιακών πιστοποιητικών (digital 

certificates – παράγραφος 10.3.5).  

Η επιλογή του αλγόριθµου και του µήκους των κλειδιών που χρησιµοποιούνται στις 

ψηφιακές υπογραφές είναι σηµαντικές παράµετροι. Επιπλέον, τα κλειδιά που 

χρησιµοποιούνται για τις υπογραφές θα πρέπει να είναι διαφορετικά από αυτά που 

χρησιµοποιούνται για την κρυπτογράφηση των πληροφοριών.  
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Η χρήση ψηφιακών υπογραφών εξαρτάται άµεσα από την εγκυρότητα που τους αποδίδει η 

σχετική νοµοθεσία. Σε κάποιες περιπτώσεις είναι απαραίτητη η σύναψη ειδικών συµφωνιών 

ανάµεσα σε οργανισµούς που χρησιµοποιούν τη συγκεκριµένη τεχνολογία για τις µεταξύ τους 

συναλλαγές. Είναι λοιπόν αναγκαία η νοµική συµβουλή, πριν ο οργανισµός υιοθετήσει 

ψηφιακές υπογραφές στις συναλλαγές του. 

 

10.3.4 Υπηρεσίες µη αποποίησης 

Η χρήση ηλεκτρονικών συναλλαγών θα πρέπει να συνοδεύεται και από την ύπαρξη κάποιου 

τρόπου που να εµποδίζει τα συναλλασσόµενα µέρη να αποποιηθούν τις πράξεις τους (non-

repudiation) που είναι σχετικές µε κάποια συναλλαγή. Στην περίπτωση που, για παράδειγµα, 

κάποιος χρήστης ηλεκτρονικού εµπορίου αρνηθεί ότι απέστειλε µια παραγγελία, θα πρέπει να 

υπάρχει ένας µηχανισµός επίλυσης της διαφοράς. Τέτοιοι µηχανισµοί περιλαµβάνουν τη 

χρήση κρυπτογραφίας και ψηφιακών υπογραφών από τα συναλλασσόµενα µέρη. 

 

10.3.5 ∆ιαχείριση κλειδιών 

10.3.5.1 Προστασία των κρυπτογραφικών κλειδιών 

Η διαχείριση των κλειδιών που χρησιµοποιούνται στις τεχνικές κρυπτογραφίας είναι ζωτικής 

σηµασίας. Πιθανή έκθεση ή απώλεια των κλειδιών, µπορεί να οδηγήσει σε έκθεση της 

εµπιστευτικότητας, της αυθεντικότητας ή της ακεραιότητας των πληροφοριών. Ο οργανισµός 

θα πρέπει να διαθέτει ένα σύστηµα διαχείρισης για την υποστήριξη της χρήσης των δύο 

τύπων κρυπτογραφίας που είναι: 

• Τεχνικές µυστικού κλειδιού (secret key), όπου τα µέλη που επικοινωνούν µε τη χρήση 

κρυπτογραφίας διαµοιράζονται τη γνώση ενός µυστικού κλειδιού. Το συγκεκριµένο 

κλειδί χρησιµοποιείται για την κρυπτογράφηση και την αποκρυπτογράφηση των 

πληροφοριών. Θα πρέπει να ληφθούν µέτρα για την προστασία του, καθώς όποιος έχει 

πρόσβαση στο κλειδί, µπορεί να αποκτήσει πρόσβαση στις πληροφορίες ή να εισάγει 

άλλες πληροφορίες χωρίς εξουσιοδότηση. 

• Τεχνικές δηµόσιου κλειδιού (public key), όπου το κάθε συναλλασσόµενο µέλος έχει ένα 

ζεύγος κλειδιών στην κατοχή του. Το ένα κλειδί είναι ιδιωτικό (private) και πρέπει να 
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διατηρείται µυστικό. Το δεύτερο κλειδί είναι δηµόσιο (public) και πρέπει να µπορεί να το 

γνωρίζει ο οποιοσδήποτε θέλει να επικοινωνήσει µε το συγκεκριµένο µέλος. Οι τεχνικές 

δηµόσιου κλειδιού µπορούν να χρησιµοποιηθούν τόσο για κρυπτογράφηση των 

πληροφοριών, όσο και για τη δηµιουργία ψηφιακών υπογραφών. 

 

Όλα τα κλειδιά θα πρέπει να προστατεύονται από µεταβολή ή καταστροφή, ενώ τα µυστικά 

και τα ιδιωτικά κλειδιά πρέπει επιπλέον να προστατεύονται από έκθεση σε µη 

εξουσιοδοτηµένα άτοµα. Για αυτό το σκοπό µπορούν επίσης να χρησιµοποιηθούν τεχνικές 

κρυπτογραφίας. Ο εξοπλισµός που χρησιµοποιείται για τη δηµιουργία και την αποθήκευση 

των κλειδιών θα πρέπει να προστατεύεται και φυσικά. 
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10.3.5.2 Πρότυπα, διαδικασίες και µέθοδοι 

Το σύστηµα διαχείρισης κλειδιών θα πρέπει να βασίζεται σε κάποιο προσυµφωνηµένο 

σύνολο από πρότυπα, διαδικασίες και µεθόδους για: 

• Τη δηµιουργία κλειδιών για διαφορετικές τεχνικές κρυπτογράφησης και διαφορετικές 

εφαρµογές. 

• Τη δηµιουργία και διάθεση ψηφιακών πιστοποιητικών (certificates). 

• Τη διανοµή των κλειδιών στους κατάλληλους χρήστες, καθώς και την ενεργοποίησή τους 

κατά την παραλαβή τους από τους χρήστες. 

• Την ασφαλή αποθήκευση των κλειδιών και τον τρόπο µε τον οποίο µπορούν οι νόµιµοι 

χρήστες να τα προσπελάσουν. 

• Τον τρόπο αλλαγής ή ανανέωσης των κλειδιών, όπως και τη συχνότητα που θα πρέπει να 

γίνεται αυτό. 

• Την αντιµετώπιση κλειδιών που έχουν εκτεθεί. 

• Την ανάκληση και ακύρωση κλειδιών. 

• Την ανάκτηση κλειδιών που έχουν καταστραφεί ή χαθεί, ως µέρος του σχεδίου 

επιχειρηµατικής συνέχειας του οργανισµού. 

• Την αρχειοθέτηση των κλειδιών. 

• Την καταστροφή των κλειδιών. 

• Την καταγραφή των ενεργειών που σχετίζονται µε τη διαχείριση των κλειδιών. 

 

Προκειµένου να ελαχιστοποιηθεί ο κίνδυνος έκθεσης τους, τα κλειδιά θα πρέπει να έχουν 

συγκεκριµένο χρόνο ισχύος, καθώς και συγκεκριµένο χρόνο ενεργοποίησης και 

απενεργοποίησης. Ο χρόνος ισχύος εξαρτάται από τους λόγους χρήσης κρυπτογραφίας και το 

σχετικό κίνδυνο από τον οποίο προστατεύει τον οργανισµό. Θα πρέπει ακόµα να υπάρχουν 
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ειδικές διαδικασίες για την πρόσβαση στα κλειδιά για νοµικούς λόγους, όπως την 

αποκρυπτογράφηση κάποιου εγγράφου για χρήση του στο δικαστήριο.  

Τα δηµόσια κλειδιά πρέπει επίσης να προστατευθούν. Υπάρχει ο κίνδυνος παραβίασης ενός 

δηµόσιου κλειδιού. Το πρόβληµα αντιµετωπίζεται µε τη χρήση ψηφιακών πιστοποιητικών. 

Ένα τέτοιο πιστοποιητικό συνδυάζει µε µοναδικό τρόπο το δηµόσιο κλειδί µε τις 

πληροφορίες του κατόχου του. Συνήθως αυτή η διαδικασία γίνεται από µια αρχή 

πιστοποίησης (certification authority), η οποία θα πρέπει να έχει τα κατάλληλα µέτρα 

προστασίας και να απολαµβάνει της εµπιστοσύνης των οργανισµών που θέλουν να 

χρησιµοποιήσουν ψηφιακά πιστοποιητικά.  

Ο οργανισµός µπορεί να ζητήσει την παροχή υπηρεσιών κρυπτογραφίας από τρίτους, 

εξωτερικούς συνεργάτες. Σε µια τέτοια περίπτωση θα πρέπει να ληφθούν υπόψη το επίπεδο 

εξυπηρέτησης και η επίλυση προβληµάτων που µπορεί να προκύψουν κατά τη χρήση 

κρυπτογραφικών τεχνικών (παράγραφος 4.2.2). 

 

10.4 Ασφάλεια αρχείων συστήµατος 

Σκοπός είναι η διασφάλιση ότι τα έργα πληροφορικής και οι εργασίες υποστήριξης γίνονται 

µε ασφαλή τρόπο. Θα πρέπει να ελέγχεται η πρόσβαση στα αρχεία του συστήµατος. Η 

ακεραιότητα του συστήµατος είναι ευθύνη και των χρηστών, αλλά και των προγραµµατιστών 

των εφαρµογών που χρησιµοποιεί οργανισµός.  

 

10.4.1 Έλεγχος των εφαρµογών που λειτουργούν σε παραγωγή 

Η εγκατάσταση εφαρµογών σε συστήµατα παραγωγής θα πρέπει να είναι ελεγχόµενη. 

Προκειµένου να περιοριστεί ο κίνδυνος κάποιου προβλήµατος θα πρέπει να εξεταστούν τα 

ακόλουθα: 

• Η αναβάθµιση των εφαρµογών παραγωγής θα πρέπει να γίνεται από το εξουσιοδοτηµένο 

προσωπικό και κατόπιν άδειας της διοίκησης (παράγραφος 10.4.3). 

• Τα συστήµατα παραγωγής θα πρέπει να περιέχουν µόνον εκτελέσιµο κώδικα. 
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• Ο εκτελέσιµος κώδικας θα πρέπει να δοκιµάζεται διεξοδικά πριν εγκατασταθεί σε 

σύστηµα παραγωγής. Επιπλέον θα πρέπει να προηγηθεί όποια άλλη αναβάθµιση είναι 

απαραίτητη για τη σωστή λειτουργία του. 

• Θα πρέπει να τηρείται αρχείο µε όλες τις αναβαθµίσεις που έχουν γίνει στις εφαρµογές 

παραγωγής. 

• Παλαιότερες εκδόσεις των προγραµµάτων θα πρέπει να φυλάσσονται ως µέτρο 

επιχειρησιακής συνέχειας του οργανισµού. 

 

Εφαρµογές που αναπτύσσονται από εξωτερικούς προµηθευτές θα πρέπει να έχουν και την 

κατάλληλη υποστήριξη από αυτούς. Πριν αποφασισθεί οποιαδήποτε αναβάθµιση, θα πρέπει 

να εξεταστεί η ασφάλεια της νέας έκδοσης, π.χ. πιθανά προβλήµατα, επιπλέον 

λειτουργικότητα από την τρέχουσα έκδοση κλπ. ∆ιορθωτικές παρεµβάσεις στις εφαρµογές µε 

χρήση συµπληρωµατικού λογισµικού (patches) θα πρέπει να γίνεται εφόσον µπορούν να 

συνεισφέρουν στην αύξηση του παρεχόµενου επιπέδου ασφάλειας. Η πρόσβαση στους 

εξωτερικούς προµηθευτές θα πρέπει να παρέχεται µόνον όταν είναι αναγκαίο, να είναι 

ελεγχόµενη και να έχει την έγκριση της διοίκησης του οργανισµού. 

 

10.4.2 Προστασία συστηµάτων δοκιµών 

Τα δεδοµένα που προορίζονται για τις δοκιµές συστηµάτων και εφαρµογών θα πρέπει να 

προστατεύονται επαρκώς, αφού συνήθως είναι παρεµφερή µε τα δεδοµένα παραγωγής. Η 

χρήση δεδοµένων που περιέχουν προσωπικά στοιχεία πρέπει να αποφεύγεται. Εφόσον 

χρησιµοποιηθούν τέτοια δεδοµένα, θα πρέπει πρώτα να αφαιρεθούν στοιχεία που να 

υποδεικνύουν συγκεκριµένα άτοµα. Θα πρέπει να εξεταστεί η χρήση των ακόλουθων 

µηχανισµών όταν πρόκειται να χρησιµοποιηθούν πραγµατικά δεδοµένα για τη διενέργεια 

δοκιµών: 

• Οι διαδικασίες ελέγχου πρόσβασης που ισχύουν για τα δεδοµένα παραγωγής θα πρέπει 

να εφαρµόζονται και για τα δεδοµένα δοκιµών. 
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• Θα πρέπει να υπάρχει ξεχωριστή εξουσιοδότηση κάθε φορά που πραγµατικά δεδοµένα 

αντιγράφονται σε συστήµατα δοκιµών. 

• Τα πραγµατικά δεδοµένα θα πρέπει να διαγράφονται από το σύστηµα δοκιµών αµέσως 

µετά το πέρας της χρησιµότητάς τους. 

• Η αντιγραφή και η χρήση δεδοµένων παραγωγής θα πρέπει να καταγράφεται. 

 

10.4.3 Έλεγχος της πρόσβασης στον κώδικα των εφαρµογών 

Προκειµένου να ελαχιστοποιηθεί ο κίνδυνος µερικής ή ολικής καταστροφής των εφαρµογών, 

θα πρέπει να υπάρχει αυστηρός έλεγχος στην πρόσβαση του κώδικα των χρησιµοποιούµενων 

από τον οργανισµό προγραµµάτων (παράγραφος 8.3). Προτείνονται τα ακόλουθα: 

• Ο κώδικας τον εφαρµογών δε θα πρέπει να υπάρχει στα συστήµατα παραγωγής.  

• Θα πρέπει να οριστεί ένας υπεύθυνος για τον πηγαίο κώδικα κάθε εφαρµογής. 

• Το προσωπικό υποστήριξης δε θα πρέπει να έχει ελεύθερη πρόσβαση στον κώδικα των 

εφαρµογών. 

• Ο κώδικας των εφαρµογών που είναι στη φάση της ανάπτυξης θα πρέπει να φυλάσσεται 

ξεχωριστά από τον κώδικα των εφαρµογών παραγωγής. 

• Οποιαδήποτε αλλαγή στον πηγαίο κώδικα των εφαρµογών θα πρέπει να γίνεται σε 

συνεργασία µε τον υπεύθυνο της εφαρµογής και κατόπιν ειδικής εξουσιοδότησης. 

• Ο πηγαίος κώδικας θα πρέπει να είναι αποθηκευµένος σε ασφαλές περιβάλλον. 

• Θα πρέπει να τηρείται αρχείο της προσπέλασης στον πηγαίο κώδικα των εφαρµογών. 

• Οι παλαιότερες εκδόσεις του κώδικα θα πρέπει να αρχειοθετούνται και να 

καταγράφονται τα ακριβή στοιχεία τους. 

• Η συντήρηση και η αντιγραφή του πηγαίου κώδικα θα πρέπει να ελέγχεται αυστηρά. 
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10.5 Ασφάλεια κατά την ανάπτυξη και την υποστήριξη των εφαρµογών 

Σκοπός είναι η διατήρηση της ασφάλειας των εφαρµογών και των πληροφοριών. Οι 

υπεύθυνοι των εφαρµογών θα πρέπει να είναι υπεύθυνοι και για την ασφάλεια κατά το στάδιο 

της ανάπτυξης της εφαρµογής και της υποστήριξης. Θα πρέπει να διασφαλίσουν ότι 

οποιαδήποτε αλλαγή στο σύστηµα θα ελέγχεται πριν πραγµατοποιηθεί και ότι δεν έχει 

αρνητικές επιπτώσεις στην ασφάλεια του συστήµατος.  

 

10.5.1 ∆ιαδικασίες ελέγχου αλλαγών 

Ο οργανισµός θα πρέπει να χρησιµοποιεί ένα σύνολο διαδικασιών για τη διενέργεια 

οποιασδήποτε αλλαγής στις εφαρµογές του συστήµατος. Έτσι µειώνεται ο κίνδυνος 

δηµιουργίας προβληµάτων στο σύστηµα. Οι προγραµµατιστές που αναπτύσσουν κάποια 

εφαρµογή θα πρέπει να έχουν πρόσβαση µόνο στα τµήµατα του κώδικα που είναι απαραίτητα 

για τη δουλειά τους και οποιαδήποτε αλλαγή σε αυτά θα πρέπει να είναι κατάλληλα 

εξουσιοδοτηµένη, καθώς µπορεί να επηρεαστεί άµεσα το περιβάλλον παραγωγής. Οι 

διαδικασίες µε βάση τις οποίες θα γίνονται οι αλλαγές στις εφαρµογές θα πρέπει να 

περιλαµβάνουν τα ακόλουθα: 

• Την τήρηση αρχείων µε τα συµφωνηµένα επίπεδα εξουσιοδότησης. 

• Την εξασφάλιση ότι οι αλλαγές γίνονται από εξουσιοδοτηµένους χρήστες. 

• Την εξασφάλιση ότι οι αλλαγές δεν επηρεάζουν το υπάρχον επίπεδο ασφάλειας. 

• Τον καθορισµό των εφαρµογών και των συστηµάτων για τα οποία απαιτείται κάποια 

αλλαγή. 

• Την παροχή εξουσιοδότησης πριν γίνει κάποια αλλαγή. 

• Τη σύµφωνη γνώµη των εξουσιοδοτηµένων χρηστών πριν εφαρµοστούν οι αλλαγές. 

• Τη εξασφάλιση ότι οι λειτουργίες του οργανισµού θα επηρεαστούν όσο το δυνατόν 

λιγότερο. 

• Την ενηµέρωση των εγχειριδίων του συστήµατος και των εφαρµογών και την 

αρχειοθέτηση ή την καταστροφή των παλαιών εγχειριδίων. 
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• Τη χρήση µηχανισµού ελέγχου των εκδόσεων (version control) για όλες τις αλλαγές. 

• Την αλλαγή των διαδικασιών που χρησιµοποιούν οι χρήστες εφόσον κρίνεται 

απαραίτητο. 

 

Σε αρκετές περιπτώσεις, ο οργανισµός διαχωρίζει εντελώς το περιβάλλον δοκιµών από το 

περιβάλλον παραγωγής. Με αυτόν τον τρόπο έχει καλύτερο έλεγχο στις αλλαγές που γίνονται 

στο σύστηµα και την προστασία των δεδοµένων που χρησιµοποιούνται για δοκιµές. 

 

10.5.2 Αναβαθµίσεις του λειτουργικού συστήµατος 

Περιοδικά είναι απαραίτητη η αναβάθµιση του λειτουργικού συστήµατος που χρησιµοποιούν 

τα υπολογιστικά συστήµατα του οργανισµού. Πριν όµως γίνει µια τέτοια αναβάθµιση θα 

πρέπει να ελεγχθεί κατά πόσο οι εφαρµογές του οργανισµού µπορούν να λειτουργήσουν µε 

τη νέα έκδοση του λειτουργικού συστήµατος. Αυτή η διαδικασία θα πρέπει να περιλαµβάνει 

τα ακόλουθα: 

• Τον έλεγχο των εφαρµογών ώστε να διασφαλιστεί ότι δεν έχουν επηρεαστεί από τις 

αλλαγές του λειτουργικού συστήµατος. 

• Την εξασφάλιση οικονοµικών πόρων για τις διαδικασίες που χρειάζονται για τη 

διενέργεια δοκιµών. 

• Την έγκαιρη ενηµέρωση για τις επικείµενες αλλαγές του λειτουργικού συστήµατος ώστε 

να υπάρξει αρκετός χρόνος για τη δοκιµή των εφαρµογών στο καινούριο περιβάλλον. 

• Τη διενέργεια των κατάλληλων αλλαγών του σχεδίου επιχειρησιακής συνέχειας του 

οργανισµού (κεφάλαιο 11). 
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10.5.3 Περιορισµοί στη διενέργεια αλλαγών 

Οι αλλαγές στα έτοιµα προγράµµατα εφαρµογών θα πρέπει να αποφεύγονται. Οι εφαρµογές 

θα πρέπει να χρησιµοποιούνται, κατά το δυνατόν, όπως παρέχονται από τον κατασκευαστή 

τους. Αν όµως είναι απαραίτητη κάποια αλλαγή θα πρέπει να εξεταστούν τα ακόλουθα: 

• Οι επιπτώσεις στην ασφάλεια που προσφέρει η εφαρµογή. 

• Αν απαιτείται άδεια του προµηθευτή. 

• Η δυνατότητα του προµηθευτή να κάνει ο ίδιος τις επιθυµητές αλλαγές. 

• Οι επιπτώσεις στη µελλοντική συντήρηση της εφαρµογής. 

 

Εφόσον γίνουν κάποιες αλλαγές, η πρωτότυπη έκδοση της εφαρµογής θα πρέπει να 

διατηρείται. Οι αλλαγές θα πρέπει να γίνονται σε ένα αντίγραφο και να είναι πλήρως 

καταγεγραµµένες ώστε να εφαρµοσθούν ξανά αν είναι απαραίτητο σε κάποια αναβάθµιση 

της εφαρµογής. 

 

10.5.4 Συγκαλυµµένα κανάλια επικοινωνίας και δούρειοι ίπποι 

Ένα κρυφό συγκαλυµµένο κανάλι επικοινωνίας (covert channel) µπορεί να αποκαλύψει 

πληροφορίες µε διάφορους και ασυνήθιστους τρόπους. Μπορεί να ενεργοποιηθεί από την 

πρόσβαση σε µια παράµετρο του συστήµατος ή µε παρεµβολή στο κανονικό κανάλι 

µετάδοσης των δεδοµένων. Ένας δούρειος ίππος (trojan horse) είναι έτσι σχεδιασµένος ώστε 

να επηρεάζει το σύστηµα µε κάποιο µη εξουσιοδοτηµένο τρόπο, ενώ ταυτόχρονα δεν 

προκαλεί την προσοχή των χρηστών ή παρουσιάζεται ως κανονική εφαρµογή του 

συστήµατος. Τα κρυφά κανάλια επικοινωνίας, καθώς και οι δούρειοι ίπποι σπάνια αποτελούν 

τυχαίο γεγονός. Για την αντιµετώπισή τους θα πρέπει να εξεταστούν τα ακόλουθα: 

• Η αγορά εφαρµογών να γίνεται µόνον από επώνυµες πηγές. 

• Όταν είναι δυνατό, να αγοράζεται και ο πηγαίος κώδικας των εφαρµογών ώστε να 

ελέγχεται πριν από τη χρήση της εφαρµογής. 
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• Να ελέγχεται η κάθε µορφής πρόσβαση στον πηγαίο κώδικα των εφαρµογών που 

χρησιµοποιούνται στον οργανισµό.  

• Να χρησιµοποιείται έµπιστο προσωπικό στα συστήµατα µε ιδιαίτερη σηµασία για τον 

οργανισµό. 

• Να χρησιµοποιούνται δοκιµασµένες εφαρµογές. 

 

10.5.5 Outsourcing της ανάπτυξης εφαρµογών 

Στην περίπτωση που γίνεται outsourcing της ανάπτυξης των εφαρµογών του οργανισµού θα 

πρέπει να εξετάζονται τα ακόλουθα: 

• Ζητήµατα αδειών χρήσης, ιδιοκτησίας της εφαρµογής και πνευµατικών δικαιωµάτων 

(παράγραφος 12.1.2). 

• Πιστοποίηση της ποιότητας και της καταλληλότητας των εφαρµογών. 

• ∆ιαδικασίες που να αντιµετωπίζουν την περίπτωση αποτυχίας του τρίτου µέρους. 

• ∆ιαδικασίες ελέγχου των σταδίων ανάπτυξης της εφαρµογής και της απαιτούµενης 

ποιότητας. 

• ∆οκιµαστική λειτουργία της εφαρµογής πριν από την παραγωγική χρήση της. 

 

11. ∆ιαχείριση επιχειρησιακής συνέχειας 

 

11.1 Παράµετροι της διαχείρισης της επιχειρησιακής συνέχειας 

Σκοπός είναι η αποτροπή παρεµβολών στις επιχειρηµατικές δραστηριότητες του οργανισµού 

και η προστασία των κρίσιµων διαδικασιών στην περίπτωση µερικών ή ολικών 

καταστροφών. Μια διαδικασία διαχείρισης της επιχειρησιακής συνέχειας του οργανισµού 

(business continuity management process) θα πρέπει να χρησιµοποιείται για τη µείωση σε 

κάποιο ανεκτό επίπεδο των επιπτώσεων από καταστροφές και συµβάντα σχετικά µε την 
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ασφάλεια του οργανισµού. Τέτοιες καταστροφές µπορεί να είναι αποτέλεσµα φυσικών 

καταστροφών, αστοχίας υλικών ή σκόπιµων ενεργειών. Επιπλέον θα πρέπει να 

περιλαµβάνονται και µέτρα για την αποκατάσταση της φυσιολογικής λειτουργίας του 

οργανισµού.  

Θα πρέπει να γίνει µια εκτίµηση των πιθανών επιπτώσεων στις λειτουργίες του οργανισµού 

ύστερα από κάποια µερική ή ολική καταστροφή. Ο σχεδιασµός για την αντιµετώπιση 

απρόοπτων γεγονότων θα πρέπει να εξασφαλίζει την αποκατάσταση των επηρεαζόµενων 

λειτουργιών µέσα σε ένα εφικτό και αποδεκτό χρονικό όριο. Τέτοια σχέδια θα πρέπει να είναι 

µέρος όλων των λειτουργιών διαχείρισης του οργανισµού. Επιπλέον θα πρέπει να 

χρησιµοποιούνται µηχανισµοί για την αναγνώριση και την πρόληψη κινδύνων. 

 

11.1.1 ∆ιαδικασία διαχείρισης της επιχειρησιακής συνέχειας 

Ο οργανισµός θα πρέπει να χρησιµοποιεί µια συγκεκριµένη διαδικασία για το σχεδιασµό και 

την υλοποίηση της επιχειρησιακής συνέχειας. Θα πρέπει να βασίζεται στα ακόλουθα: 

• Την κατανόηση των κινδύνων που ενδέχεται να απειλούν τον οργανισµό, την πιθανότητα 

να υλοποιηθούν και το κόστος που θα επιφέρουν. Θα πρέπει επίσης να καθοριστούν οι 

κρίσιµες λειτουργίες του οργανισµού και να κατηγοριοποιηθούν µε βάση την 

προτεραιότητα τους για τον οργανισµό. 

• Την κατανόηση των επιπτώσεων κάθε παρεµβολής στη φυσιολογική λειτουργία του 

οργανισµού. Θα πρέπει να υπάρχει κάποιο σχέδιο αντιµετώπισης τόσο των µικρών, όσο 

και των σοβαρών συµβάντων. Επίσης θα πρέπει να οριστούν οι στόχοι του 

πληροφοριακού συστήµατος, σε σχέση µε τις δραστηριότητες του οργανισµού. 

• Την πιθανή σύναψη κατάλληλου ασφαλιστήριου συµβολαίου, το οποίο µπορεί να είναι 

µέρος του σχεδίου επιχειρησιακής συνέχειας. 

• Την κατάστρωση µιας στρατηγικής επιχειρησιακής συνέχειας η οποία θα πρέπει να είναι 

σύµφωνη µε τους στόχους και τις προτεραιότητες του οργανισµού. 

• Την καταγραφή ενός σχεδίου επιχειρησιακής συνέχειας το οποίο θα υλοποιεί την 

παραπάνω στρατηγική. 
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• Τον τακτικό έλεγχο και την τακτική ενηµέρωση του σχεδίου και των διαδικασιών που 

προβλέπονται σε αυτό. 

• Την ενσωµάτωση του σχεδίου επιχειρησιακής συνέχειας σε όλες τις λειτουργίες του 

οργανισµού. Η ευθύνη της υλοποίησης του σχεδίου θα πρέπει να βρίσκεται µέσα στον 

οργανισµό (π.χ. στην επιτροπή ασφάλειας των πληροφοριών – παράγραφος 4.1.1). 

 

11.1.2 Καθορισµός επιπτώσεων 

Η επιχειρησιακή συνέχεια βασίζεται στην αναγνώριση των γεγονότων που µπορούν να 

προκαλέσουν παρεµβολές στην οµαλή λειτουργία του οργανισµού. Τέτοια γεγονότα είναι 

αστοχία υλικών, φυσικές καταστροφές κλπ. Στη συνέχεια θα πρέπει να διεξάγεται µια µελέτη 

αποτίµησης κινδύνου ώστε να καθοριστούν οι πιθανές επιπτώσεις από ένα τέτοιο γεγονός, 

τόσο αναφορικά µε τις ζηµιές που µπορεί να προκαλέσει, όσο και για την απαραίτητη 

χρονική περίοδο για την αποκατάσταση της οµαλής λειτουργίας του οργανισµού. Η όλη 

διαδικασία θα πρέπει να γίνεται µε τη συµµετοχή των ιδιοκτητών των πόρων και των 

διαδικασιών του οργανισµού. Θα πρέπει επίσης να καλύπτει όλες τις λειτουργίες του 

οργανισµού και να µην εστιάζεται µόνο στο πληροφοριακό σύστηµα. 

Τα αποτελέσµατα της αποτίµησης κινδύνου θα καθορίσουν και τη στρατηγική του 

οργανισµού στο ζήτηµα της επιχειρησιακής συνέχειας. Το τελικό σχέδιο θα πρέπει να έχει 

την πλήρη υποστήριξη και αποδοχή της διοίκησης του οργανισµού. 

 

11.1.3 Συγγραφή και υλοποίηση του σχεδίου επιχειρησιακής συνέχειας 

Σκοπός του σχεδίου επιχειρησιακής συνέχειας είναι η διατήρηση και αποκατάσταση των 

λειτουργιών του οργανισµού, µέσα σε ένα αποδεκτό χρονικό διάστηµα, ύστερα από κάποια 

παρεµβολή στις κρίσιµες λειτουργικές διαδικασίες. Κατά την ανάπτυξη ενός τέτοιου σχεδίου 

θα πρέπει να εξετάζονται τα ακόλουθα: 

• Ο καθορισµός και η συµφωνία σε όλες τις διαδικασίες και η ευθύνη των εµπλεκοµένων. 
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• Ο καθορισµός ρεαλιστικών χρόνων αποκατάστασης της οµαλής λειτουργίας του 

οργανισµού. Ειδική προσοχή χρειάζεται στην αναγνώριση εξωτερικών παραγόντων που 

µπορούν να επηρεάσουν τις διαδικασίες αποκατάστασης. 

• Η πλήρης καταγραφή των συµφωνηθέντων διαδικασιών. 

• Η κατάλληλη εκπαίδευση του προσωπικού στην υλοποίηση του σχεδίου. 

• Η δοκιµή και η ενηµέρωση του σχεδίου. 

 

Η κατάστρωση του σχεδίου θα πρέπει να βασίζεται στους απολύτως απαραίτητους στόχους 

του οργανισµού, όπως την αποκατάσταση συγκεκριµένων υπηρεσιών σε εύλογο χρονικό 

διάστηµα. Θα πρέπει να συµπεριληφθούν όλοι οι απαραίτητοι πόροι και όλες οι απαραίτητες 

διαδικασίες (προσωπικό, εξοπλισµός, συνεργασία µε τρίτους κλπ.). 

 

11.1.4 Πλαίσιο σχεδιασµού 

Ο οργανισµός θα πρέπει να χρησιµοποιεί ένα ενιαίο πλαίσιο για την κατάστρωση του σχεδίου 

επιχειρησιακής συνέχειας, τον καθορισµό προτεραιοτήτων, τις δοκιµές και την τακτική 

ενηµέρωση του σχεδίου. Θα πρέπει να αναφέρονται µε σαφήνεια οι περιπτώσεις για τις 

οποίες ενεργοποιείται το σχέδιο (ή κάποιο µέρος του), καθώς και τους υπεύθυνους για την 

εκτέλεση του. Όταν υπάρξουν νέες απαιτήσεις από τον οργανισµό, το σχέδιο θα πρέπει να 

συµπληρώνεται κατάλληλα.  

Το πλαίσιο ανάπτυξης του σχεδίου επιχειρησιακής συνέχειας θα πρέπει να εξετάζει τα 

ακόλουθα: 

• Τις συνθήκες ενεργοποίησης του σχεδίου. 

• Τις διαδικασίες που πρέπει να ακολουθηθούν όταν κινδυνεύουν ανθρώπινες ζωές και τον 

τρόπο επικοινωνίας µε τις κατάλληλες δηµόσιες αρχές. 
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• Τις διαδικασίες προσωρινής αποκατάστασης των λειτουργιών του οργανισµού, έως ότου 

ολοκληρωθεί η πλήρης αποκατάσταση (εφεδρικός εξοπλισµός ή τοποθεσίες, συνεργασία 

µε τρίτους για την παροχή υπηρεσιών κλπ.). 

• Τις διαδικασίες που απαιτούνται για την πλήρη αποκατάσταση των λειτουργιών του 

οργανισµού. 

• Το χρονοδιάγραµµα συντήρησης του σχεδίου, το οποίο θα πρέπει να περιλαµβάνει τις 

απαραίτητες δοκιµές και ενηµερώσεις. 

• Την εκπαίδευση του προσωπικού στην αναγκαιότητα και την εκτέλεση του σχεδίου 

επιχειρησιακής συνέχειας. 

• Τον καταµερισµό των ευθυνών για την εκτέλεση του σχεδίου. 

 

Κάθε επιµέρους τµήµα του σχεδίου θα πρέπει να έχει ορισµένο «ιδιοκτήτη». Οι σχετικές 

διαδικασίες γίνονται µε ευθύνη των ιδιοκτητών των εµπλεκόµενων πόρων και διαδικασιών. Η 

χρήση εξωτερικών προς τον οργανισµό πόρων ή υπηρεσιών, θα πρέπει να γίνεται µε ευθύνη 

των συνεργατών που τα παρέχουν. 

 

11.1.5 ∆οκιµή, ενηµέρωση και επανέλεγχος του σχεδίου 

11.1.5.1 ∆οκιµή του σχεδίου 

Το σχέδιο επιχειρησιακής συνέχειας είναι πολύ πιθανό να αποτύχει κατά τη δοκιµή του. Αυτό 

συνήθως συµβαίνει λόγω λανθασµένων υποθέσεων, αλλαγών στον εξοπλισµό και το 

προσωπικό ή παραβλέψεων. Για αυτό το λόγο θα πρέπει να δοκιµάζεται σε τακτά χρονικά 

διαστήµατα, σε όλες του τις διαστάσεις, προκειµένου να διασφαλιστεί η εγκυρότητα και η 

αποτελεσµατικότητά του. 

Κατά τη δοκιµή του σχεδίου, θα πρέπει να υπάρχει σαφές χρονοδιάγραµµα για κάθε τµήµα 

που θα εξεταστεί. Προτείνεται επίσης η συχνή δοκιµή των επιµέρους τµηµάτων του σχεδίου. 

Υπάρχουν διάφορες τεχνικές µε βάση τις οποίες µπορεί να γίνει η δοκιµή ενός σχεδίου. Θα 

πρέπει να περιλαµβάνουν τα ακόλουθα: 



Ακολουθητέα Πρακτική για αποτελεσµατική διαχείριση Ασφάλειας Πληροφοριών 

114 

• Τον έλεγχο σε θεωρητικό επίπεδο διάφορων σεναρίων. 

• Την προσοµοίωση διάφορων γεγονότων, ειδικά κατά την εκπαίδευση του προσωπικού. 

• Τον έλεγχο των δυνατοτήτων του εξοπλισµού να αντεπεξέλθει στις απαιτήσεις του 

σχεδίου. 

• Τη δοκιµή του σχεδίου σε κάποιες εναλλακτικές εγκαταστάσεις ώστε να µη 

δηµιουργούνται παρεµβολές στις λειτουργίες του οργανισµού. 

• Τις δοκιµές των δυνατοτήτων των εξωτερικών συνεργατών να αντεπεξέλθουν στις 

απαιτήσεις του σχεδίου. 

• Τη διενέργεια πλήρους υλοποίησης του σχεδίου ώστε να δοκιµαστεί η δυνατότητα όλων 

να ενεργήσουν όπως προβλέπεται. 

 

Οι διάφορες τεχνικές µπορούν να χρησιµοποιηθούν από οποιονδήποτε οργανισµό και θα 

πρέπει να αντικατροπτίζουν τις ανάγκες συγκεκριµένου σχεδίου. 

 

11.1.5.2 Ενηµέρωση και επανέλεγχος του σχεδίου 

Το σχέδιο επιχειρησιακής συνέχειας θα πρέπει να συντηρείται και να ενηµερώνεται µε χρήση 

τακτικών ελέγχων για τη διασφάλιση της αποτελεσµατικότητάς του. Οι σχετικές διαδικασίες 

θα πρέπει να αποτελούν µέρος της γενικότερης διαχείρισης των αλλαγών µέσα στον 

οργανισµό, ώστε να αποδίδεται η ανάλογη αξία στα ζητήµατα επιχειρησιακής συνέχειας. 

Επιπλέον, µε αυτόν τον τρόπο οι όποιες αλλαγές στο σχέδιο θα επιβάλλονται και από τις 

αλλαγές που συντελούνται στις υπόλοιπες διαδικασίες του οργανισµού.  

Αλλαγές στο σχέδιο µπορούν να προκληθούν από αλλαγές στα ακόλουθα: 

• Το προσωπικό. 

• Τις ∆ιευθύνσεις, τηλέφωνα, πόρους του οργανισµού, τοποθεσία εγκαταστάσεων. 

• Τη στρατηγική του οργανισµού. 
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• Τη νοµοθεσία. 

• Τους εξωτερικούς συνεργάτες, τους προµηθευτές ή τους σηµαντικούς πελάτες. 

• Τις διαδικασίες του οργανισµού. 

• Τους κινδύνους (οικονοµικούς και λειτουργικούς) που απειλούν τον οργανισµό. 
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12. Έλεγχος συµµόρφωσης 

 

12.1 Συµµόρφωση µε τη σχετική νοµοθεσία 

Σκοπός είναι η αποφυγή παραβίασης νόµων, ρυθµίσεων ή συµβάσεων. Ο σχεδιασµός, η 

λειτουργία και η διαχείριση ενός πληροφοριακού συστήµατος είναι πιθανό να υπόκειται σε 

κάποιας µορφής νόµους ή συµβάσεις. Το νοµικό τµήµα του οργανισµού θα πρέπει να 

φροντίζει για τη συµµόρφωση µε τους διάφορους νόµους και ρυθµίσεις. Ιδιαίτερη προσοχή 

χρειάζεται όταν εµπλέκονται νοµοθεσίες διαφορετικών χωρών (π.χ. κατά τη µεταφορά 

δεδοµένων ανάµεσα σε χώρες). 

 

12.1.1 Καθορισµός της σχετικής νοµοθεσίας 

Όλες οι υποχρεώσεις που απορρέουν από τη σχετική νοµοθεσία θα πρέπει να είναι 

καταγεγραµµένες για κάθε σύστηµα. Επιπλέον θα πρέπει να ορίζονται οι υπεύθυνοι και οι 

µηχανισµοί συµµόρφωσης. 

 

12.1.2 Πνευµατική ιδιοκτησία 

12.1.2.1 Copyright 

Ο οργανισµός θα πρέπει να λαµβάνει τα κατάλληλα µέτρα για τη συµµόρφωση µε τις 

υποχρεώσεις που προκύπτουν από δικαιώµατα δηµιουργών, σχεδιαστών ή τη χρήση 

ονοµάτων. Η παραβίαση τέτοιων δικαιωµάτων µπορεί να οδηγήσει σε νοµικές κυρώσεις. Θα 

πρέπει να εξετασθούν οι δυνατότητες τήρησης αντιγράφων του λογισµικού που χρησιµοποιεί 

ο οργανισµός. 

 

12.1.2.2 Copyright λογισµικού 

Το λογισµικό παρέχεται συνήθως µε βάση κάποια άδεια χρήσης, η οποία και περιορίζει την 

εγκατάσταση ή τη χρήση του λογισµικού σε συγκεκριµένους υπολογιστές ή από 
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συγκεκριµένο αριθµό χρηστών. Επιπλέον πιθανόν να περιορίζει και τη δυνατότητα τήρησης 

αντιγράφων του λογισµικού. Θα πρέπει να εξεταστούν τα ακόλουθα ζητήµατα: 

• Η δηµιουργία µιας πολιτικής για τη συµµόρφωση µε τα πνευµατικά δικαιώµατα που 

σχετίζονται µε το χρησιµοποιούµενο από τον οργανισµό λογισµικό.  

• Η δηµιουργία συγκεκριµένης πολιτικής µε βάση την οποία θα γίνεται η προµήθεια 

λογισµικού. 

• Η εκπαίδευση και ενηµέρωση του προσωπικού στα θέµατα πνευµατικής ιδιοκτησίας και 

τις επιπτώσεις τους για τον οργανισµό. 

• Η δηµιουργία και τήρηση αρχείου του χρησιµοποιούµενου λογισµικού. 

• Η διατήρηση αποδείξεων για τη νόµιµη χρήση λογισµικού (άδειες χρήσης, πρωτότυπα 

του λογισµικού κλπ.). 

• Η δηµιουργία µιας διαδικασίας που να ελέγχει ότι δε χρησιµοποιείται στον οργανισµό 

παράνοµα εγκατεστηµένο λογισµικό. 

• Η δηµιουργία διαδικασίας για την απεγκατάσταση ή µεταφορά λογισµικού σε τρίτους. 

• Η συµµόρφωση µε τους όρους απόκτησης και χρήσης λογισµικού µέσω δηµόσιων 

δικτύων. 

 

12.1.3 Προστασία των αρχείων του οργανισµού 

Όλα τα σηµαντικά αρχεία του οργανισµού θα πρέπει να προστατεύονται απέναντι στο 

ενδεχόµενο µερικής ή ολικής καταστροφής ή νοθείας. Νοµικές διατάξεις µπορεί να 

επιβάλουν τη τήρηση αρχείων για συγκεκριµένο χρονικό διάστηµα. Τέτοια αρχεία µπορεί να 

χρησιµεύουν ως αποδεικτικά στοιχεία της νόµιµης λειτουργίας του οργανισµού. Η περίοδος 

διατήρησης των αρχείων συνήθως ορίζεται από τη νοµοθεσία.  

Τα αρχεία θα πρέπει να είναι κατανεµηµένα σε κατηγορίες, π.χ. λογιστικά, διαδικασίες, logs 

κλπ. Για κάθε κατηγορία θα πρέπει να είναι καθορισµένη η χρονική περίοδος διατήρησης των 

αρχείων, καθώς και το µέσο φύλαξης. Στην περίπτωση που χρησιµοποιείται κρυπτογραφία 
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για κάποιο αρχείο, τα σχετικά κλειδιά θα πρέπει να φυλάσσονται ξεχωριστά και να είναι 

διαθέσιµα µόνο στους εξουσιοδοτηµένους χρήστες. 

Θα πρέπει να δοθεί προσοχή στο ενδεχόµενο φυσικής φθοράς του µέσου αποθήκευσης των 

αρχείων, το οποίο θα πρέπει να χρησιµοποιείται σύµφωνα µε τις οδηγίες του κατασκευαστή. 

Για τα µαγνητικά µέσα αποθήκευσης θα πρέπει να υπάρχουν και διαδικασίες ελέγχου της 

σωστής λειτουργίας.  

Το σύστηµα αποθήκευσης των αρχείων θα πρέπει να µπορεί να αναγνωρίσει και να χειριστεί 

ανάλογα τις διάφορες κατηγορίες αρχείων καθόλο το χρονικό διάστηµα τήρησής τους. Θα 

πρέπει επίσης να µπορεί να τα καταστρέψει κατάλληλα µετά το πέρας της αναγκαιότητας 

φύλαξής τους. 

Ο οργανισµός θα πρέπει να ακολουθήσει τα ακόλουθα: 

• Θα πρέπει να χρησιµοποιεί τις κατάλληλες διαδικασίες για την αποθήκευση, τη 

διαχείριση, τον έλεγχο και την καταστροφή των διάφορων τύπων αρχείων. 

• Θα πρέπει να έχει καθορισµένο χρονοδιάγραµµα ελέγχου της καταλληλότητας των 

µέσων αποθήκευσης των αρχείων. 

• Θα πρέπει να καθορίσει αναλυτικά τις πληροφορίες που θα αποθηκεύει. 

• Θα πρέπει να χρησιµοποιεί τους κατάλληλους µηχανισµούς προστασίας των αρχείων. 

 

12.1.4 Προστασία δεδοµένων και προστασία πληροφοριών προσωπικού χαρακτήρα 

Σε αρκετές χώρες υπάρχει ειδική νοµοθεσία για την επεξεργασία και τη µετάδοση δεδοµένων 

προσωπικού χαρακτήρα. Ως τέτοια, ορίζονται γενικά οι πληροφορίες για άτοµα τα οποία 

µπορούν να αναγνωριστούν µε βάση αυτές. Τέτοιοι νόµοι θέτουν περιορισµούς στη συλλογή, 

την επεξεργασία και τη διάχυση πληροφοριών, ειδικότερα ανάµεσα σε διαφορετικές χώρες. 

Η συµµόρφωση µε ανάλογη νοµοθεσία απαιτεί έλεγχο από τη διοίκηση και τη δηµιουργία 

των κατάλληλων δοµών στον οργανισµό. Συνηθισµένη πρακτική είναι ο ορισµός ενός 

υπεύθυνου προστασίας των δεδοµένων, ο οποίος συµβουλεύει τα µέλη του οργανισµού για 

τις ευθύνες τους, τις διαδικασίες και τον τρόπο διαχείρισης προσωπικών δεδοµένων. Ο 
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υπεύθυνος προστασίας των δεδοµένων θα πρέπει να είναι ενήµερος για όλα τα αρχεία 

προσωπικού χαρακτήρα που τηρούνται στον οργανισµό ώστε να διασφαλίσει τη 

συµµόρφωσή τους µε την υπάρχουσα νοµοθεσία. 

 

12.1.5 Πρόληψη κατάχρησης του πληροφοριακού συστήµατος 

Το πληροφοριακό σύστηµα του οργανισµού θα πρέπει να χρησιµοποιείται αποκλειστικά για 

τις λειτουργικές ανάγκες του οργανισµού. Η διοίκηση του οργανισµού θα πρέπει να 

εξουσιοδοτεί τους εµπλεκόµενους στη χρήση του. Οποιαδήποτε χρήση του συστήµατος για 

σκοπούς που δεν έχουν σχέση µε τον οργανισµό, χωρίς την προηγούµενη εξουσιοδότηση της 

διοίκησης, θα πρέπει να χαρακτηρίζεται ως κατάχρηση. Αν κάποια τέτοια δραστηριότητα 

γίνει αντιληπτή µε οποιοδήποτε τρόπο, θα πρέπει να γνωστοποιηθεί στο κατάλληλο µέλος της 

διοίκησης, ο οποίος είναι υπεύθυνος για την επιβολή κατάλληλων κυρώσεων. 

Η νοµιµότητα της παρακολούθησης της χρήσης του συστήµατος διαφέρει από χώρα σε χώρα 

και είναι δυνατό να απαιτεί την προηγούµενη ενηµέρωση και τη σύµφωνη γνώµη των 

υπαλλήλων. Θα πρέπει το θέµα να διερευνηθεί από τους νοµικούς συµβούλους του 

οργανισµού.  

Αρκετές χώρες διαθέτουν ή πρόκειται να εφαρµόσουν νόµους για την αντιµετώπιση της 

κατάχρησης των υπολογιστικών συστηµάτων, η οποία µπορεί να εκλαµβάνεται ως ποινικό 

αδίκηµα. Για αυτό το λόγο, οι χρήστες του συστήµατος πρέπει να είναι ενηµερωµένοι για τις 

συνέπειες ενεργειών που συνιστούν κατάχρηση του συστήµατος, καθώς και για τα 

δικαιώµατα χρήσης που έχουν σε αυτό. Ο οργανισµός θα πρέπει να δίνει στο προσωπικό – 

χρήστες του συστήµατος γραπτή εξουσιοδότηση µε συγκεκριµένα δικαιώµατα σε αυτό. 

Επιπλέον οι χρήστες θα πρέπει να υπογράφουν ότι έλαβαν γνώση των δικαιωµάτων τους.  

Όλοι οι χρήστες του συστήµατος, προσωπικό και εξωτερικοί συνεργάτες, θα πρέπει να 

ενηµερώνονται για τις συνέπειες της κατάχρησής του. Κατά τη διαδικασία της σύνδεσης στο 

σύστηµα θα πρέπει να εµφανίζεται σχετικό προειδοποιητικό µήνυµα. Ο χρήστης θα πρέπει να 

επιβεβαιώσει ότι έλαβε γνώση του µηνύµατος πριν συνεχίσει την εργασία του στο 

πληροφοριακό σύστηµα του οργανισµού. 
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12.1.6 Κανονισµοί χρήσης κρυπτογραφίας 

Σε κάποιες χώρες υπάρχουν νόµοι που ελέγχουν την πρόσβαση ή τη χρήση τεχνικών 

κρυπτογραφίας. Τέτοιοι περιορισµοί περιλαµβάνουν τα ακόλουθα: 

• Την εισαγωγή και την εξαγωγή εξοπλισµού και λογισµικού για τη διενέργεια 

κρυπτογράφησης. 

• Την εισαγωγή και την εξαγωγή εξοπλισµού και λογισµικού που είναι σχεδιασµένα να 

προσφέρουν υπηρεσίες κρυπτογραφίας. 

• Μηχανισµούς για την πρόσβαση των τοπικών αρχών στο περιεχόµενο 

κρυπτογραφηµένων πληροφοριών. 

 

Θα πρέπει να ζητείται η συµβουλή ειδικών για τη συµµόρφωση µε τους σχετικούς νόµους. Το 

ίδιο θα πρέπει να γίνει στην περίπτωση που εµπλέκονται διαφορετικές χώρες (π.χ. κατά τη 

µεταφορά κρυπτογραφηµένων πληροφοριών). 
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12.1.7 Συλλογή αποδεικτικών στοιχείων 

12.1.7.1 Κανονισµοί 

Για την υποστήριξη κάποιας διοικητικής ή δικαστικής ενέργειας είναι απαραίτητη η ύπαρξη 

επαρκών στοιχείων. Εφόσον η υπόθεση έχει αποκλειστικά εσωτερικό χαρακτήρα, η συλλογή 

αποδείξεων θα πρέπει να ρυθµίζεται από κανονισµούς του οργανισµού. Εφόσον εµπλέκονται 

νοµικές διαδικασίες, τα αποδεικτικά στοιχεία θα πρέπει να είναι σύµφωνα µε τους νόµους. 

Γενικά, τέτοιοι κανονισµοί περιλαµβάνουν: 

• Τη δυνατότητα να γίνουν αποδεκτά τα στοιχεία στο δικαστήριο. 

• Την ποιότητα και την αρτιότητα των στοιχείων. 

• Απόδειξη ότι οι µηχανισµοί ελέγχου και συλλογής στοιχείων λειτουργούν κανονικά και 

ότι τα στοιχεία αποθηκεύτηκαν και επεξεργάστηκαν µε αποδεκτούς τρόπους από το 

σύστηµα. 

 

12.1.7.2 Αποδεκτά στοιχεία 

Προκειµένου τα αποδεικτικά στοιχεία να είναι αποδεκτά, ο οργανισµός θα πρέπει να 

διασφαλίσει ότι το πληροφοριακό σύστηµα λειτουργεί σύµφωνα µε όλους τους κανονισµούς 

συλλογής στοιχείων. 

 

12.1.7.3 Ποιότητα και αρτιότητα στοιχείων 

Για να επιτευχθεί η ποιότητα και η αρτιότητα των στοιχείων θα πρέπει να εξασφαλισθούν τα 

ακόλουθα: 

• Για τα φυσικά έγγραφα θα πρέπει να φυλάσσεται το πρωτότυπο και να καταγράφεται 

ποιος το βρήκε, που το βρήκε και ποιος παρευρισκόταν κατά την ανακάλυψη. Θα πρέπει, 

επίσης, να διασφαλισθεί ότι τα έγγραφα δεν έχουν παραποιηθεί. 

• Για τις πληροφορίες που περιέχονται σε ηλεκτρονική µορφή, θα πρέπει να προβλέπεται η 

φύλαξη των αποθηκευτικών µέσων ώστε να µην καταστραφούν τα στοιχεία. Στην 
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περίπτωση που γίνουν αντίγραφα, θα πρέπει να τηρηθεί αρχείο µε όλες τις ενέργειες που 

ακολουθήθηκαν κατά την αντιγραφή. Επιπλέον, τουλάχιστον ένα αντίγραφο θα πρέπει να 

αποθηκευθεί µε ιδιαίτερη προσοχή και ασφάλεια. 

 

Όταν εντοπισθεί κάποια µη εξουσιοδοτηµένη ενέργεια, µπορεί να µην είναι φανερό εξαρχής 

ότι το θέµα θα εξελιχθεί σε κάποια πιθανή δικαστική ενέργεια. Κατά συνέπεια, ο κίνδυνος 

καταστροφής στοιχείων από αµέλεια είναι πολύ µεγάλος πριν διαπιστωθεί η σοβαρότητα της 

κατάστασης. Για αυτό το σκοπό θα πρέπει να ζητείται η συµβουλή δικηγόρου ή της 

αστυνοµίας όσο το δυνατό ταχύτερα. 

 

12.2 Έλεγχοι της πολιτικής ασφάλειας και τεχνική συµµόρφωση 

Σκοπός είναι η διασφάλιση της συµµόρφωσης των συστηµάτων µε την πολιτική ασφάλειας 

και τα πρότυπα του οργανισµού. Η ασφάλεια του υπολογιστικού συστήµατος θα πρέπει να 

ελέγχεται τακτικά. Τέτοιοι έλεγχοι θα πρέπει να γίνονται µε γνώµονα την πολιτική ασφάλειας 

του οργανισµού, τα υπάρχοντα πρότυπα ασφάλειας και τις τεχνολογικές εξελίξεις. 

 

12.2.1 Συµµόρφωση µε την πολιτική ασφάλειας 

Τα µέλη της διοίκησης του οργανισµού θα πρέπει να επιβλέπουν τη σωστή εφαρµογή της 

πολιτικής ασφάλειας του οργανισµού στον τοµέα ευθύνης τους. Επιπλέον, όλα τα µέρη του 

οργανισµού θα πρέπει να ελέγχονται περιοδικά για τη συµµόρφωσή τους µε την πολιτική και 

τα πρότυπα ασφάλειας του οργανισµού. Θα πρέπει να συµπεριλαµβάνονται τα ακόλουθα: 

• Τα πληροφοριακά συστήµατα. 

• Οι παροχείς των συστηµάτων. 

• Οι ορισµένοι ιδιοκτήτες των πόρων του συστήµατος και των πληροφοριών. 

• Οι χρήστες. 

• Η διοίκηση του οργανισµού. 
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Οι ιδιοκτήτες των πληροφοριακών συστηµάτων (παράγραφος 5.1) θα πρέπει να 

υποστηρίζουν τον τακτικό έλεγχο των συστηµάτων τους. 

 

12.2.2 Έλεγχος τεχνικής συµµόρφωσης 

Τα πληροφοριακά συστήµατα θα πρέπει να ελέγχονται τακτικά για τη συµµόρφωσή τους µε 

τα πρότυπα υλοποίησης της ασφάλειας. Ο έλεγχος τεχνικής συµµόρφωσης περιλαµβάνει τον 

έλεγχο της σωστής λειτουργίας των µηχανισµών ελέγχου τόσο σε επίπεδο υλικού, όσο και σε 

επίπεδο λογισµικού. Για αυτό το σκοπό απαιτείται συµβουλή ειδικών εµπειρογνωµόνων. Θα 

πρέπει να γίνεται από κάποιον έµπειρο επιστήµονα, µε τη χρήση κατάλληλων εργαλείων ή 

από κάποιο εξειδικευµένο πακέτο λογισµικού.  

Οι έλεγχοι θα πρέπει να περιλαµβάνουν για παράδειγµα δοκιµές παραβίασης (penetration 

testing), που µπορούν να γίνουν από εξειδικευµένους εξωτερικούς συνεργάτες. Με αυτόν τον 

τρόπο είναι δυνατή η αναγνώριση των αδυναµιών του συστήµατος. Απαιτείται όµως 

ιδιαίτερη προσοχή, γιατί κατά τη διάρκεια ενός τέτοιου ελέγχου µπορεί να παρουσιασθούν 

προβλήµατα στη λειτουργία του συστήµατος.  

Σε κάθε περίπτωση, οποιοσδήποτε έλεγχος θα πρέπει να γίνεται υπό την επίβλεψη 

εξουσιοδοτηµένου προσωπικού του οργανισµού. 

 

12.3 Ζητήµατα ελέγχου συστηµάτων 

Σκοπός είναι η µεγιστοποίηση της αποτελεσµατικότητας της διαδικασίας ελέγχου του 

πληροφοριακού συστήµατος, µε ταυτόχρονη ελαχιστοποίηση των παρεµβολών από ή προς το 

σύστηµα. Θα πρέπει να υπάρχουν µηχανισµοί προστασίας των συστηµάτων και των 

εργαλείων ελέγχου κατά τη διάρκεια εκτέλεσης των ελέγχων. Θα πρέπει, επίσης, να 

υπάρχουν κάποιοι µηχανισµοί προστασίας απέναντι στην κακή χρήση των εργαλείων 

ελέγχου. 
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12.3.1 Μηχανισµοί ελέγχου συστηµάτων 

Η διενέργεια ελέγχων σε συστήµατα παραγωγής θα πρέπει να είναι προσεκτικά σχεδιασµένη 

ώστε να ελαχιστοποιηθεί ο κίνδυνος παρεµβολών στην οµαλή λειτουργία του οργανισµού. 

Θα πρέπει να εξεταστούν τα ακόλουθα: 

• Η διαδικασία ελέγχου θα πρέπει να συµπληρώνεται από ένα κατάλληλο σύστηµα 

διαχείρισης. 

• Ο σκοπός των ελέγχων θα πρέπει να είναι σαφής και προσυµφωνηµένος. 

• Οι διαδικασίες ελέγχου θα πρέπει να έχουν µόνο δικαιώµατα ανάγνωσης σε λογισµικό 

και δεδοµένα. 

• Επιπλέον τύποι πρόσβασης θα πρέπει να επιτρέπονται µόνο σε αποµονωµένα αντίγραφα 

αρχείων, τα οποία και θα πρέπει να καταστρέφονται µετά το πέρας των ελέγχων. 

• Οι απαραίτητοι πόροι θα πρέπει να είναι σαφώς καθορισµένοι και διαθέσιµοι. 

• Τυχόν επιπλέον ανάγκες για επεξεργασία δεδοµένων θα πρέπει να είναι καθορισµένες 

και προσυµφωνηµένες. 

• Κάθε είδους πρόσβαση στο σύστηµα θα πρέπει να παρακολουθείται και να 

καταγράφεται. 

• Όλες οι σχετικές διαδικασίες, οι απαιτήσεις και ο καταµερισµός των ευθυνών θα πρέπει 

να είναι αναλυτικά καταγεγραµµένα. 

 

12.3.2 Προστασία εργαλείων ελέγχου συστηµάτων 

Η πρόσβαση στα εργαλεία διενέργειας ελέγχων, όπως ειδικό λογισµικό ή αρχεία δεδοµένων, 

θα πρέπει να προστατεύονται από λάθος χρήση, κατάχρηση ή έκθεση. Τέτοια εργαλεία θα 

πρέπει να φυλάσσονται ξεχωριστά από τα συστήµατα παραγωγής και ανάπτυξης και 

ξεχωριστά από τα υπόλοιπα αρχεία του οργανισµού. 
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