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Εισαγωγή 

Η πρώτη ομάδα αντιμετώπισης ψηφιακών απειλών δημιουργήθηκε το 1989, από το 2000 δε παρατηρείται γεωμετρική αύξηση στον αριθμό των ομάδων, προκειμένου να αντιμετωπιστεί η δραματική αύξηση των επιθέσεων ασφάλειας. Η δημιουργία αντίστοιχων ομάδων θεωρείται ως ένας από τους αποτελεσματικότερους τρόπους αντιμετώπισης επιθέσεων ασφάλειας διότι παρέχουν μία ολοκληρωμένη υποδομή για τη γρήγορη, τη συντονισμένη και τη συνεργάσιμη απόκριση σε περιστατικά ασφάλειας. Σκοπός των ομάδων είναι η παροχή υπηρεσιών αντίδρασης, πρόληψης και αποτελεσματικής διαχείρισης σε θέματα ασφάλειας πληροφοριακών και επικοινωνιακών συστημάτων. Η παροχή αυτών των υπηρεσιών γίνεται σε έναν ή περισσότερους οργανισμούς σύμφωνα με την αποστολή και το είδος της ομάδας. Οι υπηρεσίες αντίδρασης αποσκοπούν στην άμεση ανάλυση, υποστήριξη και απόκριση σε περιστατικά και αδυναμίες ασφάλειας καθώς και την αξιολόγηση και ανάλυση των χρησιμοποιούμενων εργαλείων επιθέσεων. Οι υπηρεσίες πρόληψης αποσκοπούν στην υλοποίηση διαδικασιών για την άμεση μείωση των περιστατικών ασφάλειας, ενώ οι υπηρεσίες διαχείρισης της ασφάλειας για την έμμεση μείωση τους. Το κλειδί της επιτυχίας των ομάδων είναι η μεταξύ τους επικοινωνία για το συντονισμό και τη συνεργασία σε θέματα ασφάλειας. Η επικοινωνία πραγματοποιείται είτε μεταξύ διάσπαρτων ομάδων που αναλαμβάνουν την προστασία του ίδιου οργανισμού, είτε μεταξύ ομάδων από διαφορετικούς οργανισμούς. Αυτή η επικοινωνία αποτελεί τo βασικό πλεονέκτημα των CSIRTs σε σχέση με τις άλλες ομάδες ασφάλειας πληροφοριακών και επικοινωνιακών συστημάτων. Αναλυτικότερα, τα περιστατικά ασφάλειας πραγματοποιούνται μεταξύ πολλαπλών δικτύων και συστημάτων τα οποία είναι διάσπαρτα σε διαφορετικούς οργανισμούς και χώρες. Έτσι απαιτείται μία βασισμένη στη συνεργασία απόκριση καθώς και κατάλληλος συντονισμός των ομάδων. Επιπλέον, λόγω της συνήθως χαμηλής σχετικά χρηματοδότησης δεν είναι συχνά εφικτό η κάθε ομάδα από μόνη της να παρέχει επαρκείς υπηρεσίες για τη θωράκιση των οργανισμών που αποσκοπεί. Συνεπώς η συνεργασία προβάλλει ως εναλλακτική και μόνη αποτελεσματική λύση. Οι βασικές προδιαγραφές που πρέπει να έχει μία γρήγορη, αποτελεσματική και αποδοτική επικοινωνία είναι τέσσερις [14]: 

· Η πρώτη προδιαγραφή αφορά την προκαθορισμένη γνώση των στοιχείων και του τρόπου επικοινωνίας με την κατάλληλη ομάδα. Κατάλληλη ομάδα θεωρείται η ομάδα που έχει τις ικανότητες και την εξειδίκευση για να βοηθήσει μια άλλη ομάδα στην παροχή μιας τρέχουσας υπηρεσίας. 

· Η επόμενη προδιαγραφή αφορά τη διασφάλιση των απαιτήσεων ασφάλειας των πληροφοριών κατά τη φάση της ανταλλαγής τους για εμπιστευτικότητα, ακεραιότητα, αυθεντικότητα και μη αποποίηση ευθύνης. 

· Η τρίτη προδιαγραφή απαιτεί την ύπαρξη εμπιστοσύνης μεταξύ των επικοινωνούντων ομάδων, ώστε να διασφαλίζεται η επιθυμητή χρήση των πληροφοριών που διαμοιράζονται. Δηλαδή να διασφαλίζεται η εμπιστευτικότητα και η ιδιωτικότητα των πληροφοριών οι οποίες περιέχουν ευαίσθητα δεδομένα για τον οργανισμό στον οποίο ανήκουν. 

· Τέλος, η τέταρτη προδιαγραφή αφορά τη χρήση ενός κοινού πρότυπου μορφοποίησης των πληροφοριών ώστε να είναι εύκολη και γρήγορη η κατανόηση τους. 

Τα πλαίσια εργασίας που έχουν υλοποιηθεί από την κοινότητα των CSIRTs και όχι μόνο, διαχωρίζονται σε δύο κατηγορίες. Η πρώτη κατηγορία επικεντρώνεται στην υλοποίηση ενός “έμπιστου δικτύου” μεταξύ των ομάδων ικανοποιώντας τις δυο πρώτες προδιαγραφές. Η δεύτερη κατηγορία ικανοποιεί την τέταρτη προδιαγραφή με την υλοποίηση ενός κοινού πρότυπου μορφοποίησης για την περιγραφή και την ανταλλαγή πληροφοριών που αφορούν τις υπηρεσίες των ομάδων. Αν και οι δυο κατηγορίες προσπαθούν να ικανοποιήσουν εν’ μέρει την τρίτη προδιαγραφή οι λύσεις που προτείνουν δε θεωρούνται αποτελεσματικές. Τα υπάρχοντα πλαίσια επικοινωνίας προσπαθούν να διασφαλίζουν την ιδιωτικότητα και την εμπιστευτικότητα των πληροφοριών των ομάδων και κατ’ επέκταση των οργανισμών που προστατεύουν, όταν οι πληροφορίες χρησιμοποιούνται από τις άλλες ομάδες μέσω της κοινής υπογραφής συμφωνιών μη αποκάλυψης πληροφοριών. Όμως αυτή η τεχνική δεν μπορεί να διασφαλίσει απόλυτα τις παραπάνω απαιτήσεις ασφάλειας με αποτέλεσμα οι ομάδες να αποθαρρύνονται στο να συμμετάσχουν σε μεταξύ τους επικοινωνία. Έρευνες αναφέρουν ότι το 50% των οργανισμών δεν αναφέρουν περιστατικά ασφάλειας σε τρίτους οργανισμούς για λόγους μείωσης της φήμης τους και για λόγους αρνητικής εκμετάλλευσης των περιστατικών από τους ανταγωνιστές τους, σε βάρος αυτών των οργανισμών. Καθίσταται λοιπόν προφανές ότι η επιτυχία της διασφάλισης της ιδιωτικότητας των ομάδων είναι ένας αρκετά σημαντικός και καθοριστικός παράγοντας για τη διαφύλαξη του κύρους του συνόλου των ομάδων έναντι των οργανισμών που συμμετέχουν στην υποστήριξή τους. Στο δίκτυο των συμμετεχόντων ομάδων απαιτείται να γίνεται χρήση ειδικών προτύπων ανταλλαγής πληροφοριών. Συγκεκριμένα πρέπει υποστηρίζονται τα παρακάτω πρότυπα μορφοποίησης και αναπαράστασης των πληροφοριών που ανταλλάσσονται μεταξύ των ομάδων: 
• Incident Object Description and Exchange Format (IODEF) για τις πληροφορίες της υπηρεσίας χειρισμού περιστατικών ασφάλειας. 
• The European Information Security Promotion Programme Common Advisory Format (CAF) για τις πληροφορίες της υπηρεσίας διανομής συμβουλών σε αδυναμίες ασφάλειας: Τα παραπάνω πρότυπα θα εξελιχθούν ώστε να διασφαλίσουν και αυτά με τη σειρά τους την ανωνυμία και την ιδιωτικότητα των CSIRTs. Συνάμα η χρήση των προτύπων έχει και συγκεντρωτικό χαρακτήρα, δηλαδή συσχετίζονται μεταξύ τους με χρήση δεικτών- αναφορών. Έτσι παρέχονται δυνατότητες συσχετισμών και στατιστικών αναλύσεων των πληροφοριών που ανταλλάσσουν οι CSIRTs. 

Ομάδες Αντιμετώπισης περιστατικών Ασφάλειας

Οι Ομάδες Απόκρισης σε Πληροφοριακά Περιστατικά Ασφάλειας «CSIRTs» είναι ομάδες με εξειδίκευση σε θέματα ασφάλειας πληροφοριακών και επικοινωνιακών συστημάτων. Γενικότερα είναι ομάδες προορισμένες να υποστηρίζουν τη λειτουργία ενός οργανισμού με το να προστατεύουν και να βελτιώνουν την ασφάλειά του. Άρα οι CSIRTs είναι ομάδες εξειδικευμένες σε θέματα ασφάλειας. Προκειμένου για τη μελέτη του τρόπου λειτουργίας των CSIRT θα πρέπει πρώτα να τεθεί το εννοιολογικό πλαίσιο που αφορά στη διαχείριση των πληροφοριακών συστημάτων, των οποίων η προστασία απαιτεί την κύρια προτεραιότητα. 

Πληροφοριακό σύστημα, δεδομένα και πληροφορία

 Πριν ξεκινήσουμε με την αναλυτικότερη παρουσίαση των ομάδων αντιμετώπισης περιστατικών ασφάλειας που αφορούν σε πληροφοριακά συστήματα (ΠΣ), χρήσιμο θα ήταν να δώσουμε κάποιους ορισμούς που αφορούν στο τι είναι ένα Π.Σ και στο τι εννοούμε λέγοντας Ασφάλεια ΠΣ. Τα Πληροφοριακά Συστήματα αποτελούν συστήματα ανθρώπινης δραστηριότητας σύμφωνα με τον Checkland [15], διακρίνονται δε, από δύο βασικά χαρακτηριστικά: 

(α) την αναζήτηση ενός σκοπού και 

(β) το δυναμικό τους χαρακτήρα. 

  Αυτό βέβαια δε σημαίνει ότι όλοι αντιλαμβάνονται το σκοπό του συστήματος με τον ίδιο τρόπο. Όσον αφορά στη δυναμικότητα του χαρακτήρα τους, αυτή οφείλεται στην παρουσία του ανθρώπινου παράγοντα που διακρίνεται από μη προβλέψιμη συμπεριφορά, ανάλογα με την ιδιοσυγκρασία του κάθε ατόμου και ανάλογα με τις συνθήκες, στις οποίες ο κάθε άνθρωπος αντιδρά διαφορετικά.

  Οι περισσότεροι ορισμοί που δίνονται στη βιβλιογραφία επικεντρώνουν το βάρος τους στην τεχνική διάσταση της επεξεργασίας των πληροφοριών. Συχνά μάλιστα γίνεται και εναλλαγή της έννοιας της πληροφορίας (information), με αυτή των δεδομένων (data).  Ένας ορισμός των δεδομένων είναι:
Οι περισσότεροι ορισμοί στη βιβλιογραφία δίνουν έμφαση στην τεχνική πλευρά των πληροφοριακών συστημάτων, παρουσιάζοντάς τα ως συστήματα επεξεργασίας πληροφοριών, αγνοώντας τη σημασία του ανθρώπινου παράγοντα. Ένας πλήρης ορισμός του πληροφοριακού συστήματος είναι [16]:

‘‘ Πληροφοριακό σύστημα είναι ένα σύνολο από πέντε αλληλεπιδρώντα στοιχεία:

άνθρωποι, δεδομένα (data), υλικός εξοπλισμός  (hardware, λογισμικό (software), διαδικασίες (procedures, methods)’’.

Ασφάλεια πληροφοριακών συστημάτων

  Η ασφάλεια πληροφοριών αναφέρεται στην προστασία της πληροφορίας, στην ολότητά της και των σχετικών με την ασφάλεια ιδιοτήτων. Ως τέτοιες ιδιότητες (attributes), ορίζονται: 

· η ακεραιότητα (integrity), 

· η εμπιστευτικότητα (confidentiality) και 

· η διαθεσιμότητα (availability). 

  Οι τρεις αυτές ιδιότητες ορίζονται ως εξής:

Ακεραιότητα (Integrity): Η αποφυγή μη εξουσιοδοτημένης τροποποίησης μιας πληροφορίας.

Εμπιστευτικότητα (Confidentiality): Η αποφυγή αποκάλυψης πληροφοριών σε μη εξουσιοδοτημένα άτομα.

Διαθεσιμότητα (Availability): Η αποφυγή προσωρινής ή μόνιμης άρνησης διάθεσης της πληροφορίας σε εξουσιοδοτημένους χρήστες.

  Η δυσκολία προσδιορισμού της έννοιας της ασφάλειας πληροφοριών, έγκειται στο γεγονός ότι το νόημα της πληροφορίας τροποποιείται ανάλογα με το πλαίσιο (context) στο οποίο εμφανίζονται τα δεδομένα, τροποποιώντας την σημασία τους ανάλογα.

  Παράλληλα, η ασφάλεια πληροφοριών από μόνη της, δεν επαρκεί για τη διασφάλιση της ασφάλειας ολόκληρου του συστήματος. Η ασφάλεια πληροφοριακών συστημάτων είναι πολύ ευρύτερη έννοια, που περιλαμβάνει το σύνολο των αρχών, κανονισμών, μεθοδολογιών, τεχνικών και εργαλείων, που δημιουργούμε με στόχο την προστασία του Π.Σ., ή κάποιων από τις συνιστώσες του, από ενδεχόμενες απειλές. Επομένως, αν και μελετάται κατά κανόνα η ασφάλεια πληροφοριών, προκειμένου για την ασφάλεια του πληροφοριακού συστήματος, πρέπει να ληφθεί μέριμνα τόσο για τα δομικά στοιχεία που το απαρτίζουν, αλλά και το σύστημα ως ολότητα.
Εννοιολογικό και θεωρητικό μοντέλο διαχείρισης γνώσης που αφορά σε προβλήματα ασφάλειας
Επιλογή μεθοδολογίας

  Με τη βοήθεια της βιβλιογραφικής αλλά και εμπειρικής αλλά και βιβλιογραφικής έρευνας έχουν καταγραφεί μία σειρά από ζητήματα που αφορούν στη διαχείριση της πληροφορίας και τη γνώσης που σχετίζεται μα την αντιμετώπιση περιστατικών ασφάλειας, γεγονός που είναι και το ζητούμενο από τις ομάδες υποστήριξης και αντιμετώπισης περιστατικών ασφάλειας [17] Η εμπειρική έρευνα δίνει τη δυνατότητα καταγραφής της τρέχουσας κατάστασης στο χώρο της ασφάλειας των Π.Σ., αποτυπώνοντας την οπτική που έχουν οι ειδικοί της ασφάλειας. Από την επεξεργασία των αποτελεσμάτων της έρευνας, σε συνδυασμό με τη βοήθεια της βιβλιογραφίας, έχουν προταθεί θεωρητικά μοντέλα με στόχο την κατηγοριοποίηση της γνώσης που αφορά στην ασφάλεια και την αποτύπωση της δομής της, όπως αυτή προέκυψε μέσα από την εμπειρική έρευνα. Παράλληλα έχει επιχειρηθεί προσαρμογή των μοντέλων, στις κατηγορίες ασφάλειας, όπως αυτές αποτυπώνονται στο πρότυπο ISO 17799. Στην επόμενη παράγραφο προκειμένου να ληφθούν υπόψη οι απαιτήσεις σε επίπεδο οργανισμού, θα μελετηθεί εν συντομία το οργανωσιακό μοντέλο δημιουργίας και διάχυσης της γνώσης. 

Οι άξονες δράσης ενός οργανισμού προκειμένου για την αποτελεσματικότερη αντιμετώπιση των περιστατικών ασφάλειας θα πρέπει να εστιάζονται στους εξής διαφορετικούς τομείς [18]:
α) Δημιουργία βάσεων γνώσης (knowledge repositories). 

Δημιουργία βάσεων που θα επιτρέπουν τη φύλαξη και την αναζήτηση τόσο τεχνικής όσο και προσανατολισμένης στη διοικητική επιστήμη, γνώσης. 

β) Δημιουργία βάσεων γνώσης που σχετίζονται με τις βέλτιστες πρακτικές και πείρα από μαθήματα του παρελθόντος (best practices and lesson learned systems). 

Βάσεις γνώσεις που σχετίζονται με την ανάκληση γνώσης.

γ) Δημιουργία ανθρώπινων δικτύων (expert networks). 

Δίκτυα ανθρώπινα με εξειδίκευση σε κάποιο επαγγελματικό τομέα και που ηλεκτρονικά επικοινωνούν μεταξύ τους σε ερωτήματα που προκύπτουν και αφορούν στην πείρα που έχουν γύρω από το θέμα. 

δ) Συμμετοχή σε κοινότητες πρακτικής (communities of practice). 

Δίκτυα ανθρώπινα που οργανώνονται με πρωτοβουλία των μελών τους και μοιράζονται κοινά ενδιαφέροντα, ζώντας σε γεωγραφικά απομακρυσμένες περιοχές. 

Καταγραφή της τρέχουσας πραγματικότητας στο χώρο της ασφάλειας

  Η ανάγκη για ολοκληρωμένη αντιμετώπιση του προβλήματος της ασφάλειας, αναδεικνύεται μέσα από την παρατηρούμενη απουσία μιας ολοκληρωμένης προσέγγισης όσον αφορά στην υποστήριξη του έργου των ατόμων των επιφορτισμένων με το δύσκολο έργο της ασφάλειας του οργανισμού. Τόσο σε θεωρητικό επίπεδο, όσο και πρακτικό, προβάλλεται η ανάγκη για υποστήριξη του ειδικού στα θέματα ασφάλειας, με χρήση αυτοματοποιημένων εργαλείων ή με την παροχή καλύτερης τεκμηρίωσης. 

Σύντομη αναφορά σε θεωρητικές έννοιες
Στην παρούσα ενότητα θα αναφερθούμε εν συντομία σε ορισμένες βασικές θεωρητικές έννοιες που αφορούν στη διαχείριση της γνώσης που σχετίζεται με θέματα ασφάλειας. 
  Η γνώση όπως έχει ήδη αναφερθεί, μπορεί να διακριθεί, σύμφωνα με την κατηγοριοποίηση του φιλόσοφου Michael Polanyi, σε ρητή (explicit) και άρρητη (tacit) [19]. Ο Polanyi υποστηρίζει ότι η προσωπική, άρρητη γνώση παίζει πολύ σημαντικό ρόλο στην ανθρώπινη πορεία προς την κατάκτηση της γνώσης. Η ρητή και η άρρητη γνώση αλληλοσυμπληρώνουν η μία την άλλη και κατά τις δημιουργικές απόπειρες των ατόμων αλληλεπιδρούν και επηρεάζουν η μία την άλλη. Για παράδειγμα, η καινοτομία που είναι θεμελιώδης έννοια στη διαδικασία δημιουργίας γνώσης στον οργανισμό, δεν μπορεί να ερμηνευτεί με όρους επεξεργασίας της πληροφορίας ή επίλυσης προβλημάτων. Η καινοτομία μπορεί να ερμηνευτεί σαν μια διαδικασία όπου ο οργανισμός δημιουργεί και καθορίζει προβλήματα και κατόπιν δημιουργεί νέα γνώση για την επίλυσή τους, μέσα από τη δημιουργική συνεργασία των μελών του. 

Κοινωνική αλληλεπίδραση και σχηματισμός γνώσης

  Παρόλο που οι έννοιες εμφανίζονται από μεμονωμένα άτομα, στο σχηματισμό της γνώσης παίζει πολύ σημαντικό ρόλο ο σχηματισμός κοινοτήτων ατόμων, που στόχο έχουν τον τελικό σχηματισμό και την αποκρυστάλλωσή της (Nonaka, 1994). Η ανθρώπινη γνώση δημιουργείται και επαυξάνεται μέσα από μια διαδικασία κοινωνικής αλληλεπίδρασης που αποκαλείται μετατροπή γνώσης (knowledge conversion). Αυτή η μετατροπή συμβαίνει μεταξύ των ατόμων στο εσωτερικό του οργανισμού. 

Οι τέσσερις μορφές μετασχηματισμού γνώσης

  Σύμφωνα με τον Nonaka (1994), (Nonaka et al.,1995), μπορούμε να διακρίνουμε τέσσερις τρόπους μετασχηματισμού της γνώσης (Σχ. 1): 

(1) από άρρητη σε άρρητη (tacit to tacit), μέσω της διαδικασίας κοινωνικοποίησης,  

(2) από ρητή σε ρητή (explicit to explicit), μέσω μιας διαδικασίας που αποκαλείται συνδυασμός, 

(3) από άρρητη σε ρητή (tacit to explicit) μέσα από μια διαδικασία που καλείται εξωτερίκευση και 

(4) από ρητή σε άρρητη (explicit to tacit), μέσα από μια διαδικασία που καλείται εσωτερίκευση. 

	Κοινωνικοποίηση

(Socialization)
	Εξωτερίκευση

(Externalization)

	Εσωτερίκευση

(Internalization)
	Συνδυασμός
(Combination)


Σχ.  1 Τρόποι δημιουργίας γνώσης (Nonaka 1994)

Αναλυτικότερα:

(1) Κοινωνικοποίηση (Socialization): Η ανταλλαγή εμπειριών όπου η προσωπική γνώση δημιουργείται με τη βοήθεια διανοητικών μοντέλων. Παραδείγματα αποτελούν η εκπαίδευση μέσα από την πρακτική εξάσκηση (on the job training), η μέσω δοκιμής-λάθους εκμάθηση, η εξάσκηση, η ανταλλαγή ιδεών ή η συνομιλία με τρίτους. 

(2) Εξωτερίκευση (Externalization): Προσωπική ή άρρητη γνώση μπορεί να μετατραπεί σε ρητή με χρήση μεταφορών, αναλογιών, υποθέσεων, μοντέλων. Σύμφωνα με τους Nonaka και Takeuchi, η διαδικασία εξωτερίκευσης είναι θεμελιώδης στη μετατροπή της γνώσης επειδή μέσω αυτής γεννιούνται νέα και σαφή σχέδια. 

(3) Συνδυασμός (Combination): Οι άνθρωποι ανταλλάσσουν γνώση, με τη βοήθεια εγγράφων, συσκέψεων, τηλεφωνικών συζητήσεων, και με τη βοήθεια των δικτύων δεδομένων. Νέα γνώση μπορεί να προκύψει μέσα από διαδικασίες ταξινόμησης, προσθήκης, συνδυασμό και κατηγοριοποίηση της υπάρχουσας ρητής γνώσης.  Ο συνδυασμός, είναι η δημιουργία γνώσης με τις συνήθεις διαδικασίες εκπαίδευσης. Τυπικό παράδειγμα της κατηγορίας αυτής είναι τα πληροφοριακά συστήματα. 

(4) Εσωτερίκευση (Internalization): Είναι η διαδικασία με την οποία η ρητή γνώση μετατρέπεται σε άρρητη. Είναι η περίπτωση που κάποιος μαθαίνει περισσότερα για κάτι με το οποίο ασχολείται. Ένας τρόπος να συμβεί αυτό είναι η αναζήτηση γραπτών πηγών. Παραδείγματα εσωτερίκευσης είναι οι διαλέξεις που δίνουν ειδικοί σε κάποιο χώρο, ή η γνώση που αποκτά ένας συγγραφέας όταν αποφασίσει να γράψει μια βιογραφία και αναζητήσει τις πηγές για αυτό με το οποίο θα ασχοληθεί. Βασική προϋπόθεση αποτελεί η ανάληψη δράσης. 

Η έλικα της γνώσης 

  Ενώ κάθε ένας από τους τέσσερις τύπους της γνώσης μπορεί να δημιουργεί γνώση ανεξάρτητα, σύμφωνα με το μοντέλο της οργανωσιακής γνώσης [21] υπάρχει μια δυναμική αλληλεπίδραση μεταξύ των διαφόρων μορφών μετασχηματισμού της γνώσης. Συγκεκριμένα, η δημιουργία γνώσης βρίσκεται στο επίκεντρο μεταξύ ρητής και άρρητης γνώσης και κυρίως μεταξύ εσωτερίκευσης και εξωτερίκευσης. 

  Η δημιουργία γνώσης στο εσωτερικό του οργανισμού, σαν διαφορετική λειτουργία από την ατομική δημιουργία γνώσης, επιτυγχάνεται όταν και οι τέσσερις τύποι δημιουργίας γνώσης ελέγχονται μέσα σε ένα συνεχή κύκλο. Υπάρχουν διάφορες αιτίες που πυροδοτούν τις μεταβάσεις μεταξύ των διαφορετικών τύπων. Πρώτα, η κοινωνικοποίηση ξεκινά με τη δημιουργία μιας ομάδας αλληλεπίδρασης. Αυτή η ομάδα μοιράζεται τις εμπειρίες και τις προοπτικές. Στη συνέχεια, η φάση της εξωτερίκευσης ξεκινά μέσα από δημιουργικό διάλογο. Σε αυτή τη φάση, σημαντικός είναι ο ρόλος της χρήσης  μεταφορών, που δίνουν τη δυνατότητα συγκεκριμενοποίησης ασαφών εννοιών, με στόχο να γίνουν κοινό κτήμα και των υπολοίπων μελών της ομάδας, αποκαλύπτοντας έτσι γνώση που δεν θα μπορούσε μα άλλο τρόπο να αξιοποιηθεί.   Έννοιες που σχηματίζονται από ομάδες, μπορούν να συνδυαστούν με υπάρχοντα δεδομένα και καταγεγραμμένη σε αρχεία του οργανισμού γνώση, με στόχο τη δημιουργία μιας πιο συμπαγούς μορφής γνώσης. Με τον πειραματισμό και με επαναληπτικές διαδικασίες δοκιμής – λάθους, πυροδοτείται η διαδικασία της εσωτερικοποίησης (μάθησης στην πράξη). Ενώ η άρρητη γνώση βρίσκεται στην καρδιά της διαδικασίας δημιουργίας γνώσης, τα πρακτικά πλεονεκτήματα αυτής της μορφής γνώσης επικεντρώνονται στην εξωτερίκευσή της και στον πολλαπλασιασμό της μέσα από τη δυναμική μετάβασή της από τους τέσσερις τύπους μετασχηματισμού γνώσης. Έτσι, η άρρητη γνώση μετασχηματίζεται μέσα από μια σπειροειδή κίνηση που τείνει να κλιμακώνεται και να επιταχύνεται, καθώς όλο και περισσότερα μέλη του οργανισμού συμμετέχουν σ’ αυτή τη διαδικασία (Σχ. 2). Η εκκίνηση της διαδικασίας αυτής γίνεται στο επίπεδο ενός ατόμου, προχωρώντας στο επίπεδο του οργανισμού και πολλές φορές επεκτείνεται ξεπερνώντας τα γεωγραφικά όρια του ενός οργανισμού. 
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Σχ. 2 Η έλικα της γνώσης (Nonaka 1994) [20]
Γνώση και πληροφορία

  Η γνώση είναι μια έννοια που επιδέχεται πολλών ερμηνειών. Οι έννοιες γνώση και πληροφορία πολλές φορές συγχέονται μεταξύ τους, χωρίς ωστόσο να ταυτίζονται. Σύμφωνα με τον Nonaka, η πληροφορία είναι μια ροή μηνυμάτων, ενώ η γνώση δημιουργείται από τη ροή των πληροφοριών, όπως αυτές προσαρμόζονται στις προσωπικές πεποιθήσεις του κατόχου της. Η αντίληψη αυτή δίνει έμφαση στη σύνδεση της γνώσης με την ανθρώπινη δραστηριότητα. 

  Η ανάλυση μεταξύ γνώσης και πληροφορίας μπορεί να επεκταθεί περισσότερο. Η πληροφορία είναι το αναγκαίο μέσο για τη θεμελίωση και την τυποποίηση της γνώσης και μπορεί να ειδωθεί από την συντακτική ή τη σημασιολογική άποψη. Η συντακτική άποψη βασίζεται στην ανάλυση του Shannon στην οποία η αξία της πληροφορίας σχετίζεται με τον όγκο της, χωρίς να αποδίδεται σημασία στο περιεχόμενό της. Αντίθετα, η σημασιολογική άποψη είναι πολύ πιο σημαντική, καθώς εστιάζει στο νόημα που αποδίδεται στην πληροφορία. 

  Προκειμένου για την αποδοτική διαχείριση της γνώσης σε ένα οργανισμό, απαιτείται να υπάρχει δυνατότητα γρήγορης αναζήτησης της υπάρχουσας γνώσης και της πληροφορίας. Πρακτική απαίτηση λοιπόν, απαιτεί να είναι εφικτή από όλους η πρόσβαση στην πληροφορία με τον ελάχιστο αριθμό βημάτων. Για το σκοπό αυτό, 

α) τα μέλη του οργανισμού θα πρέπει να γνωρίζουν ποιος είναι ο κάτοχος της πληροφορίας και 

β) θα πρέπει να απαιτείται να έρθουν σε επαφή με όσο το δυνατόν λιγότερους συναδέλφους τους, ώστε να μην τροφοδοτούνται με πληροφορία περισσότερη από όση μπορούν να χειριστούν ικανοποιητικά. 

Η διαδικασία της δημιουργίας γνώσης σε επίπεδο οργανισμού.

  Θα επιχειρήσουμε στη συνέχεια να συσχετίσουμε την διαδικασία δημιουργίας γνώσης μέσα στο πλαίσιο του οργανισμού, ακολουθώντας την προσέγγιση που περιγράφεται στα [20] και [21]. 

· Εμπλουτισμός της ατομικής γνώσης

  Η πρωταρχική ώθηση στη διαδικασία δημιουργίας γνώσης στον οργανισμό είναι το άτομο. Η ποιότητα της άρρητης γνώσης που κατέχει το άτομο ωστόσο, επηρεάζεται από δύο κυρίως παράγοντες: Ο ένας είναι η ποικιλία στις εμπειρίες του. Εάν η εμπειρία αυτή περιορίζεται σε δουλειές ρουτίνας, η ποιότητα της γνώσης ελαττώνεται με το χρόνο. Ωστόσο, η αύξηση της ποιότητας της εμπειρίας από μόνη της, δεν αποτελεί προϋπόθεση για την αύξηση της ποιότητας της άρρητης γνώσης. Ο δεύτερος παράγοντας είναι η υψηλής ποιότητας πείρα, που περιλαμβάνει ορισμένες φορές τον πλήρη επαναπροσδιορισμό της φύσης της εργασίας. 

  Προσαρμόζοντας τις γενικές αυτές διαπιστώσεις στον τομέα του ενδιαφέροντός μας που είναι η ασφάλεια πληροφοριακών συστημάτων, καθίσταται προφανής η ανάγκη η δουλειά του ειδικού της ασφάλειας να επαναπροσδιορίζεται σε τακτά χρονικά διαστήματα, ώστε να μην μετατρέπεται σε διαδικασία ρουτίνας, αλλά σε δημιουργική δραστηριότητα παραγωγής γνώσης. 

· Δημιουργία αυτοδιοικούμενων  ομάδων

  Η ατομική γνώση για να μπορέσει να ενσωματωθεί στο ευρύτερο κοινωνικό πλαίσιο και να πολλαπλασιαστεί, είναι αναγκαίο να βρεθεί σε ένα κατάλληλο πεδίο ανάδειξης των ατομικών πεποιθήσεων και επίλυσης μέσα από διάλογο μεταξύ των αντιθέτων απόψεων. Βασική προϋπόθεση η ύπαρξη αυτονομίας, στο εσωτερικό μικρών ευέλικτων ομάδων, που δημιουργούνται με στόχο την εξάπλωση της γνώσης μεταξύ των μελών της. Μέσα σε μια τέτοια ομάδα, η δημιουργία γνώσης επέρχεται σαν αποτέλεσμα δύο διαδικασιών: 

α) τη δημιουργία αμοιβαίας εμπιστοσύνης μεταξύ των μελών της και τη μεταβίβαση της εμπειρίας των παλαιότερων στους υπόλοιπους και 

β) ένα σύνολο απόψεων γίνεται κοινά αποδεκτό μέσα από τον ομαδικό διάλογο.

· Δικτύωση της γνώσης
  Ο σχηματισμός νέων εννοιών, όπως περιγράφηκε ήδη, αναπαριστά μια καινούργια πραγματικότητα στο δίκτυο γνώσης του οργανισμού. Μετά τα στάδια του σχηματισμού οργανωσιακής γνώσης και επαλήθευσης της εγκυρότητας των νέων εννοιών, ακολουθεί το στάδιο της αφομοίωσης και ολοκλήρωσης στη βάση γνώσης του οργανισμού. Έτσι, δημιουργείται ένα δίκτυο στο εσωτερικό του οποίου κυκλοφορεί η υπάρχουσα γνώση και μέσα από μια διαδικασία της υπάρχουσας γνωσιακής βάσης, αφομοιώνονται οι νέες έννοιες με τις παλιές. 
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Σχ.  3 Διαδικασία δημιουργίας οργανωσιακής γνώσης (Nonaka, 1994)

Ζωτικότητα της γνώσης που σχετίζεται με την ασφάλεια για τον οργανισμό
  Η χρησιμότητα των λειτουργιών διαχείρισης γνώσης είναι εμφανής και στα τρία επίπεδα ενός οργανισμού. Στο στρατηγικό επίπεδο, δηλαδή το επίπεδο που σχετίζεται με τα μακροπρόθεσμα σχέδια [15] η σχεδίαση των επιχειρηματικών δραστηριοτήτων επιβάλλεται να γίνει εξετάζοντας την υπάρχουσα γνώση και τη γνώση που σχετίζεται με μελλοντικές διαδικασίες. Στο τακτικό επίπεδο, ο οργανισμός προσπαθεί να προσδιορίσει και να τυποποιήσει την υπάρχουσα γνώση, να αποκτήσει νέα γνώση για μελλοντική χρήση και να την αρχειοθετήσει σε οργανωσιακές μνήμες και να δημιουργήσει συστήματα που θα επιτρέπουν την αποδοτική χρήση της γνώσης μέσα στον οργανισμό. Στο τεχνικό επίπεδο, η γνώση χρησιμοποιείται στην καθημερινή πρακτική, που την αξιοποιεί για την εκτέλεση των καθημερινών του ασχολιών, και που πρέπει να μπορεί να έχει πρόσβαση στη χρήσιμη γνώση, στον κατάλληλο τόπο και χρόνο. 

Συμπερασματικά μπορούμε να πούμε ότι η αξιοποίηση της γνώσης που σχετίζεται με την ασφάλεια αποσκοπεί στην αύξηση της ευελιξίας του οργανισμού και της ικανότητας αντιμετώπισης των προβλημάτων και των προκλήσεων που σχετίζονται με αυτό. Προκειμένου για να επιτευχθεί αυτό απαιτείται τόσο να υπάρχει υποστήριξη από λογισμικό και υποδομές, όσο και από την ύπαρξη ενός δικτύου ειδικών τόσο από τον ίδιο τον οργανισμό όσο και από άλλους οργανισμούς, μέσα από τη συνεργασία των οποίων θα μπορεί να αξιοποιηθεί καλύτερα η γνώση που αφορά στην ασφάλεια και κατά συνέπεια συμβάλει στην ομαλή λειτουργία του ΠΣ. 
Τρέχουσα κατάσταση στον χώρο των CSIRT. 
Στη συγκεκριμένη ενότητα θα περιγραφεί η τρέχουσα κατάσταση όσον αφορά τη δομή, τη λειτουργία και την αποστολή των CSIRT. Αρχικά θα περιγραφεί το εννοιολογικό πλαίσιο των CSIRTs, θέματα που έχουν να κάνουν με την ιστορική εξέλιξη των ομάδων αυτών και στη συνέχεια θέματα οργάνωσης και λειτουργίας. Στη συνέχεια θα αναλυθεί το πλαίσιο εργασίας που διέπει τις CSIRTs αναλύοντας τις σχέσεις τους με τους οργανισμούς που προστατεύουν καθώς και τις πολιτικές, τις διαδικασίες και την ποιότητα που έχει αυτό το πλαίσιο εργασίας. Κατόπιν θα αναφέρουμε τα μοντέλα λειτουργίας των ομάδων CSIRT. Στη συνέχεια θα αναλυθούν οι διαδικασίες που ακολουθούνται από τις ομάδες CSIRT προκειμένου να παρέχουν αποτελεσματικές μεθόδους προστασίας του συγκεκριμένου οργανισμού δίνοντας έμφαση στις μεθόδους αντιμετώπισης περιστατικών ασφάλειας Σύμφωνα με το Internet Security Glossary 1 και το Expectations for Computer Security Incident Response [2][14] , ομάδες Απόκρισης σε Πληροφοριακά Περιστατικά Ασφάλειας « Computer Security Incident Response Teams (CSIRTs) » είναι ομάδες που συντονίζουν και υποστηρίζουν την απόκριση σε περιστατικά ασφάλειας τα οποία επιδρούν στα πληροφοριακά συστήματα ενός καθορισμένου προστατευόμενου οργανισμού. Για να θεωρηθεί μία ομάδα ως CSIRT πρέπει να εκτελεί τις παρακάτω λειτουργίες: 

· Παροχή ενός ασφαλούς καναλιού για παραλαβή αναφορών που αφορούν ύποπτα περιστατικά ασφάλειας 

· Παροχή βοήθειας στα μέλη του προστατευόμενου οργανισμού για το χειρισμό των περιστατικών ασφάλειας. 

· Διασπορά πληροφοριών που σχετίζονται με περιστατικά ασφάλειας προς τον προστατευόμενο οργανισμό και προς άλλες ομάδες που εμπλέκονται στα περιστατικά. 
Τι ωστόσο μπορεί να περιγραφεί με τον όρο περιστατικό ασφάλειας;. Είναι ένα συμβάν που εμφανίζεται σε ένα σύστημα και σχετίζεται με την ασφάλειά του, όπου αυτό το γεγονός εμπλέκεται σε μία παραβίαση των απαιτήσεων ασφάλειας του συστήματος. Ένας περισσότερο τεχνικός ορισμός σύμφωνα με τα παραπάνω RFC, είναι ο εξής: 

· Είναι ένα ύποπτο ή εχθρικό γεγονός που παραβιάζει κάποια όψη της ασφάλειας ενός υπολογιστικού συστήματος ή ενός υπολογιστικού δικτύου. 

· Προκαλείται σκόπιμα ή τυχαία από χρήστες ή συστήματα 

· Μπορεί να επιθυμεί την παραβίαση της ασφάλειας αλλά να μην καταφέρει να επιτύχει κάτι τέτοιο, δηλαδή μπορεί να μην είναι επιζήμιο στα συστήματα ή στο δίκτυο. 

Η παραβίαση της ασφάλειας αφορά την παραβίαση των απαιτήσεων ασφάλειας που έχει η πληροφοριακή και επικοινωνιακή υποδομή ενός οργανισμού. Αυτές οι απαιτήσεις είναι οι εξής [3]:
· Εμπιστευτικότητα: Αποφυγή αποκάλυψης πληροφοριών χωρίς την άδεια του ιδιοκτήτη τους. 

· Ακεραιότητα: Αποφυγή μη εξουσιοδοτημένης τροποποίησης μιας πληροφορίας. 

· Αυθεντικότητα: Αποφυγή ατελειών και ανακριβειών κατά τη διάρκεια εξουσιοδοτημένων τροποποιήσεων μιας πληροφορίας ή χρήσης ενός υπολογιστικού πόρου. 

· Διαθεσιμότητα: Αποφυγή καθυστερήσεων στην εξουσιοδοτημένη προσπέλαση πληροφοριών και υπολογιστικών πόρων. 
Ιστορικά στοιχεία 

Μετά την πρώτη εμφάνιση μαζικής επίθεσης όπως για παράδειγμα το ιομορφικό λογισμικό που δημιούργησε ο Morris το 1988 αποφασίστηκε η δημιουργία ομάδων που θα χειρίζονταν περιστατικά ασφάλειας. Η εξάπλωση, η αποτελεσματικότητα και η ζημιά που επέφερε η συγκεκριμένη επίθεση ήταν πρωτοφανής για εκείνη την εποχή. Λίγες μέρες μετά την εμφάνισή της επίθεσης, συνεδρίασε το «National Computer Security Center (NCSC)» της NSA από κοινού με το «Defense Advanced Research Projects Agency (DARPA)», προκειμένου να εντοπίσουν τις αιτίες για την αποτελεσματικότητα της συγκεκριμένης επίθεσης. Ο σκοπός της συνεργασίας ήταν η δημιουργία ενός πλαισίου εργασίας ώστε να αποτραπεί και να αντιμετωπιστεί αποτελεσματικά τυχόν παρόμοια μελλοντική επίθεση. Το αποτέλεσμα της διαβούλευσης ήταν ότι υπήρξαν πολύ σημαντικά προβλήματα στο μηχανισμό αντιμετώπισης του προβλήματος και το συντονισμό πολύ σοβαρότερα από ότι το τεχνικό επίπεδο του ίδιου του προβλήματος. Δηλαδή οι οργανισμοί που προσβλήθηκαν από την επίθεση δε συνεργάστηκαν και δε συντονίστηκαν ώστε [14]: 

· Να ανιχνευτεί η επίθεση γρηγορότερα. 

· Να αναλυθεί η επίθεση γρηγορότερα, άρα να δημιουργηθούν και να υλοποιηθούν γρηγορότερα τα αντίμετρα προστασίας σε αυτήν την επίθεση. 

· Να διανεμηθούν τα αντίμετρα προστασίας γρηγορότερα ώστε να προστατευτούν οργανισμοί που δεν είχαν ακόμα προσβληθεί από την επίθεση, καθώς και να μην ξαναπροσβληθούν από την επίθεση. 

Με βάση τις παραπάνω παρατηρήσεις το «DARPA» ανάθεσε στο «Software Engineering Institute» του πανεπιστημίου Carnegie Mellon τη δημιουργία ενός συντονιστικού κέντρου για την απόκριση σε περιστατικά ασφάλειας. Το κέντρο αυτό ονομάστηκε «Computer Emergency Response Team Coordination Center (CERT/CC)» [5] το οποίο θα επίλυε το πρόβλημα της αποτελεσματικότητας παρόμοιων επιθέσεων, παρέχοντας μία μεθοδολογία συντονισμού και συνεργασίας μεταξύ ειδικών σε θέματα ασφάλειας. Αυτή η μεθοδολογία θα αποσκοπούσε στον αποδοτικό χειρισμό, ανάλυση και απόκριση σε περιστατικά ασφάλειας. Επιπλέον, το κέντρο είχε την ευθύνη της καλλιέργειας επίγνωσης σε θέματα ασφάλειας στην κοινότητα των χρηστών του διαδικτύου. Το Δεκέμβριο του 1989 ξεκίνησε η λειτουργία του «CERT/CC» από το πανεπιστήμιο Carnegie Mellon [6]. Πολύ σύντομα άρχισαν να εκτιμώνται τα πρώτα αποτελέσματα της λειτουργίας του «CERT/CC», τα οποία ήταν εντυπωσιακά. Το κέντρο κατάφερε να συντονιστεί και να συνεργαστεί με ειδικούς ασφάλειας για την αντιμετώπιση του ιομορφικού λογισμικού WANK περιορίζοντας σημαντικά το εύρος και τις επιπτώσεις του. Λόγω αυτής της αποτελεσματικότητας, αποφασίστε να γίνει το επόμενο βήμα για την αποτελεσματική προστασία των πληροφοριακών συστημάτων. Αυτό το βήμα ήταν η δημιουργία ενός δικτύου από CSIRTs για τη διευκόλυνση της συνεργασίας και του συντονισμού μεταξύ αυτών των ομάδων. Έτσι, το Νοέμβριο του 1990 δημιουργήθηκε το «Forum of Incident Response and Security Teams (FIRST)» [7], όπου οι συμμετέχουσες ομάδες μπορούσαν να διαμοιραστούν πληροφορίες, γνώσεις και να αλληλοβοηθούν, με απώτερο σκοπό τη γρήγορη, τη συνεργαζόμενη και τη συντονισμένη απόκριση σε περιστατικά ασφάλειας. Απαραίτητη προϋπόθεση να διατηρείται η εμπιστευτικότητα των δεδομένων που αξιοποιούνται από το CERT και να δημιουργείται ένα έμπιστο δίκτυο μεταξύ των διαφορετικών ομάδων. Με την πάροδο των χρόνων δημιουργούνταν CSIRTs για την προστασία κάθε φορά και διαφορετικού οργανισμού: Dutch research network «Cert-NL» το 1992, German Research Network «DFN-CERT» το 1993, Asia Pacific Security Incident Response Coordination CERT «APSIRC» to 1997. Το 1999 δημιουργήθηκε από τον οργανισμό Trans-European Research and Education Network Association «TERENA» [8] η ομάδα εργασίας TF-CSIRT [9]. Η ομάδα είχε κοινό σκοπό με τον οργανισμό FIRST αλλά επικεντρωνόταν στις CSIRTs της Ευρώπης. Συγκεκριμένα οι στόχοι της ομάδας είναι οι εξής: 

· Παροχή forum για την ανταλλαγή εμπειριών και γνώσεων. 

· Υλοποίηση πιλοτικών υπηρεσιών για τις Ευρωπαϊκές CSIRTs. 

· Προώθηση κοινών προτύπων και διαδικασιών για την απόκριση σε περιστατικά ασφάλειας. 

· Παροχή βοήθειας για την εγκαθίδρυση καινούργιων CSIRTs και την εκπαίδευση του προσωπικού τους. 
Την ίδια χρονική περίοδο ο οργανισμός TERENA δημιουργεί μια διαδικασία διασφάλισης εμπιστοσύνης μεταξύ των συνεργαζόμενων CSIRTs. Αυτή η διαδικασία ονομάστηκε «TERENA Trusted Introducer» [10] και παρέχει ένα “έμπιστο δίκτυο” μεταξύ των CSIRTs της Ευρώπης, όπως και το αντίστοιχο δίκτυο του οργανισμού FIRST. Ακόμα, ο οργανισμός «TERENA» δημιούργησε το «European CSIRT Network (eCSIRT.net)»[11], το οποίο λειτούργησε από το 2002 μέχρι το 2003 και αποσκοπούσε στην υλοποίηση τεχνικών λειτουργιών για: 

· Την ανταλλαγή και τη διαμοίραση πληροφοριών μεταξύ των CSIRTs βάσει των προτύπων IODEF και IDMEF. 

· Την υλοποίηση ευκρινών και σαφών προτυποποιήσεων για την ανταλλαγή πληροφοριών, τη συλλογή στατιστικών στοιχείων και για την παραγωγή προειδοποιήσεων και συναγερμών που σχετίζονται με περιστατικά ασφάλειας. 

Σήμερα ο οργανισμός «FIRST» έχει πάνω από 170 μέλη ενώ ο «TERENA TI» πάνω από 100. Το «eCSIRT.net» εκπλήρωσε τους στόχους του δημιουργώντας μια κοινή σημασιολογία για την ανταλλαγή και τη διαμοίραση πληροφοριών βάση του IODEF και του IDMEF. Αναλυτικά, το δίκτυο δημιούργησε μια συνάρτηση για τη συγκέντρωση και την παραγωγή στατιστικών γραφημάτων που αφορούσαν δεδομένα καταγραφής συστημάτων ανίχνευσης εισβολών. Επιπρόσθετα δημιούργησε ένα πλαίσιο εργασίας για την αναφορά και τη διανομή προειδοποιήσεων και συναγερμών που αφορούσαν περιστατικά ασφάλειας. Η παροχή των παραπάνω διευκολύνσεων για τη συνεργασία και το συντονισμό των CSIRTs και ταυτόχρονα η αύξηση των περιστατικών ασφάλειας είχε ως αποτέλεσμα τη γεωμετρική αύξηση του αριθμού των ομάδων. Ανατρέχοντας στην ιστορία των CSIRTs παρατηρείται ότι έχει δοθεί μεγάλη έμφαση τη συνεργασία και στο συντονισμό αυτών των ομάδων. Ένα κατανοητό, γρήγορο και ασφαλές πλαίσιο εργασίας που θα διευκολύνει τη συγκεκριμένη επικοινωνία θα αυξήσει την ικανότητα των ομάδων για γρήγορη και αποτελεσματική απόκριση σε περιστατικά ασφάλειας. Μέχρι το 2003 αρκετοί οργανισμοί διαφόρων τύπων έχουν δημιουργήσει CSIRTs. Το 43% από αυτούς είναι οργανισμοί της βόρειας Αμερικής, το 44% της Ευρώπης και το υπόλοιπο 13% της Ασίας, της Αυστραλίας και της Νότιας Αμερικής. Το 50% αυτών των οργανισμών ξοδεύουν από 100.000$ έως 1.000.000$ για τη λειτουργία των CSIRTs τους. 

Οργάνωση, στόχοι και σκοποί των ομάδων CSIRT.
Η ωριμότητα που επέρχεται από την λειτουργία ομάδων τύπου CSIRT έχει συντελέσει στην εντυπωσιακή βελτίωση της ποιότητας των υπηρεσιών που οι ομάδες αυτές παρέχουν. Αναλυτικά μια CSIRT είναι υπεύθυνη: 

· Για την παραλαβή και τον έλεγχο αναφορών σε περιστατικά ασφάλειας. 

· Για την ανάλυση των περιστατικών ασφάλειας ώστε να καθοριστούν: 

•Οι ενέργειες που διέπραξαν. 

•Η απειλή που αποτελούν για την ασφάλεια των συστημάτων. 

•Η επίπτωση που έχουν στην ασφάλεια των συστημάτων που είχαν ως στόχο. 

•Η ζημιά που προκάλεσαν στα συστήματα που είχαν ως στόχο. 

•Η στρατηγική ανάκαμψης των συστημάτων που προσβλήθηκαν. 

· Για την εφαρμογή των στρατηγικών απόκρισης, μέσω αντίμετρων προστασίας 

ώστε: 

•Να ανακάμψουν τα συστήματα από τα περιστατικά ασφάλειας. 

•Να προστατευτούν τα συστήματα από τυχόν παρόμοια μελλοντικά περιστατικά. 

•Να γίνει συντονισμός στη διανομή πληροφοριών η οποία αποσκοπεί στην αύξηση της επίγνωσης ασφάλειας όσον αφορά τα περιστατικά ασφάλειας. 

Μια CSIRT έχει ως βασικό στόχο το χειρισμό περιστατικών ασφάλειας ώστε να προστατεύσει τα πληροφοριακά συστήματα ενός οργανισμού. Άρα η ευθύνη μιας CSIRT αφορά την αποτελεσματική και γρήγορη απόκριση σε περιστατικά ασφάλειας με την παροχή μίας υπηρεσίας χειρισμού αυτών των περιστατικών. Όμως ο χειρισμός περιστατικών από μόνος του δεν μπορεί να επιφέρει αποτελεσματική προστασία σε ένα οργανισμό, έναντι της συνεχόμενης ραγδαίας αύξησης της αποτελεσματικότητας των περιστατικών ασφάλειας. Αναλυτικά τα περιστατικά ασφάλειας βελτιώνουν συνεχώς τη φιλοσοφία των δικτυακών επιθέσεων που πραγματοποιούν [12] με αποτέλεσμα να υπάρχει: 

• Αύξηση αυτοματισμού και ταχύτητας εργαλείων επίθεσης. 

• Αύξηση ευφυΐας και πολυπλοκότητας εργαλείων επίθεσης. 

• Γρηγορότερη ανακάλυψη των αδυναμιών ασφάλειας. 

• Αύξηση της διαπεραστικότητας των αναχωμάτων ασφάλειας. 

• Αύξηση συντονισμένων επιθέσεων που χρησιμοποιούν πολλαπλά συστήματα. 

Σχεδόν όλες οι CSIRTs έχουν ως πρωταρχικό στόχο την παροχή υπηρεσίας χειρισμού περιστατικών ασφάλειας. Ταυτόχρονα όμως παρέχουν επιπλέον υπηρεσίες για την καλύτερη προστασία του προστατευόμενου οργανισμού. Αυτές οι υπηρεσίες αποσκοπούν στην άμεση και προληπτική αντιμετώπιση περιστατικών και αδυναμιών ασφάλειας. Έτσι η αποστολή μιας CSIRT είναι η εκπλήρωση των υπηρεσιών που παρέχει σε έναν οργανισμό, για την προστασία του από περιστατικά ασφάλειας [13]. Όλες οι υπηρεσίες έχουν τέσσερις στόχους τη γρήγορη και αποτελεσματική ανίχνευση, απόκριση, αποτροπή και ανάκαμψη σε περιστατικά ασφάλειας. Δια ταύτα, η επίτευξη της αποστολής μιας CSIRT γίνεται με την αποτελεσματική και ποιοτική ικανοποίηση των παραπάνω στόχων. Οι στόχοι μιας CSIRT αποβλέπουν στη βελτίωση της ασφάλειας του προστατευόμενου οργανισμού, μέσω της άμεσης και της προληπτικής αντιμετώπισης των περιστατικών ασφάλειας που τον στοχεύουν. Η επίτευξη των στόχων και κατ’ επέκταση της αποστολής μιας CSIRT έχει ως αποτέλεσμα την προστασία και τη διατήρηση της ασφάλειας του οργανισμού. Δηλαδή άμεση αλλά και έμμεση προστασία του οργανισμού παρέχοντας διαδικασίες διαχείρισης ασφάλειας. Όσον αφορά την άμεση προστασία επιτυγχάνεται: 

· Γρήγορη παραγωγή και διανομή των μέτρων προστασίας και ανάκαμψης, ώστε να γίνεται γρήγορη ανάκτηση των συστημάτων που έχουν μολυνθεί από το περιστατικό και ταυτόχρονα αποτροπή ενδεχόμενων μελλοντικών συμβάντων του συγκεκριμένου περιστατικού. 

· Ελαχιστοποίηση και έλεγχος των επιπτώσεων των περιστατικών ασφάλειας. 

· Περιορισμός των συστημάτων που μπορεί να προσβληθούν από περιστατικά ασφάλειας. 

· Συλλογή αποδεικτικών στοιχείων για την κατάθεση τους στις δικαστικές αρχές. 

· Εναρμόνιση με τους νόμους για την προστασία πληροφοριακών αγαθών και προσωπικών ευαίσθητων δεδομένων [14]. 

Αντίστοιχα όσον αφορά τη διαχείριση της ασφάλειας επιτυγχάνεται: 

· Πλήρης κατανόηση των ενεργειών που υλοποιούν τα περιστατικά ασφάλειας, δηλαδή κατανόηση των απειλών, των κινδύνων και των αδυναμιών ασφάλειας που έχει ο οργανισμός. 

· Παροχή ρεαλιστικών και αυθεντικών δεδομένων για απειλές, κινδύνους και αδυναμίες ασφάλειας εκτοξεύοντας την αποτελεσματικότητα και την ποιότητα της ανάλυσης επικινδυνότητας, με αποτέλεσμα να εκτοξεύεται και η μείωση της. 

· Εκπαίδευση και απόκτηση επίγνωσης στα μέλη του οργανισμού, βάσει βέλτιστων πρακτικών σε θέματα ασφάλειας του οργανισμού. 

· Παροχή μιας καλύτερης γενική εικόνα της ασφάλειας του οργανισμού μέσω της πείρας και της ειδίκευσής που αποκτιέται από την καθημερινή αντιμετώπιση των περιστατικών ασφάλειας. 

Ακόμα, η αποστολή μίας CSIRT πρέπει να υιοθετεί και να εξυπηρετεί την αποστολή του προστατευόμενου οργανισμού. Έτσι είναι απαραίτητη η συνεργασία και η επικοινωνία με τα άλλα τμήματα του οργανισμού προκείμενου να του παρέχει αποτελεσματική προστασία. Συγκεκριμένα μια CSIRT μέσα σε ένα οργανισμό αποτελεί: 

· Έναν αμυντικό μηχανισμό για την αντιμετώπιση απειλών, αδυναμιών και επιθέσεων ασφάλειας που στοχεύουν τα συστήματα του οργανισμού. 

· Ένα κεντρικό σημείο επαφής για την αναφορά περιστατικών ασφάλειας. 

· Μια ομάδα συντονισμού και υποστήριξης για την εκτέλεση αποκρίσεων σε περιστατικά ασφάλειας που επηρεάζουν την ασφάλεια του οργανισμού. 

· Έναν έγκυρο σύνδεσμο για την επικοινωνία και τη συνεργασία με άλλα εσωτερικά τμήματα του οργανισμού, αλλά και με εξωτερικές CSIRTs, με ειδικούς ασφάλειας και με δικαστικές αρχές. 

· Ένα κέντρο διανομής μέτρων προστασίας και μέτρων ανάκαμψης σε περιστατικά ασφάλειας. 

· Ένα δείκτη ότι ο οργανισμός ενδιαφέρεται και ασχολείται με την ασφάλειά του. 
Μία CSIRT πέρα από την εκπλήρωση της αποστολής της, έχει και κάποιες υποχρεώσεις προς τον προστατευόμενο οργανισμό [2]. Καταρχήν η CSIRT πρέπει να δημοσιεύει τις πολιτικές και τις διαδικασίες της προς τα μέλη του οργανισμού. Το περιεχόμενο αυτών των δημοσιεύσεων πρέπει να είναι ξεκάθαρο και κατανοητό ώστε οι χρήστες να αναφέρουν γρήγορα και αποτελεσματικά τα περιστατικά ασφάλειας στην CSIRT. Επίσης θα ξεκαθαρίζει τους τρόπους και τα σημεία μέσω των οποίων τα μέλη του οργανισμού επικοινωνούν με την CSIRT. Έτσι οι χρήστες θα έχουν υπόψη τους τις απαιτήσεις που πρέπει να έχουν από την CSIRT, όσον αφορά τις υπηρεσίες που τους παρέχει. Μια επιπλέον υποχρέωση των CSIRTs είναι η ύπαρξη σχέσεων με άλλες CSIRTs και γενικότερα με ειδικούς ασφάλειας, ώστε να αυξάνεται η αποτελεσματικότητα των υπηρεσιών τους. Επιπρόσθετα οι CSIRTs είναι υποχρεωμένες να παρέχουν ασφαλές επικοινωνίες μεταξύ των μελών του οργανισμού και μεταξύ των εξωτερικών οντοτήτων που επικοινωνούν. Τα τρέχοντα ερευνητικά θέματα στο πεδίο των CSIRTs εστιάζουν κυρίως στη μεταξύ τους επικοινωνία [14]. Συγκεκριμένα, τα σημεία με τα οποία ασχολείται η ερευνητική κοινότητα των CSIRTs είναι τα εξής: 

· Καλλιέργεια εμπιστοσύνης μεταξύ των CSIRTs με σκοπό τη μεταξύ τους συνεργασία και συντονισμό. 

· Μηχανισμοί αναγνώρισης και επαλήθευσης CSIRTs. 

· Διαμοιρασμός και ανταλλαγή δεδομένων μεταξύ των CSIRTs τα οποία απαρτίζουν περιστατικά ασφάλειας μεταξύ των CSIRTs. 

· Τυποποίηση διαδικασιών και μορφοποίηση πληροφοριών που αφορούν περιστατικά, αδυναμίες και συμβουλές ασφάλειας. 

· Συντονισμός λειτουργιών για τη διαμοίραση ειδικευμένων γνώσεων και της ανάλυσης των περιστατικών ασφάλειας. 

· Απαιτήσεις για την εγκαθίδρυση των CSIRTs. 

· Αποκάλυψη αδυναμιών ασφάλειας με τέτοιο τρόπο ώστε να μην μπορούν να εκμεταλλευτούν από επιτιθέμενους. 

· Πιστοποίηση και εκπαίδευση των μελών των CSIRTs. 

· Υλοποίηση εργαλείων χειρισμού περιστατικών ασφάλειας. 

Αντίστοιχα τα τρέχοντα προβλήματα που έχει η εγκαθίδρυση και η λειτουργία των CSIRTs αφορούν ελλείψεις: 

· Στη χρηματοδότηση τους 

· Στην υποστήριξη τους από τη διοίκηση. 

· Στο εξειδικευμένο και εκπαιδευμένο προσωπικό τους. 

· Στους γρήγορους, κατανοητούς και ασφαλείς μηχανισμούς επικοινωνίας. 

· Σε εργαλεία λογισμικού για το χειρισμό των περιστατικών ασφάλειας. 

Συμπερασματικά μπορούμε να πούμε ότι μία CSIRT είναι μία ομάδα από διαδικασίες και μεθοδολογίες για την παροχή ανακοινώσεων και ειδοποιήσεων ασφάλειας, για το χειρισμό περιστατικών ασφάλειας και για τη συνεργασία, το συντονισμό των λειτουργιών της με άλλες CSIRTs. Το μέγεθος και η απαιτούμενη χρηματοδότηση μιας CSIRT εξαρτούνται από την αποστολή της, από το είδος της, από τον τομέα και τη δομή του προστατευόμενου οργανισμού καθώς και από τη στρατηγική αυτού του οργανισμού όσον αφορά τη διαχείριση της ασφάλειάς του. 

Στελέχωση ομάδας Επείγουσας Αντιμετώπισης Ψηφιακών Απειλών

Κάθε ομάδα Επείγουσας Αντιμετώπισης Ψηφιακών Απειλών για να είναι αποτελεσματική πρέπει να απαρτίζεται από ειδικούς σε θέματα ασφάλειας. Οι ειδικοί αυτοί αξιολογούν τις πληροφορίες που έρχονται διαρκώς από διάφορες πηγές και προβαίνουν σε εκτιμήσεις σχετικά με την γενικότερη επικινδυνότητα του Διαδικτύου. Συνήθως η επικινδυνότητα αυτή περιγράφεται με κάποιο χαρακτηριστικό χρωματικό κώδικα (πράσινο, κίτρινο, πορτοκαλί και κόκκινο), ώστε να γίνεται εύκολα αντιληπτή και από λιγότερο έμπειρους χρήστες. Οι απειλές που θα αξιολογούνται από τους εν λόγω ειδικούς περιλαμβάνουν αλλά δεν περιορίζονται στην ανεξέλεγκτη εξάπλωση κάποιας μορφής κακόβουλου λογισμικού και σε πρόσφατα ανακαλυφθέντα κενά ασφάλειας τα οποία είτε ανακοινώνονται επίσημα από την κατασκευάστρια εταιρία του λογισμικού ή κοινοποιούνται από ανεξάρτητους ερευνητές. Επίσης θα αναφέρονται πληροφορίες για διάφορα είδη απατών που ανήκουν στην κατηγόρια των phising, pharming, Νιγηριανή απάτη 4-1-9 και άλλων οι οποίες μπορεί να βρίσκονται σε εξέλιξη. Η δημιουργία της ομάδας ειδικών για την παρακολούθηση της γενικότερης επικινδυνότητας του Internet θα βασισθεί στα πρότυπα του http://isc.incidents.org/. Η συμμετοχή προτείνεται να είναι εθελοντική, ενώ ο απαιτούμενος φόρτος είναι μικρός καθώς απαιτούνται δύο ειδικοί ανά μέρα για να καλύπτουν τις παραπάνω δραστηριότητες. Οι ειδικοί ασφάλειας δε χρειάζεται να αφήσουν το χώρο εργασίας τους, ούτε να ασχολούνται αποκλειστικά με την παραπάνω δραστηριότητα, απλά θα πρέπει ανά τακτά χρονικά διαστήματα να ενημερώνονται για τις γενικότερες εξελίξεις από πηγές που παρέχουν σχετικές πληροφορίες σε πραγματικό χρόνο. Επίσης θα συγγράφουν σύντομη αναφορά (μιας ή δύο παραγράφων) με τα περιστατικά τα οποία έλαβαν χώρα στη βάρδια τους ή με θέματα που χρίζουν της προσοχής των χρηστών. 

Στόχος της ομάδας ΙΑ-4 είναι να συγκεντρώσει βιογραφικά ειδικών σε θέματα ασφαλείας τόσο από τον επιχειρηματικό όσο και από τον ακαδημαϊκό χώρο, που ενδιαφέρονται να στελεχώσουν μια τέτοια ομάδα και να τα προωθήσουν στους αρμόδιους φορείς μαζί με τα λοιπά παραδοτέα που θα τεκμηριώνουν την ανάγκη ίδρυση της. 

Σημεία επικοινωνίας για την κοινοποίηση κενών ασφαλείας 

Μέχρι σήμερα δεν έχει γίνει καμία απολύτως ενέργεια ώστε οι ελληνικές εταιρίες που κατασκευάζουν λογισμικό για Έλληνες χρήστες να μπορούν να κοινοποιούν υπεύθυνα τα κενά ασφαλείας που εμφανίζονται στις εφαρμογές τους. Θεωρούμε ως βέλτιστη λύση την ενημέρωση κατά προτεραιότητα του Κέντρου Επείγουσας Αντιμετώπισης Ψηφιακών Απειλών, το οποίο θα αναλάβει την υπεύθυνη διαχείριση της συγκεκριμένης πληροφορίας ενημερώνοντας τους εκτεθειμένους χρήστες. Η ομάδα ΙΑ-4 θα περιγράψει αναλυτικά ολόκληρη τη διαδικασία που πρέπει να ακολουθηθεί από την ανακάλυψη ενός κενού ασφαλείας μέχρι την τελική του κοινοποίηση στους χρήστες. Συγκεκριμένα θα καταγράφουν συστηματικά τα βήματα που πρέπει να ακολουθήσει ένας ανεξάρτητος ερευνητής ή μια εταιρία λογισμικού από την ανακάλυψη ενός κενού ασφαλείας μέχρι την τελική του κοινοποίηση. 

Σύγχρονες Απειλές 

Τα τελευταία χρόνια πληροφοριακά και επικοινωνιακά συστήματα απειλούνται κυρίως από ιούς (viruses), μη επιθυμητά ηλεκτρονικά μηνύματα (spam) και κακόβουλο λογισμικό (κυρίως phishing). Οι ιοί (viruses) είναι προγράμματα, που μπορούν να έχουν καταστρεπτική επίδραση στους υπολογιστές και εξαπλώνονται μέσω ανταλλαγής στοιχείων. Σύμφωνα με μία έρευνα του FBI: Computer Crime and Security Survey, το 65% από τις επιθέσεις σε συστήματα υπολογιστών που αποκαλύφθηκαν το 2006, αποτελείτο από επιθέσεις ιών και προκάλεσαν ζημιές 15.700.000 $ Η αποστολή μη επιθυμητών ηλεκτρονικών μηνυμάτων (spam) αυξήθηκε το 2006 κατά 86,2%. Σύμφωνα με μία έκθεση της εταιρίας MessageLabs ο αριθμός των spam που φιλτραρίστηκαν το 2006 έφτασε τα 180 εκατ. καθημερινά (πρβλ. http://www.messagelabs.com/Threat_Watch/Threat_Statistics) Σύμφωνα με στοιχεία της εταιρίας GMX μόνον το download των spam κόστισε το 2003 12 δισ. €. Phishing ονομάζονται τα ηλεκτρονικά μηνύματα που έχουν σκοπό την κλοπή εμπιστευτικών πληροφοριών και ιδιαίτερα στοιχείων τραπεζικών λογαριασμών. Σύμφωνα με μία έρευνα της εταιρίας ασφάλειας συστημάτων Symantec, καθημερινά αποστέλλονται 7,19 εκατομμύρια μηνύματα Phishing, κατά μέσο όρο, ενώ μία μελέτη του Ινστιτούτου αγοράς Gartner, αναφέρει ότι μόνο το έτος 2005 η αποστολή Phishing προκάλεσε στις ΗΠΑ οικονομική ζημιά ύψους 2,4 δισεκατομμυρίων δολαρίων (σχετικά με τους κινδύνους και τους τρόπου πραγματοποίησης αυτής της απειλής βλ. http://www.antiphishing.org/) 

Ομάδες Αντιμετώπισης Περιστατικών Ασφαλείας: Διεθνής Εμπειρία 

Η ομάδα CERT® του πανεπιστημίου Carnegie Mellon στο Pittsburgh της Pennsylvania. Αποτελεί τμήμα του Software Engineering Institute (SEI), ένα ομοσπονδιακά χρηματοδοτούμενο κέντρο έρευνας και ανάπτυξης. Ιδρύθηκε μετά την επίθεση του Morris που προκάλεσε αναστολή της λειτουργίας των συστημάτων παγκοσμίως το Νοέμβριο του 1988. Το Defense Advanced Research Projects Agency (DARPA) επιφόρτισε το SEI με την ανάπτυξη ενός κέντρου που θα συντονίζει την επικοινωνία μεταξύ ειδικών ασφάλειας στη διάρκεια επειγόντων περιστατικών και παράλληλα θα έχει στόχο την πρόληψη μελλοντικών περιστατικών. Το κέντρο αυτό ονομάστηκε CERT Coordination Center (CERT/CC). Ενώ ο βασικός ρόλος του κέντρου στη διάρκεια των ετών παρέμεινε η απάντηση σε βασικά περιστατικά ο ρόλος του κέντρου επεκτάθηκε στη διάρκεια των ετών. Παράλληλα με την ανάπτυξη του διαδικτύου και τη χρήση του για βασικές δραστηριότητες, έχει επέλθει και μία σημαντική πρόοδος στις χρησιμοποιούμενες τεχνικές για επιθέσεις μέσω δικτύου, στις προκαλούμενες ζημιές και παράλληλα στη δυσκολία ανίχνευσης μίας επιτυχούς επίθεσης κάτι που συνιστά σε αυξημένη δυσκολία εντοπισμού των εισβολέων. Προκειμένου για την αποτελεσματικότερη διαχείριση των παραπάνω, η ομάδα CERT/CC είναι πλέον μέλος ενός μεγαλύτερου προγράμματος που σαν κύριους στόχους έχει τη διαφύλαξη ότι κατάλληλες τεχνολογίες και τεχνικές διαχείρισης συστημάτων χρησιμοποιούνται για τη την αντιμετώπιση των επιθέσεων σε διαδικτυωμένα συστήματα και για τον περιορισμό των ζημιών από επιτυχείς επιθέσεις καθώς και τη διαφύλαξη της ομαλούς λειτουργίας των συστημάτων. 

Τομείς δραστηριότητας 

Από τους κύριους στόχους είναι η ανάλυση των απαιτήσεων ασφάλειας σε περιβάλλοντα διαδικτύου και η διάχυση των σχετικών πληροφοριών σε διαχειριστές συστημάτων, διαχειριστές δικτύου και σε όλους τους χρήστες του διαδικτύου. Βασική προϋπόθεση είναι η ύπαρξη εμπιστοσύνης που τυγχάνει το CERT από οργανισμούς που εμπιστεύονται σημαντικά δεδομένα για την ανάλυσή τους στο CERT, το οποίο έχει αποδεδειγμένα διατηρήσει την ανωνυμία των παραπάνω οργανισμών. Παράλληλα το CERT έχει διατηρήσει την ουδετερότητα του, παραμένοντας ουδέτερο σε οποιεσδήποτε διαμάχες μπορεί να ξεσπάσουν για λόγους εμπορικού ανταγωνισμού μεταξύ εταιριών λογισμικού. Η ομάδα CERT/CC παρακολουθεί δημόσιες πηγές πληροφόρησης σχετικές με την ευπάθεια προιόντων και συστημάτων και λαμβάνει τακτικά πληροφορίες σχετικές με την ευπάθεια αυτών των δεδομένων. Μετά τη λήψη μίας αναφοράς η ομάδα αναλύει τη δυνητική ευπάθεια και προχωρά με τους δημιουργούς της κάθε τεχνολογίας σχετικά με την διαπιστωθείσα ευπάθεια του προϊόντος τους και επιχειρεί να τους βοηθήσει στην αντιμετώπιση του συγκεκριμένου προβλήματος. Παράλληλα μία ομάδα ειδικών αναλυτών ασχολείται με την ανάλυση κακόβουλου κώδικα και τεχνικών επιθέσεων. Η ανάλυση που προκύπτει μέσω των παραπάνω δραστηριοτήτων καταγράφεται σε σχετικές δημοσιεύσεις που κοινοποιούνται μέσα από το δικτυακό τόπο του CERT. Υψηλότερη προτεραιότητα αντιστοιχείται σε επιθέσεις που έχουν στόχο τις υποδομές (Internet, internet service providers, domain name servers, and routers). Το προσωπικό της ομάδας έχει στόχο να ευαισθητοποιήσει τους κατασκευαστές προϊόντων λογισμικού και υλικού να βελτιώσουν τη βασική ασφάλεια των προϊόντων τους και να συμπεριλάβουν θέματα ασφάλειας στη βασική εκπαίδευση που παρέχουν στους πελάτες τους. Σαν τμήμα αυτής της δουλειάς οι αναλυτές του CERT αναλύουν τις βασικές αιτίες τις εμφάνισης ευπαθειών και προτείνουν τακτικές συγγραφής ασφαλούς κώδικα για την αντιμετώπισή τους. Εφαρμόζοντας τις παραπάνω τακτικές οι προγραμματιστές μπορούν να βελτιώσουν τόσο την ποιότητα όσο και τη γενικότερη ασφάλεια του λογισμικού τους. Η κλιμάκωση των διαδικτυωμένων υποδομών και η ποικιλομορφία των κοινοτήτων χρηστών καθιστούν αναγκαία την ύπαρξη υποστήριξης από διαφορετικά σημεία της υφηλίου σε αντίστοιχες κοινότητες. Επομένως βασικό άξονα της πολιτικής του CERT/CC είναι η υποστήριξη και διάδοση της ανάπτυξης ομάδων αντιμετώπισης επειγόντων περιστατικών computer security incident response teams (CSIRTs) και η καθοδήγηση και εκπαίδευση τόσο σε νέες όσο και σε υπάρχουσες ομάδες. 

· Διαχείριση Επιβίωσης Επιχειρήσεων 

Ο στόχος της διαχείρισης βιωσιμότητας επιχειρήσεων είναι να βοηθηθούν οι οργανισμοί να προστατέψουν και να υπερασπιστούν τις υποδομές τους από επιθέσεις. Στην κατεύθυνση αυτή έχουν αναπτυχθεί τεχνικές αξιολόγησης επικινδυνότητας που βοηθούν τους οργανισμούς να προσδιορίσουν και να αξιολογήσουν τις πληροφοριακές τους υποδομές και να προσδιορίσουν τον κίνδυνο που αυτές διατρέχουν. Οι επιχειρήσεις μπορούν να χρησιμοποιήσουν τα αποτελέσματα αυτής της αξιολόγησης και να δημιουργήσουν τη δική τους στρατηγική για τη θωράκιση των συστημάτων τους. Η επιχειρησιακή ανάλυση κρίσιμων απειλών, πόρων και ευπαθειών, (The Operationally Critical Threat, Asset, and Vulnerability EvaluationSM - OCTAVE®) είναι μία τεχνική που επιτρέπει στους οργανισμούς να εφαρμόζουν μία αυτο-αξιολόγηση των συστημάτων και ων αλλαγών που επέρχονται σε αυτά στην πάροδο του χρόνου. Η μέθοδος αυτή που προσαρμόζεται στις ανάγκες του κάθε οργανισμού, λαμβάνει υπόψη της τους πόρους, τις απειλές και τις ευπάθειες (οργανωσιακής αλλά και τεχνολογικής φύσεως) ώστε ο οργανισμός να αποκτήσει μία σαφή εικόνα της ασφάλειας των συστημάτων του. Τέλος, με τη βοήθεια μίας παραλλαγής της μεθόδου OCTAVE, της OCTAVE-S μπορεί η ίδια τεχνική να εφαρμοστεί σε οργανισμούς μικρότερου μεγέθους. Στα πλαίσια της εφαρμογής τεχνικών που αφορούν σε συστήματα διακυβέρνησης γίνεται προσπάθεια να ενθαρρυνθούν οι οργανισμοί να κατακτήσουν ένα κατάλληλο επίπεδο ασφάλειας. Στα πλαίσια αυτά έχουν αναπτυχθεί τεχνικές διαχείρισης ασφάλειας επιχειρήσεων (enterprise security management - ESM)καθώς και σχετικά πρωτόκολλα όπως για παράδειγμα το Mission Assurance Analysis Protocol (MAAP). Η τεχνική ESM λαμβάνει υπόψη της το σύνολο των εσωτερικών διαδικασιών και βέλτιστων πρακτικών μίας επιχείρησης και τις ολοκληρώνει σε μία γενικότερη διαδικασία που μπορεί να προσδιοριστεί αλλά και να μετρηθεί ως προς την αποτελεσματικότητα της. Η ΜΑΑΡ αντίστοιχα, είναι μία τεχνική που διασφαλίζει την ολοκλήρωση συγκεκριμένων διαδικασιών προσδιορίζοντας και αναλύοντας την επικινδυνότητα που σχετίζεται με κρίσιμες διαδικασίες. Εκπαίδευση και εξάσκηση Μία από τις βασικές προκλήσεις που προκύπτουν σαν αποτέλεσμα της διαδικτύωσης είναι να εκπαιδευτούν όσοι τα χρησιμοποιούν ώστε να μπορέσουν βελτιώσουν την ασφάλεια αλλά και την ικανότητα ανάκαμψης των συστημάτων. Στα πλαίσια αυτά η ομάδα CERT/CC προσφέρει μαθήματα στο τεχνικό και διαχειριστικό προσωπικό των συστημάτων προκειμένου για τη διαχείριση της ασφάλειας των συγκεκριμένων συστημάτων. Συμμετοχή σε κοινότητες Το CERT συνεργάζεται με άλλους οργανισμούς με στόχο τη βελτίωση της ασφάλειας του διαδικτύου και της βιωσιμότητας των δικτυακών συστημάτων. Συμμετοχή σε οργανισμούς Το CERT/CC συμμετέχει σε μία σειρά από οργανισμούς, όπως: Forum of Incident Response and Security Teams (FIRST) – Το CERT/CC αποτελεί ιδρυτικό μέλος της κοινότητας FIRST, η οποία είναι ένας συνασπισμός από μεμονωμένες ομάδες του είδους ανά τον κόσμο. Κάθε ομάδα μέσω της ενίσχυσης των δεσμών αμοιβαίας εμπιστοσύνης συνεισφέρει στην επίλυση των προβλημάτων που απασχολούν τα μέλη του συνόλου των αντίστοιχων ομάδων. Τα μέλη της ομάδας FIRST συνεργάζονται προκειμένου για γεγονότα που ξεπερνούν τα σύνορα μίας ομάδας ή χώρας και εκδίδουν οδηγίες για την αντιμετώπιση των σχετικών περιστατικών ασφάλειας. Internet Engineering Task Force (IETF) – Το IETF είναι μία διεθνή οργάνωση που ασχολείται με την ανάπτυξη προτύπων που αφορούν στη λειτουργία του internet. National Security Telecommunications Advisory Committee's Network Security Information Exchange (NSTAC NSIE) – Η ομάδα NSTAC NSIE εργάζεται με στόχο την ελάττωση των ευπαθειών σε κρίσιμες υποδομές. Προσπάθειες σε εθνικό επίπεδο Το CERT καλείται προκειμένου να γνωματεύσει σε κυβερνητικές επιτροπές ή να παρέχει υπηρεσίες συμβουλευτικού επιπέδου. Το CERT/CC συνεργάζεται επίσης με άλλες ομάδες σε εθνικό επίπεδο που στόχο έχουν τη θωράκιση της εθνικής ασφάλειας και την προστασία συστημάτων από επιθέσεις του κυβερνοχώρου καθώς και τη δημιουργία τεχνικών που καθιστούν τα συστήματα ικανά να ανταποκρίνονται σε δικτυακές απειλές. 

Οργανισμοί – αντικείμενο προστασίας των ομάδων CSIRT 

Μια CSIRT έχει ως αποστολή την προστασία και τη βελτίωση της ασφάλειας ενός οργανισμού. Στην αγγλική ορολογία έχει επικρατήσει ο όρος “constituency” για τον οργανισμό που προστατεύει μία CSIRT. Σε αυτήν την περίπτωση οργανισμός θεωρείται μια ομάδα από πληροφοριακά συστήματα, από επικοινωνιακά συστήματα και από τους χρήστες αυτών των συστημάτων. Έτσι ο προστατευόμενος οργανισμός δεν περιορίζεται σε γεωγραφικά, ή χωροταξικά σύνορα, μπορεί δε να θεωρηθεί και με την ευρεία έννοια του όρου και μία συνένωση διαφορετικών οργανωσιακών μονάδων. Μπορεί να αποτελείται από πολλούς οργανισμούς που έχουν κοινά χαρακτηριστικά όπως είναι οι επιχειρήσεις μίας χώρας, οι χρήστες ενός δικτύου δεδομένων, μια πολυεθνική εταιρία κτλ. Παραδείγματος χάρη η «DFN-CERT» έχει ως προστατευόμενο οργανισμό τα συστήματα και τους χρήστες του γερμανικού ερευνητικού δικτύου υπολογιστών, ενώ η «US-CERT» έχει τα συστήματα και τους χρήστες των Ηνωμένων Πολιτειών. Η αποστολή και κατ’ επέκταση το πλαίσιο λειτουργίας μιας CSIRT είναι άμεσα συνδεδεμένη με την αποστολή, το είδος και τη δομή του προστατευόμενου οργανισμού. Το πλαίσιο λειτουργίας που διέπει τη λειτουργία μίας CSIRT πρέπει να υιοθετήσει και να καθοδηγηθεί από τα χαρακτηριστικά του οργανισμού, ώστε να μπορέσει με επιτυχία να προστατεύσει και να βελτιώσει την ασφάλειά του, επειδή η ασφάλεια ενός οργανισμού επικεντρώνεται στις ιδιαίτερες ανάγκες που έχει η πληροφοριακή και επικοινωνιακή υποδομή του. Υπάρχουν διαφορετικά είδη CSIRTs ανάλογα με το είδος του οργανισμού που προστατεύουν ώστε να εστιάσουν στις συγκεκριμένες ανάγκες και απαιτήσεις του, όπως προαναφέρθηκε. Με βάση το είδος του οργανισμού η CSIRT έχει την ανάλογη εξουσιοδότηση στα συστήματα και στις λειτουργίες του. Στην κοινωνία των CSIRTs υπάρχουν μέχρι στιγμή εφτά είδη CSIRTs. Αυτά τα είδη είναι το διεθνές συντονιστικό κέντρο, οι εθνικές CSIRTs, ο πάροχος υπηρεσιών δικτύων, ο κατασκευαστής προϊόντων πληροφορικής, εταιρικές CSIRTs, το κέντρο ανάλυσης και ο πάροχος υπηρεσιών απόκρισης. Το διεθνές συντονιστικό κέντρο έχει ως προστατευόμενο οργανισμό γενικά όλα τα πληροφοριακά και επικοινωνιακά συστήματα που υπάρχουν. Η αποστολή της CSIRT αυτού του είδους είναι η απόκτηση γνώσης από μια παγκόσμια πλευρά για της απειλές, τις αδυναμίες και τους κινδύνους ασφάλειας μέσω του συντονισμού και της συνεργασίας με τους χρήστες των συστημάτων ή με τα μέλη των CSIRTs ανά την υφήλιο. Μία γνωστή ομάδα αυτού του είδους είναι η «CERT/CC» όπου τo αντικείμενο της είναι: 

· Ο συντονισμός για ανίχνευση, απόκριση και ανάκτηση περιστατικών ασφάλειας μεταξύ πολλών CSIRTs. 

· Η παροχή τεχνικής υποστήριξης για την απόκριση σε περιστατικά ασφάλειας μέσω του συντονισμού με άλλες CSIRTs. 

· Η τεκμηρίωση τεχνικών οδηγιών για απειλές και αδυναμίες ασφάλειας. 

· Η δημιουργία και η δημοσίευση πληροφοριών για ανίχνευση και παρεμπόδιση περιστατικών ασφάλειας καθώς και για την ανάκτηση των συστημάτων που έχουν προσβληθεί από αυτά τα περιστατικά. 

Ο προστατευόμενος οργανισμός μιας εθνικής CSIRT είναι τα πληροφοριακά και επικοινωνιακά συστήματα μια χώρας. Η αποστολή αυτής της CSIRT είναι η παροχή ενός εθνικού σημείου επαφής για απειλές, αδυναμίες ασφάλειας και η μείωση των περιστατικών ασφάλειας που διαπράττονται ή έχουν ως στόχο τα συστήματα μιας χώρας. Η «US-CERT» είναι μια ομάδα αυτού του είδους η οποία προστατεύει την πληροφοριακή υποδομή των Ηνωμένων Πολιτειών. Το αντικείμενο μιας εθνικής CSIRT είναι: 

· Η παροχή τεχνικής υποστήριξης για την απόκριση σε περιστατικά ασφάλειας στην εθνική γλώσσα και στη χρονική ζώνη της συγκεκριμένης χώρας. 

· Η τεκμηρίωση τεχνικών οδηγιών για απειλές ασφάλειας. 

· Η δημιουργία και η δημοσίευση πληροφοριών για ανίχνευση και παρεμπόδιση περιστατικών ασφάλειας που πραγματοποιούνται στη χώρα, καθώς και για την ανάκτηση των συστημάτων της χώρας που έχουν προσβληθεί από αυτά τα περιστατικά. 

· Η λειτουργία ως συνδέσμου σε νομικές υπηρεσίες. 

Ο πάροχος υπηρεσιών ασφαλείας έχει ως προστατευόμενο οργανισμό τα πληροφοριακά και επικοινωνιακά συστήματα του δικτύου του. Η αποστολή του παρόχου είναι η παροχή ενός ασφαλούς περιβάλλοντος για τη συνδεσιμότητα των χρηστών του δικτύου του. Μια γνωστή ομάδα είναι η DFN-CERT για το ερευνητικό δίκτυο της Γερμανίας. Το αντικείμενο αυτού του είδους ομάδας είναι: 

· Η παροχή τεχνικής υποστήριξης για απόκριση σε περιστατικά ασφάλειας που λαμβάνουν χώρα στα συστήματα των πελατών τους. 

· Η ικανοποίηση των απαιτήσεων ασφάλειας της δικτυακής υποδομής. 

· Η λειτουργία ως σύνδεσμος με εθνικές και με άλλες CSIRTs. 

Οι ομάδες των κατασκευαστών προϊόντων πληροφορικής έχουν ως στόχο να προστατέψουν χρήστες που χρησιμοποιούν τα προϊόντα τους και η αποστολή τους είναι η βελτίωση της ασφάλειας αυτών των προϊόντων που παράγουν. Μια τέτοια γνωστή ομάδα είναι η «Cisco Systems Product (SIRT)». Οι CSIRTs αυτού του είδους έχουν ως αντικείμενο: 

· Την παροχή τεχνικής υποστήριξης για απόκριση σε αδυναμίες ασφάλειας των προϊόντων τους μέσω της δημοσίευσης προειδοποιήσεων για αδυναμίες που έχουν, καθώς και της δημοσίευσης επιδιορθώσεων ασφάλειας «patches» σε αυτές τις αδυναμίες. 

· Τη συνεργασία με άλλες CSIRTs για την ανίχνευση των πηγών των αδυναμιών ασφάλειας στα προϊόντα τους. 

Η προστατευόμενη ομάδα μιας εταιρικής (ή αλλιώς εσωτερικής ) CSIRT είναι η εταιρία στην οποία ανήκει. Η αποστολή της CSIRT αυτού του είδους είναι η προστασία και η βελτίωση της ασφάλειας των πληροφοριακών και επικοινωνιακών συστημάτων που ανήκουν στην εταιρία. Σε αυτήν την περίπτωση η εταιρία μπορεί να είναι μια επιχειρηματική εταιρία όπως είναι η «Boeing CERT», ένας κυβερνητικός οργανισμός όπως η «DOD-CERT» για το υπουργείο άμυνας των Ηνωμένων Πολιτειών, ή ένας στρατιωτικός οργανισμός όπως η «Air Force CERT» για την πολεμική αεροπορία των Ηνωμένων Πολιτειών. To αντικείμενο μιας εταιρικής CSIRT είναι: 

· Η παροχή ενός επιχειρησιακού κέντρου απόκρισης σε περιστατικά ασφάλειας για τα συστήματα και τα μέλη της εταιρίας. 

· Η παροχή τεχνικών λειτουργιών για την απόκριση σε περιστατικά ασφάλειας με απώτερο σκοπό την ανάκαμψη των συστημάτων της εταιρίας, από επιθέσεις ασφάλειας. 

· Η δημιουργία και η δημοσίευση πληροφοριών για την ανίχνευση και την παρεμπόδιση περιστατικών ασφάλειας που πραγματοποιούνται στην εταιρία καθώς και για την ανάκτηση των συστημάτων της εταιρίας που έχουν προσβληθεί από αυτά τα περιστατικά. 

Το κέντρο ανάλυσης έχει ως προστατευόμενο οργανισμό τους χρήστες και τους οργανισμούς με τους οποίου συνεργάζεται. Συνήθως τα κέντρα παρέχουν τις υπηρεσίες τους σε όλη την κοινότητα του διαδικτύου και δεν επικεντρώνονται σε κάποιους οργανισμούς, με το να δημοσιεύουν τα αποτελέσματα των υπηρεσιών τους στο ευρύ κοινό. Η αποστολή του κέντρου είναι η σύνθεση δεδομένων που αφορούν περιστατικά ασφάλειας με σκοπό την κατανόησή και την αποτροπή τους. Ένα τέτοιο κέντρο είναι το «The Information Assurance Technology Analysis Center» [1] και το αντικείμενο των CSIRTs αυτού του είδους είναι: 

· Η δημιουργία στατιστικών, συνηθειών και μοτίβων που αποσκοπούν στην πρόβλεψη μελλοντικών περιστατικών. 

· Η παροχή βοήθειας στην ανάλυση δεδομένων που απαρτίζουν περιστατικά ασφάλειας. 

· Η παραγωγή γρήγορων και πρώιμων ειδοποιήσεων ασφάλειας. 

Ο προστατευόμενος οργανισμός του παρόχου υπηρεσιών απόκρισης είναι τα πληροφοριακά και επικοινωνιακά συστήματα του οργανισμού πελάτη του. Δηλαδή οι ομάδες που ανήκουν σε αυτή την κατηγορία παρέχουν υπηρεσίες απόκρισης επί πληρωμή σε οποιοδήποτε οργανισμό. Έτσι η αποστολή του πάροχου είναι η απόκριση σε περιστατικά ασφάλειας που συμβαίνουν στα συστήματα των πελατών τους. Οι πάροχοι των υπηρεσιών απόκρισης είναι γνωστοί και ως πάροχοι διαχείρισης υπηρεσιών ασφάλειας. Ένας γνωστός πάροχος είναι ο «IBM Managed Security Services». Το αντικείμενο αυτού του είδους των CSIRTs είναι: 

· Η παροχή ενός επιχειρησιακού κέντρου απόκρισης σε περιστατικά ασφάλειας για τα συστήματα και τα μέλη του πελάτη τους. 

· Η παροχή τεχνικών λειτουργιών για την απόκριση σε περιστατικά ασφάλειας με απώτερο σκοπό την ανάκαμψη των συστημάτων του πελάτη τους, από επιθέσεις ασφάλειας. 

· H δημιουργία και η δημοσίευση πληροφοριών για την ανίχνευση και την παρεμπόδιση περιστατικών ασφάλειας που πραγματοποιούνται στα συστήματα του πελάτη τους, καθώς και για την ανάκτηση αυτών των συστημάτων που έχουν προσβληθεί από περιστατικά ασφάλειας. 

Όπως γίνεται αντιληπτό από τα παραπάνω, μια CSIRT προστατεύει και βελτιώνει την ασφάλεια του προστατευόμενου οργανισμού με διάφορους τρόπους μέσω δραστικών και άμεσων αποκρίσεων σε περιστατικά ασφάλειας, μέσω τεχνικής υποστήριξης, μέσω προειδοποιήσεων και συναγερμών ασφάλειας, καθώς και μέσω συμβουλών και τεχνικών αναλύσεων σε θέματα ασφάλειας. Ανάλογα τον τρόπο προστασίας που παρέχει μια CSIRT και το είδος του προστατευόμενου οργανισμού υπάρχουν διαφορετικά επίπεδα εξουσιοδότησης της CSIRT σε αυτόν τον οργανισμό. Δηλαδή μια CSIRT έχει διάφορες βαθμίδες εξουσιοδότησης στα πληροφοριακά και επικοινωνιακά συστήματα του προστατευόμενου οργανισμού της. Αυτή η εξουσιοδότηση αφορά την ευθύνη και τον έλεγχο που έχει η CSIRT για τις δικές τις λειτουργίες καθώς και για τις λειτουργίες του προστατευόμενου σε θέματα που αφορούν την προστασία και τη βελτίωση της ασφάλειάς του. Τα επίπεδα εξουσιοδότησης μιας CSIRT είναι τρία: Η πλήρης, η διαμοιρασμένη και η καθόλου εξουσιοδότηση. Τα επίπεδα καθορίζουν τη συμμετοχή της CSIRT στη διαδικασία λήψης αποφάσεων του οργανισμού, για τις λειτουργίες που πρέπει να εκτελεστούν ώστε να προστατευτεί και να βελτιωθεί η ασφάλειά του. Στην πλήρη εξουσιοδότηση η CSIRT καθοδηγεί τον προστατευόμενο οργανισμό για την εκτέλεση λειτουργιών, υπαγορεύοντας του προτάσεις δράσης. Στη διαμοιρασμένη εξουσιοδότηση η CSIRT συνεργάζεται με τον προστατευόμενο οργανισμό ώστε να επηρεάσει τη διαδικασία λήψης αποφάσεων. Όταν η CSIRT δεν έχει καθόλου εξουσιοδότηση τότε αναλαμβάνει να πληροφορήσει τον προστατευόμενο οργανισμό ώστε να τον συμβουλεύσει κατά τη διαδικασία λήψεων αποφάσεων δράσης. Έτσι, ανάλογα με το επίπεδο εξουσιοδότησης η CSIRT είναι υπεύθυνη για την υπαγόρευση, για τον επηρεασμό ή για τη συμβουλή των λειτουργιών που πρέπει να εκτελέσει ο προστατευόμενος οργανισμό. Το επίπεδο εξουσιοδότησης εξαρτάται από τις ευθύνες και τις υποχρεώσεις που έχει θέσει η διοίκηση ενός οργανισμού σε μια CSIRT. Όμως κάθε CSIRT έχει συγκεκριμένες εξουσιοδοτήσεις ανάλογα με το είδος της. 

Οι πολιτικές των CSIRTs αποτελούνται από αρχές, οδηγίες και κατευθύνσεις που πρέπει να υιοθετούν. Το περιεχόμενο των πολιτικών περιγράφει τις διαδικασίες, τους ρόλους, τις ευθύνες και τις αλληλεπιδράσεις με τα άλλα τμήματα που πρέπει να έχει η CSIRT. Επίσης η CSIRT πρέπει να συμμορφώνεται και να ακολουθεί τις λειτουργικές, νομικές και οργανωσιακές αρχές του οργανισμού που προστατεύει 2. Δια ταύτα, το πλαίσιο εργασίας των CSIRTs πρέπει να λειτουργεί βάσει των πολιτικών τους. Το περιεχόμενο των πολιτικών αφορά τον τρόπο με τον οποίο μια CSIRT υλοποιεί τις υπηρεσίες της και τον τρόπο με τον οποίο τις παρέχει στον προστατευόμενο οργανισμό. Άρα οι πολιτικές των CSIRTs αποτελούνται από επιμέρους μικρότερες πολιτικές όπου η καθεμία από αυτές επικεντρώνεται σε ένα συγκεκριμένο τομέα που υλοποιεί και κατ’ επέκταση παρέχουν οι CSIRTs. Τα βασικά χαρακτηριστικά αυτών των πολιτικών, όπως και κάθε είδους πολιτικής, είναι οι ιδιότητες και το περιεχόμενό τους. Οι ιδιότητες που πρέπει να έχει μία πολιτική είναι η υποστήριξη της από τη διοίκηση, η κατανόηση της από όλα τα μέλη της CSIRT ανεξαρτήτως των τεχνικών και οργανωτικών γνώσεών τους και η πληρότητα, ώστε να καλύπτει όλα τις αναγκαίες περιοχές μιας CSIRT. Ακόμα η πολιτική πρέπει να είναι περιληπτική, ώστε να μην περιέχει πλεονάζουσες πληροφορίες καθώς και να είναι χρήσιμη, υλοποιήσιμη και επιβλητική ώστε να εφαρμόζεται από την CSIRT και τον οργανισμό. Αντίστοιχα, το περιεχόμενο μιας πολιτικής πρέπει να περιέχει τις απαραίτητες πληροφορίες για τη λειτουργία του πλαισίου εργασίας της CSIRT. Αναλυτικά, η πολιτική πρέπει να αναφέρει τη σύνδεσή της με την αποστολή της CSIRT, περιγράφοντας τους τρόπου με τους οποίους απορρέει από αυτήν την αποστολή. Συνάμα πρέπει να καθορίζει τους ρόλους, τις ευθύνες και τις υποχρεώσεις που έχει η CSIRT. Επίσης η πολιτική πρέπει να καθορίζει τις βασικές αρχές των διαδικασιών που εκτελεί η CSIRT καθώς και τις σχέσεις που έχει η πολιτική με τις παρεχόμενες υπηρεσίες και με άλλες πολιτικές της CSIRT. Τέλος, απαιτείται η αναφορά του εννοιολογικού πλαισίου της CSIRT καθώς και η αναφορά των τρόπων διατήρησης και ανανέωσης της πολιτικής. Οι ελάχιστες πληροφορίες που πρέπει να περιέχονται στις πολιτικές των CSIRTs σύμφωνα με τις προσδοκίες για τις CSIRTs 2 διαχωρίζονται σε τρεις κατηγορίες. Η πρώτη κατηγορία αναφέρει τα είδη των περιστατικών ασφάλειας που χειρίζεται η CSIRT και το επίπεδο της υποστήριξης που παρέχει για την απόκριση σε αυτά. Έτσι τα μέλη της CSIRT και του οργανισμού γνωρίζουν τις δυνατότητες της CSIRT και το επίπεδο της προστασίας που παρέχει στον οργανισμό. Στην επόμενη κατηγορία οι πολιτικές πρέπει να περιγράφουν τις οντότητες με τις οποίες συνεργάζεται η CSIRT, επισημαίνοντας τις πληροφορίες που τους αποκαλύπτει, τις πληροφορίες που διαμοιράζονται μεταξύ τους και τον απώτερο σκοπό αυτής της συνεργασίας. Μέσω αυτών των πολιτικών τα μέλη της CSIRT έχουν τις απαραίτητες οδηγίες και κατευθύνσεις για μια αποτελεσματική συνεργασία με άλλες CSIRTs ή άλλες ομάδες ειδικών ασφάλειας. Επίσης οι χρήστες του προστατευόμενου οργανισμού γνωρίζουν αν η ομάδα αποκαλύπτει ευαίσθητες προσωπικές πληροφορίες τους, σε ποίους τις αποκαλύπτει και για πιο λόγο. Η τρίτη κατηγορία αφορά τους μηχανισμούς επικοινωνίας και αυθεντικοποίησης που χρησιμοποιεί η CSIRT, ώστε τα μέλη της να έχουν τη δυνατότητα υλοποίησης γρήγορων και ασφαλών επικοινωνιών. Άρα τα μέλη του οργανισμού ενημερώνονται για τους τρόπους με τους οποίους προστατεύονται τα ευαίσθητα δεδομένα τους που επεξεργάζεται η CSIRT. Όπως αναφέρθηκε προηγουμένως, οι πολιτικές των CSIRTs αποτελούνται από επιμέρους πολιτικές όπου η καθεμία επικεντρώνεται σε μία συγκεκριμένη περιοχή. Σύμφωνα με το εγχειρίδιο χρήσης των CSIRTs 3, μία CSIRT πρέπει να έχει τουλάχιστον τις παρακάτω επιμέρους πολιτικές οι οποίες συνθέτουν την πολιτική της. 

· Πολιτική κώδικα διεξαγωγής η οποία είναι ένα σύνολο από κανόνες που καθορίζουν τη συμπεριφορά της CSIRT και παρέχει τις βασικές κατευθύνσεις για αντιδράσεις σε συγκεκριμένες καταστάσεις. 

· Πολιτική κατηγοριοποίησης πληροφοριών με βάση το βαθμό ευαισθησίας τους. 

· Πολιτική αποκάλυψης πληροφοριών η οποία εξαρτάται από το σκοπό, τον παραλήπτη και την κατηγορία της πληροφορίας που αποκαλύπτεται. Αυτή η πολιτική περιέχει: 

· Τις περιπτώσεις κατά τις οποίες δίνει ευαίσθητες πληροφορίες του 

· προστατευόμενου οργανισμού και σε ποιες οντότητες τις δίνει. 

· Περιορισμούς ιδιωτικότητας που πρέπει να έχει η αποκάλυψη των πληροφοριών. 

· Τον τρόπο με τον οποίο γίνεται η αποκάλυψη. 

· • Πολιτική μέσων ενημέρωσης που περιγράφει τις περιπτώσει και τις διαδικασίες όπου η CSIRT ανακοινώνει δημόσια πληροφορίες οι οποίες αφορούν τον προστατευόμενο οργανισμό. 

· • Πολιτική ασφάλειας της υποδομής της CSIRT. Αυτή η πολιτική είναι σημαντικότατη επειδή η CSIRT έχει πληροφορίες για νέες αδυναμίες, για αδυναμίες συγκεκριμένων συστημάτων καθώς και πληροφορίες για μέλη του προστατευόμενου οργανισμού. Δηλαδή η CSIRT είναι δημοφιλής στόχος των επιτιθέμενων 

· • Πολιτική ανθρώπινων λαθών η οποία αναφέρει τις διαδικασίες που ακολουθεί η CSIRT όταν κάποιο μέλος της εκτέλεσε λανθασμένα την παροχή μιας υπηρεσίας της. 

Όταν τελειώσει η συγγραφή μιας πολιτικής η CSIRT είναι υπεύθυνη για την αξιολόγησή της, ώστε να διαπιστωθεί αν ακολουθεί και εκπληρώνει την αποστολή της καθώς και αν δεν αντιτίθεται με άλλες πολιτικές που έχει η CSIRT ή ο προστατευόμενος οργανισμός. Στη συνέχεια η CSIRT αναλαμβάνει την υλοποίηση της στο πλαίσιο εργασίας της και τη δημοσίευσή της στα μέλη του προστατευόμενου οργανισμού. Με την καθημερινή χρήση της πολιτικής η CSIRT πρέπει να έχει δυνατότητες βελτίωσής της ώστε να εξαλειφθούν τυχόν προβλήματα που δημιουργεί και να βελτιωθεί η ποιότητα των παρεχόμενων υπηρεσιών. 

Οργανωτικά μοντέλα ομάδων CSIRT

Μια CSIRT διαθέτει δομή, στόχους, υπηρεσίες, ανθρώπινο δυναμικό και αλληλεπιδρά με εξωτερικές οντότητες. Βέβαια θεωρείται μέλος ενός ευρύτερου οργανισμού τον οποίου προστατεύει και βελτιώνει την ασφάλειά του. Έτσι το οργανωτικό μοντέλο της CSIRT πρέπει να υιοθετεί σε ένα βαθμό και να συνυπάρχει με τις βασικές αρχές και τη γενικότερη οργάνωση του προστατευόμενου οργανισμού. Το οργανωτικό μοντέλο της CSIRT σχετίζεται με τις ευθύνες και τους ρόλους των μελών της καθώς και με την κυκλοφορία των εισερχόμενων και εξερχόμενων πληροφοριών. Ακόμα σχετίζεται με τη φυσική τοποθεσία της CSIRT και τη θέση και ρόλο της μέσα στα πλαίσια του οργανισμού που ανήκει και προστατεύει. Φυσικά το οργανωτικό μοντέλο έχει να κάνει και με τις αλληλεπιδράσεις που έχει η CSIRT με τα υπόλοιπα τμήματα του οργανισμού τον οποίο προστατεύει. Ανάλογα με τη δομή που χαρακτηρίζει μία CSIRT χαρακτηρίζεται και το είδος της. Κυριότερο χαρακτηριστικό που διακρίνει μία CSIRT από άλλες ομάδες ασφάλειας είναι η επικοινωνία της με άλλες παρόμοιες ομάδες. Θα μπορούσαμε να διακρίνουμε τις CSIRT’s στα εξής είδη [2]: εσωτερική κατανεμημένη, εσωτερική συγκεντρωτική, συνδυασμό εσωτερικής κατανεμημένης και συγκεντρωτικής, όπως και τη συντονιστική CSIRT. Σε αυτές τις περιπτώσεις ο όρος εσωτερική αντιπροσωπεύει την εσωτερική και οργανωσιακή φυσική τοποθεσία της CSIRT στον προστατευόμενο οργανισμό. Δηλαδή μια CSIRT που είναι εθνικό συντονιστικό κέντρο μπορεί να έχει μόνο το οργανωτικό μοντέλο της συντονιστικής CSIRT. Η επιλογή του οργανωτικού μοντέλου που θα ακολουθήσει μία CSIRT εξαρτάται από πολλούς παράγοντες. Αυτοί οι παράγοντες πηγάζουν από τις ιδιαιτερότητες του προστατευόμενου οργανισμού και την αναμενόμενη λειτουργία της CSIRT. Συγκεκριμένα η επιλογή εξαρτάται από: 

· Tην αποστολή, τους στόχους, τους πόρους και τη χρηματοδότηση της CSIRT. 

· Τους ρόλους και τις ευθύνες που έχουν τα μέλη της CSIRT σύμφωνα με τις οδηγίες της διοίκησης του προστατευόμενου οργανισμού. 

· Τις αλληλεπιδράσεις και τη συνεργασία με τα τμήματα του προστατευόμενου οργανισμού. 

· Τη φυσική τοποθεσία της CSIRT στον προστατευόμενο οργανισμό. 

· Τον αριθμό, το εύρος και το επίπεδο των υπηρεσιών που παρέχει η CSIRT. 

· Το επίπεδο εξουσιοδότησης που έχει η CSIRT στις λειτουργίες του προστατευόμενου οργανισμού. 

· Tο μέγεθος, το είδος και τη γεωγραφική κατανομή του προστατευόμενου οργανισμού. 

· Τις ανάγκες ασφάλειας που έχει η πληροφοριακή και επικοινωνιακή υποδομή του προστατευόμενου οργανισμού. 

Εσωτερική κατανεμημένη ομάδα
Η εσωτερική κατανεμημένη CSIRT αποτελείται από υπάρχοντα μέλη του προστατευόμενου οργανισμού τα οποία είναι διάσπαρτα σε όλα τα τμήματά του. Τα μέλη της CSIRT αναφέρουν και συντονίζονται από έναν διαχειριστή. Αυτός ο διαχειριστής βρίσκεται σε κεντρικό σημείο του προστατευόμενου οργανισμού και αποτελεί σύνδεσμο με τα άλλα τμήματα του, όπως είναι η διοίκηση και το νομικό τμήμα, αλλά και με εξωτερικές ομάδες όπως είναι οι CSIRTs. Συνηθισμένα είδη προστατευόμενων οργανισμών που χρησιμοποιούν αυτό το οργανωτικό μοντέλο είναι κατανεμημένοι οργανισμοί, όπως είναι οι πολυεθνικές εταιρίες, τα εκπαιδευτικά ιδρύματα και οι κυβερνητικοί οργανισμοί. Στην προκειμένη περίπτωση η CSIRT έχει πλήρη εξουσιοδότηση, δηλαδή έχει δικαίωμα να υπαγορεύσει τις ενέργειες που πρέπει να γίνουν στα συστήματα του οργανισμού για την προστασία και τη βελτίωση της ασφάλειάς τους. Αυτή η εξουσιοδότηση προέρχεται από τη διοίκηση του οργανισμού προς το διαχειριστή της ομάδας, ο οποίος με τη σειρά του τη μεταβιβάζει στα διάσπαρτα μέλη της CSIRT. Οι αρμοδιότητες των μελών της CSIRT είναι κυρίως διαχειριστικές των συστημάτων στα τμήματα στα οποία ανήκουν. Άρα τα συγκεκριμένα μέλη συνεχίζουν να εξυπηρετούν τον πρωταρχικό ρόλο τους στον οργανισμό. Όμως ως μέλη της CSIRT αναλαμβάνουν να προωθήσουν στα τμήματά τους βέλτιστες πρακτικές ασφάλειας και στρατηγικές αντιμετώπισης περιστατικών ασφάλειας σύμφωνα με τις καθοδηγήσεις του διαχειριστή τους. Όσον αφορά την αντιμετώπιση των περιστατικών ασφάλειας αναλαμβάνουν να εκτελέσουν τις παρακάτω διαδικασίες στο τμήμα στο οποίο ανήκουν: 

· Ανάκαμψη των συστημάτων που έχουν προσβληθεί από περιστατικά ασφάλειας. 

· Εφαρμογή αντίμέτρων για την προστασία και τη βελτίωση της ασφάλειας των συστημάτων. 

· Καλλιέργεια επίγνωσης σε θέματα ασφάλειας. 

Επιπλέον τα κατανεμημένα μέλη της CSIRT συμμετέχουν στην ανάλυση και στην απόκριση των περιστατικών ασφάλειας για όλο τον προστατευόμενο οργανισμό, όπου ο διαχειριστής από τη μεριά του έχει ευθύνη για να: 

· Συνθέτει τις αναφορές για περιστατικά ασφάλειας που παραλαμβάνει από τα διάφορα τμήματα του προστατευόμενου οργανισμού. 

· Αναγνωρίζει συνήθειες, μοτίβα, ζημιές και εύροι των περιστατικών ασφάλειας που πραγματοποιούνται σε όλο τον προστατευόμενο οργανισμό. 

· Συντονίζει την εργασία των διάσπαρτων μελών της CSIRT παρέχοντας οδηγίες και κατευθύνσεις 

· Γνωρίζει την εξειδίκευση κάθε μέλος της CSIRT ώστε να κάνει σωστή διανομή της ανάλυσης των περιστατικών ασφάλειας. Η σημαντικότερη διαδικασία σε αυτό το οργανωτικό μοντέλο είναι η επικοινωνία μεταξύ των κατανεμημένων μελών της CSIRT. Η επικοινωνία αποσκοπεί στη συνεργασία και στο συντονισμό, στην υλοποίηση των αποκρίσεων σε περιστατικά ασφάλειας και στη μεταξύ τους διανομή και διαμοιρασμό σχετικών πληροφοριών. Οι βασικότερες υπηρεσίες που πρέπει να παρέχει μια CSIRT αυτού του είδους είναι η αποστολή προειδοποιήσεων, ανακοινώσεων και συναγερμών ασφάλειας, η ανάλυση περιστατικών ασφάλειας και η παροχή τεχνικής υποστήριξης για απόκριση σε περιστατικά ασφάλειας. Ακόμα πρέπει να παρέχει μέσω του διαχειριστή συντονισμό της απόκρισης σε περιστατικά και αδυναμίες ασφάλειας. Αυτό το είδος της CSIRT συμβάλει και στην αύξηση της ποιότητας στη διαχείριση της ασφάλειας. Συγκεκριμένα ο διαχειριστής παρέχει τις ανάλογες υπηρεσίες στο αντίστοιχο τμήμα του προστατευόμενου οργανισμού όπως είναι το ελεγκτικό τμήμα, ενώ τα διάσπαρτα μέλη της CSIRT προωθούν την επίγνωση σε θέματα ασφάλειας στα τμήματά τους. Τα πλεονεκτήματα μιας εσωτερικής κατανεμημένης CSIRT πηγάζουν από την κεντρική ευθύνη του διαχειριστή και τη διασπορά των μελών της στον προστατευόμενο οργανισμό. 
Αναλυτικά: 

· Υπάρχει κεντρική υπευθυνότητα για την παροχή των υπηρεσιών. 

· Υπάρχει κεντρικό σύστημα συγκέντρωσης και παρακολούθησης των περιστατικών ασφάλειας που πραγματοποιούνται σε όλο τον οργανισμό. 

· Υπάρχει συντονισμός για την αναφορά, την ανάλυση και την απόκριση σε περιστατικά ασφάλειας σε όλο τον οργανισμό. 

· Υπάρχει η δυνατότητα αναγνώρισης συνηθειών, μοτίβων και στατιστικών παρέχοντας μια γενικής εικόνα για το επίπεδο της ασφάλειας του οργανισμού. 

· Το κατανεμημένο προσωπικό έχει τη δυνατότητα να γνωρίζει τις ιδιαίτερες ανάγκες και τα χαρακτηριστικά των συστημάτων του τμήματός του και επιπλέον να μπορεί να εφαρμόσει άμεσα τα αντίμετρα προστασίας. 

Τα μειονεκτήματα πηγάζουν και αυτά με τη σειρά τους το χαρακτηριστικό της διασποράς των μελών της CSIRT, καθώς και από το γεγονός ότι η συμμετοχή στην CSIRT δεν αποτελεί την πρωταρχική δουλεία τους. Αναλυτικά: 

· Είναι δύσκολη η αποδοχή της εξουσίας της CSIRT σε κάθε τμήμα του οργανισμού. 

· Είναι δύσκολες οι επικοινωνίες μεταξύ των διάσπαρτων μελών της CSIRT. 

· Είναι δύσκολη η συντήρηση σωστής λίστας με την εξειδίκευση που έχει κάθε διάσπαρτο μέλος της CSIRT. 

· Είναι δύσκολη η επαλήθευση της σωστής υλοποίησης των αντίμετρων προστασίας, τα οποία προτείνει η απόκριση στα περιστατικά ασφάλειας. 

· Τα μέλη της CSIRT έχουν ως πρώτη προτεραιότητα τη διαχείριση των συστημάτων του τμήματος τους και όχι την προστασία και τη βελτίωση της ασφάλειάς τους. 

· Τα μέλη της CSIRT δεν έχουν τις απαιτούμενες εξειδικευμένες γνώσεις για την ανάλυση και την απόκριση σε περιστατικά ασφάλειας 

Εσωτερική συγκεντρωτική CSIRT
Η εσωτερική συγκεντρωτική CSIRT βρίσκεται στο κεντρικό σημείο του προστατευόμενου οργανισμού και έχει πλήρη ευθύνη για αναφορά, ανάλυση και απόκριση σε περιστατικά ασφάλειας. Δηλαδή η CSIRT και κατ’ επέκταση τα μέλη της βρίσκονται σε μία μοναδική φυσική τοποθεσία. Συνηθισμένοι οργανισμοί που έχουν αυτό το είδος της CSIRT είναι μικροί οργανισμοί όπου ο εξοπλισμός και τα μέλη του οριοθετούνται σε ένα κεντρικό χώρο, ή μεγάλοι οργανισμοί όπου η CSIRT βρίσκεται στο κεντρικό σημείο τους μαζί με το τμήμα της διοίκηση τους. Οι αρμοδιότητες αυτής της CSIRT είναι η συλλογή και η σύνθεση πληροφοριών που αφορούν περιστατικά ασφάλειας από όλα τα τμήματα του προστατευόμενου οργανισμού. Η αναφορά αυτών των περιστατικών γίνεται από όλα τα μέλη του οργανισμού και όχι μόνο από εξειδικευμένα μέλη του σε θέματα ασφάλειας. Συνάμα η CSIRT έχει ευθύνη για τη συγκέντρωση των πληροφοριών και των αναφορών, η οποία γίνεται κατευθείαν σε ένα κεντρικό σημείο, χωρίς να επεμβαίνουν ενδιάμεσα διάσπαρτα μέλη της CSIRT. Η CSIRT είναι υπεύθυνη ακόμα και για τη διακήρυξη της επίγνωσης και της εκπαίδευσης σε θέματα ασφάλειας μέσω τεχνικών και συμβουλευτικών τεκμηριώσεων που διανέμει σε όλο τον προστατευόμενο οργανισμό. Η CSIRT του συγκεκριμένου είδους συνεργάζεται με τα υπεύθυνα μέλη των τμημάτων, τα οποία είναι εξωτερικά προς την ομάδα, για την εκτέλεση των παραπάνω ενεργειών στα συστήματά τους. Οι βασικές υπηρεσίες που πρέπει να παρέχει το συγκεκριμένο είδος CSIRT είναι η διανομή προειδοποιήσεων, ανακοινώσεων και συναγερμών ασφάλειας, όπως και η ανάλυση περιστατικών ασφάλειας. Ακόμα παρέχει συμβουλευτική υποστήριξη για απόκριση σε περιστατικά, αδυναμίες ασφάλειας και συντονισμό αυτής της απόκρισης. Η κρισιμότερη υπηρεσία που παρέχει η εσωτερική συγκεντρωτική CSIRT είναι η διανομή πληροφοριών για θέματα ασφάλειας που απασχολούν τον προστατευόμενο οργανισμό. Αυτή η διανομή γίνεται είτε με την αποστολή των πληροφοριών στα υπεύθυνα άτομα των συστημάτων κάθε τμήματος, είτε με την ανάρτηση των πληροφοριών σε ειδικό ιστοχώρο της CSIRT προκειμένου να είναι διαθέσιμες σε όλα τα μέλη του οργανισμού. Οι υπηρεσίες της CSIRT αυτού του είδους παρέχονται από τα εξειδικευμένα μέλη της τα οποία έχουν ως μοναδική αρμοδιότητα την παροχή αυτών των υπηρεσιών, σε αντίθεση με τα μέλη της εσωτερικής κατανεμημένης CSIRT. Επιπρόσθετα, μέσω της συγκεντρωτικής φύσης αυτής της CSIRT, υπάρχει η δυνατότητα παραγωγής στατιστικών και συνηθειών για τα περιστατικά ασφάλειας που διεξάγονται στον προστατευόμενο οργανισμό. Τα αποτελέσματα αυτής της δυνατότητας προωθούνται στα τμήματα ελεγκτικής ασφάλειας και ανάλυσης επικινδυνότητας του οργανισμού, με αποτέλεσμα να βελτιώνεται η διαχείριση της ασφάλειας του. Τα πλεονεκτήματα μιας εσωτερικής συγκεντρωτικής CSIRT είναι τα εξής: 

· Η CSIRT ασχολείται μόνο με τις υπηρεσίες της. 

· Η CSIRT έχει εξειδικευμένο και κατάλληλα εκπαιδευμένο προσωπικό. 

· Γίνεται απευθείας καταγραφή πληροφοριών σε ένα κεντρικό σύστημα συγκέντρωσης και παρακολούθησης περιστατικών ασφάλειας. Έτσι υπάρχει η δυνατότητα γρήγορης ανίχνευσης περιστατικών ασφάλειας και η δυνατότητα δημιουργίας συνηθειών, μοτίβων, και στατιστικών παρέχοντας μια γενική εικόνα για το επίπεδο της ασφάλειας του οργανισμού. 

· Εφόσον τα μέλη της ομάδας βρίσκονται στον ίδιο φυσικό χώρο επιτυγχάνεται άμεση και αποτελεσματικότερη μεταξύ τους επικοινωνία. 

Αντίστοιχα τα μειονεκτήματα αυτού του είδους της CSIRT είναι τα εξής: 

· Αν δεν υπάρχει σωστή διοίκηση η CSIRT θα είναι απομονωμένη από τον υπόλοιπο προστατευόμενο οργανισμό. 

· Είναι δύσκολος ο συντονισμός και η συνεργασία με τα απομακρυσμένα μέλη του  οργανισμού. 

· Απαιτεί επιπλέον εξοπλισμό και προσωπικό, άρα έχει επιπλέον κόστος. 

· Υπάρχουν καθυστερήσεις μέχρι να φτάσουν οι πληροφορίες στην CSIRT από τα μέλη του οργανισμού. 

· Τα μέλη της CSIRT δεν έχουν γνώση και εμπειρία για την επιχειρησιακή λειτουργία της πληροφοριακής υποδομής του οργανισμού. 

Μικτό μοντέλο κατανεμημένης και συγκεντρωτικής ομάδας. Στη συγκεκριμένη περίπτωση υπάρχει μία κεντρική CSIRT σε μια κεντρική φυσική τοποθεσία του προστατευόμενου οργανισμού η οποία συντονίζεται και συνεργάζεται με υποομάδες CSIRTs, οι οποίες είναι κατανεμημένες σε όλα τα τμήματα αυτού του οργανισμού. Για να είναι αποτελεσματική μια CSIRT αυτού του είδους, πρέπει να υπάρχουν ασφαλή κανάλια επικοινωνίας μεταξύ της κεντρικής ομάδας και των υποομάδων της. Επίσης πρέπει να υπάρχει μία κεντρική βάση για περιστατικά ασφάλειας στην οποία θα έχουν πρόσβαση όλες οι κατανεμημένες υποομάδες. Οργανισμοί που έχουν αυτό το είδος της CSIRT είναι μεγάλοι κατανεμημένοι οργανισμοί οι οποίοι μπορούν να αντεπεξέλθουν στο υψηλό κόστος που έχει αυτό το οργανωτικό μοντέλο. Η κεντρική ομάδα του συνδυασμού αναλαμβάνει το συντονισμό και την παροχή πλαισίου συνεργασίας μεταξύ όλων των κατανεμημένων υποομάδων. Η βασική της αρμοδιότητα είναι η παροχή ενός υψηλού επιπέδου ανάλυση περιστατικών ασφάλειας μέσω της προηγούμενης επικοινωνίας. Συγκεκριμένα συλλέγει σε κεντρικό σημείο τις αναφορές και τις πληροφορίες από όλο τον προστατευόμενο οργανισμό. Αντίστοιχα μεταβιβάζει ενέργειες ανάλυσης στην ανά περίπτωση κατάλληλη κατανεμημένη ομάδα, με βάση την εξειδίκευση που έχει και την τοποθεσία της. Σε επόμενο στάδιο προτείνει και διανέμει στις κατανεμημένες υποομάδες στρατηγικές απόκρισης και ανάκαμψης από τα περιστατικά ασφάλειας. Οι κατανεμημένες υποομάδες είναι υπεύθυνες για την υλοποίηση των οδηγιών και των κατευθύνσεων που τους παρέχει η κεντρική, στα τμήματά τους. Επίσης συλλέγουν τις αναφορές σε περιστατικά ασφάλειας από τα τμήματά τους και στη συνέχεια τα μεταβιβάζουν στην κεντρική ομάδα. Ο βαθμός εξουσιοδότησης του συγκεκριμένου οργανωτικού μοντέλου είναι πλήρης, προκειμένου για την ανάλυση των περιστατικών ασφάλειας. Για την απόκριση, την ανάκαμψη και την απομάκρυνση των περιστατικών ασφάλειας στα συστήματα του προστατευόμενου οργανισμού ο βαθμός εξουσιοδότησης είναι μοιρασμένος. Δηλαδή η κεντρική ομάδα συμμετέχει στη λήψη αποφάσεων με διοίκηση του οργανισμού για την εκτέλεση των παραπάνω διαδικασιών και σε επόμενο στάδιο η εξουσιοδότηση της εκτέλεσης μεταβιβάζεται στις διάσπαρτες υποομάδες. Οι βασικές υπηρεσίες που πρέπει να παρέχει το συγκεκριμένο είδος CSIRT είναι η διανομή προειδοποιήσεων, ανακοινώσεων και συναγερμών ασφάλειας, όπως και η ανάλυση περιστατικών ασφάλειας. Ταυτόχρονα, η CSIRT παρέχει τόσο τεχνική όσο και συμβουλευτική υποστήρίξη για απόκριση σε περιστατικά ασφάλειας. Η κεντρική ομάδα επιπρόσθετα παρέχει συντονισμό της απόκρισης σε περιστατικά και αδυναμίες ασφάλειας καθώς και διανομή πληροφοριών για θέματα ασφάλειας που απασχολούν τον προστατευόμενο οργανισμό. Τα πλεονεκτήματα και τα μειονεκτήματα μιας συνδυαστικής κατανεμημένης και συγκεντρωτικής αποτελούν το συνδυασμό των αντίστοιχων ειδών των CSIRT. Όμως ένα επιπρόσθετο μειονέκτημα που έχει αυτό το είδος είναι το αυξημένο κόστος σε εξοπλισμό και εξειδικευμένο προσωπικό, ενώ τα επιπρόσθετα πλεονεκτήματα του σε σχέση με τα άλλα είδη είναι τα εξής: 

· Αποτελείται από ένα κεντρικό και ειδικευμένο προσωπικό για την ανάλυση και την απόκριση σε περιστατικά, καθώς και από ένα κατανεμημένο προσωπικό με εμπειρία στα συστήματα των τμημάτων τους και στην επιχειρησιακή τους λειτουργία. 

· Η κεντρική ομάδα έχει ολοκληρωμένη και πλήρη εικόνα για την ασφάλεια του προστατευόμενου οργανισμού. Άρα έχει τις απαιτούμενες γνώσεις και εμπειρίες για να υλοποιήσει προληπτική ασφάλεια, όπως είναι η καλλιέργεια επίγνωσης και η εκπαίδευση σε θέματα ασφάλειας. 

Ομάδες Αντιμετώπισης Περιστατικών Ασφαλείας: Διεθνής Εμπειρία 

Internet Storm Center

Το Internet Storm Center δημιουργήθηκε το 2001, μετά την επιτυχή ανίχνευση, ανάλυση και την ευρεία προειδοποίηση για το σκουλήκι Li0n. Σήμερα, το Internet Storm Center παρέχει δωρεάν ανάλυση και υπηρεσίες προειδοποίησης σε χιλιάδες χρήστες του Διαδικτύου και οργανισμούς και συνεργάζεται ενεργά με το Internet Service Providers για την καταπολέμηση των κακόβουλων επιθέσεων. 
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419 death threat scam

Published: 2007-05-08,
Last Updated: 2007-05-08 18:49:23 UTC
by Swa Frantzen (Version: 1)

A new scam is circulating on the Internet:

There are a number of variation on the text, but it all boils down to (I've chosen a short
version as an example):

"Hello,

Iwish to let you know that i have been paid by a client to assasinate you at
convenience,and i have signed a contract of $650,000 yesterday for this.I have never
met you before,but they gave me the full description of your identity and
contact,together with your photograph which my boys have used to trace you.

The reason why they want you Dead is not disclosed to me as i was not allowed to
know, but you are now not better that the dead ok.
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Στις 22 Μαρτίου 2001, οι αισθητήρες ανίχνευσης απειλών εντόπισαν αύξηση στον αριθμό των «αιτήσεων» στο κανάλι 53, το κανάλι που υποστηρίζει το Domain Name Service. Μέσα σε λίγες ώρες, όλο και περισσότερες «αιτήσεις» έφταναν στο κανάλι 53, αρχικά ανά δεκάδες και έπειτα ανά εκατοντάδες.

Σε διάστημα μιας ώρας από την πρώτη αναφορά, διάφοροι αναλυτές, οι οποίοι ήταν όλοι πλήρως καταρτισμένοι και αναγνωρισμένοι από το SANS GIAC ως ειδικοί ανίχνευσης απειλών, συμφώνησαν ότι μια παγκόσμια κρίση ασφάλειας επρόκειτο να ξεσπάσει. Αμέσως έστειλαν ειδοποίηση σε μια παγκόσμια κοινότητα, αποτελούμενη από επαγγελματίες σε τεχνολογικά θέματα ασφάλειας, ζητώντας τους να ελέγξουν το σύστημά τους, για να δουν εάν έχει δεχτεί επίθεση. Μέσα σε τρεις ώρες ένας διαχειριστής του συστήματος στην Ολλανδία απάντησε ότι κάποιες από τις μηχανές του είχαν προσβληθεί, και έστειλε το πρώτο αντίγραφο του κώδικα του σκουληκιού στους αναλυτές. 

Οι αναλυτές υπολόγισαν τη ζημιά που είχε κάνει το σκουλήκι και τον τρόπο που την έκανε, και έπειτα ανέπτυξαν ένα πρόγραμμα για να βρουν ποιοι υπολογιστές είχαν προσβληθεί. Δοκίμασαν το πρόγραμμα σε πολλές ιστοσελίδες και ενημέρωσαν το FBI για την επίθεση. Μόλις δεκατέσσερις ώρες μετά τον εντοπισμό του προβλήματος στο κανάλι 53, οι αναλυτές ήταν έτοιμοι να στείλουν προειδοποίηση σε 200.000 ανθρώπους για την επικείμενη επίθεση, ενημερώνοντάς τους για το που θα βρουν το πρόγραμμα για να ελέγξουν τις μηχανές τους και δίνοντας συμβουλές για το πώς να αποφύγουν το σκουλήκι. 

Το γεγονός με το σκουλήκι Li0n έδειξε την αποτελεσματικότητα της κοινότητας στην καταπολέμηση κακόβουλων επιθέσεων. Κυρίως, έδειξε την αξία του διαμοιρασμού πληροφοριών, σχετικά με την ανίχνευση της απειλής, σε πραγματικό χρόνο. Η τεχνολογία, οι άνθρωποι και τα δίκτυα που εντόπισαν το σκουλήκι Li0n ήταν όλα μέρη του προγράμματος SANS Institute’s Consensus Incident Database (CID), το οποίο παρακολουθούσε την «κυκλοφορία» στο Διαδίκτυο σε παγκόσμιο επίπεδο μέχρι το Νοέμβριο του 2000.  Η συνεισφορά του CID στις 22 Μαρτίου ήταν επαρκής για να αποκτήσει το πρόγραμμα καινούριο τίτλο, ο οποίος είναι SANS Internet Storm Center.

Σήμερα, το Internet Storm Center συγκεντρώνει εκατομμύρια εγγραφές ανίχνευσης απειλών κάθε μέρα, από αισθητήρες που καλύπτουν περισσότερες από 500.000 IP διευθύνσεις σε περισσότερες από 50 χώρες. Επεκτείνεται ραγδαία με σκοπό τη βελτίωση των υπηρεσιών του, δηλαδή τον ταχύτερο εντοπισμό νέων απειλών, την αναγνώριση των ιστότοπων που χρησιμοποιούνται για επιθέσεις και την παροχή αξιόπιστων δεδομένων για τους τύπους των επιθέσεων που οργανώνονται κατά των συστημάτων σε διάφορους κλάδους και περιοχές παγκοσμίως. Το Internet Storm Center είναι μια δωρεάν υπηρεσία στην Κοινότητα του Διαδικτύου. Η εργασία του υποστηρίζεται από το SANS Institute από δίδακτρα που πληρώνουν φοιτητές που παρακολουθούν τα προγράμματα του SANS με θέμα την ασφάλεια. Οι εθελοντές χειριστές κρίσεων προσφέρουν τον πολύτιμο χρόνο τους για να αναλύσουν αποτελέσματα ανιχνεύσεων και ανωμαλίες, και καταχωρούν ένα καθημερινό ημερολόγιο με τις αναλύσεις και τις σκέψεις τους στην ιστοσελίδα του Storm Center. 
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Το Internet Storm Center βασίζεται σε μια εθελοντική προσπάθεια για ανίχνευση προβλημάτων, ανάλυση απειλών και διάδοση τόσο τεχνικών όσο και διαδικαστικών πληροφοριών στο ευρύ κοινό. Χιλιάδες αισθητήρες, που λειτουργούν με firewalls, συστήματα ανίχνευσης απειλών, home broadband devices και σχεδόν με όλα τα λειτουργικά συστήματα, συλλέγουν συνεχώς πληροφορίες σχετικά με ανεπιθύμητη «κίνηση» που έρχεται από το Διαδίκτυο. Αυτές οι συσκευές τροφοδοτούν τη Βάση Δεδομένων DShield όπου εθελοντές καθώς και μηχανές ψάχνουν αυτή τη βάση για ασυνήθιστες τάσεις και συμπεριφορές. Η ανάλυση που προκύπτει παρουσιάζεται στην κεντρική σελίδα του Internet Storm Center, όπου μπορεί να ανακτηθεί μέσω απλών scripts ή μπορεί να τη δει ένας απλός χρήστης σχεδόν σε πραγματικό χρόνο. 
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Το Internet Storm Center χρησιμοποιεί το κατανεμημένο σύστημα ανίχνευσης απειλών DShield για συλλογή και ανάλυση δεδομένων. Το DShield συλλέγει δεδομένα για κακόβουλες δραστηριότητες στο Διαδίκτυο. Αυτά τα δεδομένα συγκεντρώνονται, ταξινομούνται και μπορούν να χρησιμοποιηθούν για την ανακάλυψη τάσεων σε δραστηριότητες, την επιβεβαίωση ευρειών επιθέσεων, ή τη βοήθεια στην προετοιμασία καλύτερων κανόνων προστασίας. Είναι μια δωρεάν υπηρεσία που χορηγείται από το SANS για την εξυπηρέτηση όλων των χρηστών του Διαδικτύου. 

Ο τρόπος που γίνεται στο Internet Storm Center η συλλογή δεδομένων, η ανάλυση και η λειτουργία του συστήματος προειδοποίησης μπορεί να συγκριθεί με εκείνους που χρησιμοποιούνται για την πρόβλεψη του καιρού. Για παράδειγμα, η Εθνική Υπηρεσία Μετεωρολογίας (National Weather Service) χρησιμοποιεί μικρούς αισθητήρες σε όσο περισσότερα μέρη είναι δυνατό για να συλλέξει και να μεταδώσει την πίεση, την ταχύτητα του ανέμου, τη βροχόπτωση και άλλα δεδομένα ηλεκτρονικά σε τοπικούς μετεωρολογικούς σταθμούς. Αυτοί οι τοπικοί σταθμοί παρέχουν τεχνική υποστήριξη για την προστασία των αισθητήρων, συγκεντρώνουν και χαρτογραφούν τα δεδομένα των αισθητήρων και τα παρουσιάζουν στους τοπικούς μετεωρολόγους. Προωθούν επίσης τα συγκεντρωμένα δεδομένα στο εθνικό κέντρο μετεωρολογίας ή σε διεθνή κέντρα ανάλυσης μετεωρολογίας. Αν οι αναλυτές παρακολουθούν τα δεδομένα, μπορούν να παρέχουν έγκαιρες προειδοποιήσεις για καταιγίδες στις περιοχές τους. Τα εθνικά και διεθνή κέντρα μετεωρολογίας συγκεντρώνουν και χαρτογραφούν όλα τα τοπικά δεδομένα για να παρέχουν μια συνολική εικόνα για τον καιρό. Παρακολουθούν τα δεδομένα συνεχώς, ψάχνοντας για τις πρώτες ενδείξεις μια μεγάλης καταιγίδας και μπορούν να παρέχουν έγκαιρη προειδοποίηση εάν είναι εφικτό. 

Παρομοίως, το Internet Storm Center χρησιμοποιεί μικρά εργαλεία λογισμικού για να στείλει  εγγραφές ανίχνευσης απειλών (αφού έχουν αφαιρεθεί πληροφορίες αναγνώρισης) στο κατανεμημένο σύστημα ανίχνευσης απειλών DShield. Οι εθελοντές χειριστές κρίσεων του Internet Storm Center παρακολουθούν την συνεχώς μεταβαλλόμενη βάση δεδομένων για να παρέχουν έγκαιρη προειδοποίηση στην κοινότητα για μεγάλες νέες απειλές ασφάλειας. Το Internet Storm Center επίσης παρέχει επαναναπληροφόρηση (feedback) στα συμμετέχοντα κέντρα ανάλυσης, συγκρίνοντας το προφίλ των επιθέσεών τους σε σχέση με άλλα κέντρα, και παρέχουν ειδοποιήσεις στα ISPs των IP διευθύνσεων ότι χρησιμοποιούνται σε ευρείες επιθέσεις. Το Internet Storm Center διατηρεί ένα πολύ δημοφιλές καθημερινό ημερολόγιο με τις σημειώσεις των χειριστών κρίσεων και μπορεί να δημιουργήσει παγκόσμιες αναφορές για κάθε χρήστη του Διαδικτύου.  
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Η αξία του Internet Storm Center μεγιστοποιείται όταν οι αισθητήρες συγκεντρώνουν δεδομένα για επιθέσεις, αγγίζοντας όλες τις περιοχές του Διαδικτύου. Εξαιτίας της απεραντοσύνης του κυβερνοχώρου, είναι αδύνατος ο έλεγχος ολόκληρου του Διαδικτύου. Αντίθετα, παίρνονται δείγματα από όσα περισσότερα διαφορετικά μέρη γίνεται, για να δημιουργηθεί έτσι μια ακριβής αναπαράσταση της τρέχουσας κατάστασης του Διαδικτύου. Πολλοί χρήστες του Internet Storm Center στέλνουν τις εγγραφές δεδομένων κατευθείαν στις βάσεις δεδομένων του, χωρίς να περνούν μέσα από ένα κέντρο οργανωσιακής ή τοπικής ανάλυσης και συντονισμού. Αρκετοί μεγάλοι οργανισμοί έχουν δείξει ενδιαφέρον στο να αναπαραστήσουν το κατανεμημένο σύστημα ανίχνευσης απειλών του Internet Storm Center, τοποθετώντας αισθητήρες στα δίκτυά τους για να παρέχουν έγκαιρη ανίχνευση ασυνήθιστης συμπεριφοράς. 
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Εκτός από τους εκατοντάδες χρήστες που παρακολουθούν την ιστοσελίδα του Internet Storm Center και παρέχουν έγκαιρες προειδοποιήσεις, το Internet Storm Center υποστηρίζεται από μια εθελοντική ομάδα ειδικών χειριστών κρίσεων, συνιστώντας έναν εικονικό οργανισμό αποτελούμενο από κορυφαίους αναλυτές ανίχνευσης απειλών από όλο τον κόσμο.
Η εθελοντική ομάδα παρακολουθεί τη ροή δεδομένων μέσα στη βάση δεδομένων χρησιμοποιώντας αυτόματη ανάλυση και εργαλεία γραφικής αναπαράστασης και ψάχνει για δραστηριότητες που αντιστοιχούν σε ευρείες επιθέσεις. Αναφέρει, επίσης, τα αποτελέσματα στην κοινότητα του Διαδικτύου μέσω της κεντρικής σελίδας του Internet Storm Center, κατευθείαν στα ISPs και μέσω γενικών εγγραφών και emails σε newsgroups ή δημόσια forums όπου διαμοιράζονται πληροφορίες. 

Η ομάδα καθορίζει εάν μια πιθανή επίθεση είναι πραγματική και εάν αξίζει να αντιδράσουν για την καταπολέμησή της. Αν ναι, η ομάδα μπορεί να απαιτήσει να σταλεί άμεσα ένα email σε 100.000 μέλη του SANS Security Alert Consensus – μια υπηρεσία προειδοποίησης που χρησιμοποιείται κυρίως από διαχειριστές και αναλυτές συστημάτων και δικτύων υψηλής ασφάλειας. Το email θα ζητά δεδομένα και κώδικα από οποιονδήποτε έχει ενδείξεις για την επίθεση.

Μόλις η επίθεση γίνει πλήρως κατανοητή, η ομάδα καθορίζει το επίπεδο των προτεραιοτήτων που τίθενται στην απειλή, δηλαδή εάν θα κάνει μια γενική ανακοίνωση ή εάν απλά θα κάνει μια εγγραφή, και εάν θα χρησιμοποιήσει τους βασικούς παρόχους του Διαδικτύου, έτσι ώστε να μπορούν να διακόψουν την «κίνηση» από και προς ιστοσελίδες που μπορεί να εμπλέκονται στην επίθεση.

Το Internet Storm Center διατηρεί μια ιδιωτική ιστοσελίδα και ιδιωτικές αναφορές για κάθε αναφερόμενο ιστότοπο. Οι αναφορές περιλαμβάνουν λίστες που περιέχουν τις πιο πρόσφατες επιθέσεις και ενδείξεις για το πόσες άλλες ιστοσελίδες στοχεύουν οι επιτιθέμενοι, τη σοβαρότητα κάθε επίθεσης καθώς και δεδομένα του παρελθόντος σχετικά με το λόγο που οι επιτιθέμενοι στοχεύουν τα συγκεκριμένα κανάλια. Η ιστοσελίδα βοηθάει τον αναφερόμενο ιστότοπο στη διαχείριση των δεδομένων σχετικά με τις απειλές και παρακολουθεί τις επιθέσεις. 

Οι χρήστες μπορούν να δουν τα αποτελέσματα σε ποικίλες μορφές, όπως δεδομένα σε στήλες ή διαγράμματα πίτας. Τα δεδομένα μπορούν επίσης να εμφανιστούν σε μορφές που χρησιμοποιούνται σε άλλα προγράμματα αναπαράστασης δεδομένων.
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Το σύστημα δρομολογείται για να επεξεργάζεται τα αποτελέσματα των απλών πακέτων φίλτρων. Καθώς τα συστήματα προστασίας που παράγουν εγγραφές πακέτων φίλτρων που είναι εύκολο να αναλυθούν είναι διαθέσιμα στα περισσότερα λειτουργικά συστήματα, αυτά τα δεδομένα μπορούν να καταχωρηθούν και να χρησιμοποιηθούν χωρίς μεγάλη προσπάθεια. 

Cases

Το CASEScontact είναι μια ιστοσελίδα με πληροφορίες για θέματα ασφάλειας που παρέχει δωρεάν προειδοποιήσεις, οδηγίες ασφάλειας και συμβουλές σε απλούς οικιακούς χρήστες του Διαδικτύου και σε μικρές και μεσαίες επιχειρήσεις. 

Τα λειτουργικά συστήματα Windows 2000, XP και Vista είναι ο πρωταρχικός στόχος του CASES, ενώ παρέχονται επίσης προειδοποιήσεις, σημεία αναφοράς, μετρικές ασφάλειας και δωρεάν εργαλεία για λογισμικό συμβατό με τα Windows.
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Το CASES συνεργάζεται στενά με το CyTrap (Cyber Threat Reduction and Prevention), μια ερευνητική ομάδα που αντιπροσωπεύει μια συνεργατική προσπάθεια, η οποία φιλοξενείται στη Ζυρίχη και συνεργάζεται με άλλους οργανισμούς. 

Η αποστολή του CyTrap είναι κυρίως:

· Πρόληψη και πρόβλεψη

· Έρευνα και ανάπτυξη

· Εκπαίδευση

Το CASES χρησιμοποιεί τις πληροφορίες και τα εργαλεία που προσφέρει το CyTrap για να εκπληρώσει το στόχο του και να βελτιώσει τα προϊόντα που παρέχει στους ενδιαφερόμενους.
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Research

On the information security front CASES works closely together with
CyTrap (Cyber Threat Reduction and Prevention), a research group
that represents a collaborative effort hosted and spearheaded in
Zurich and working closely with other organizations (e.9., EICAR.ora,
CASES ccorq).

CyTrap's mission is essentially threefold:
+ prevention and prediction;
+ research and development;

+ education and training.

CASES will use this information and tools coming out of CyTrap to
further enhance its mission and improve the outputs provided to its
stakeholders and list subscribers.

Creating Cyber-Awareness.

CASES primary focus is on on educating home users on the inherent
dangers of the Internet and the steps they can take to combat those

This security wellness program will empower home users and SMEs
to protect their rights, privacy and information effectively and
responsibly.

Research addressing the above will be shared with CASES.
subscribers.

1f you would like more details, check out some of the links bellow:
cyTrap
+ Mission

+ http://www.cytrap.ore
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Πρωταρχικός στόχος του CASES είναι να εκπαιδεύσει οικιακούς χρήστες σχετικά με θέματα που αφορούν κινδύνους του Διαδικτύου καθώς και να τους υποδείξει κάποια βήματα που μπορούν να ακολουθήσουν ώστε να μπορέσουν να αντιμετωπίσουν αυτά τα θέματα.

Αυτό το πρόγραμμα ασφάλειας ενδυναμώνει τους οικιακούς χρήστες και τις μικρές και μεσαίες επιχειρήσεις ώστε να μπορέσουν να προστατέψουν τα δικαιώματα, την ιδιωτικότητα και τις πληροφορίες τους αποτελεσματικά και υπεύθυνα. 

Με βάση στη Ζυρίχη και γραφεία στη Δανία και στη Γερμανία, το CASES αποτελεί μια από τις καλύτερες πηγές πληροφόρησης για την ασφάλεια των υπολογιστών που προλαμβάνουν απειλές σε PCs και προστατεύουν τα PCs / notebooks και τις ασύρματες τεχνολογίες από την επόμενη γενιά επιθέσεων και απειλών. 

Με την επωνυμία CASES, προσφέρονται δύο ειδών υπηρεσίες, απειλές και προειδοποιήσεις ασφάλειας, για περισσότερο ασφαλείς επιφάνειες εργασίας και servers στο σπίτι, και σημεία αναφοράς και βέλτιστες πρακτικές, διασφαλίζοντας την ασφάλεια και την απόδοση των οικιακών χρηστών και των δικτύων των μικρών και μεσαίων επιχειρήσεων. 
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Το CASEScontact είναι μια κοινότητα γνώσης και ηλεκτρονική μάθησης για ανθρώπους οι οποίοι ενδιαφέρονται για νέες εφαρμογές σε τομείς όπως οι Νέες Τεχνολογίες, η Ασφάλεια, η Ενημέρωση, η Ευπάθεια κ.τ.λ.

Η ιστοσελίδα του CASEScontact παρέχει στους οικιακούς χρήστες πληροφορίες που χρειάζονται για τη διασφάλιση των προσωπικών τους πληροφοριών και δεδομένων, ενώ ταυτόχρονα προστατεύουν και τους οικιακούς υπολογιστές τους. Επίσης, οι πληροφορίες που διαθέτει το CASEScontact είναι για ανθρώπους που θέλουν να κινούνται (να «σερφάρουν») με ασφάλεια στο Διαδίκτυο χωρίς να γίνονται μηχανικοί (τεχνικοί). Για το λόγο αυτό, οι πληροφορίες είναι σύντομες και απλές, ουσιαστικές και δεν απαιτούν από τον αναγνώστη να έχει γνώσεις της τεχνολογίας για να διορθώσει το πρόβλημα γρήγορα.

Τέλος, οι υπηρεσίες που προσφέρει το CASEScontact είναι δωρεάν για τους οικιακούς χρήστες και, κυρίως, τα εργαλεία και το λογισμικό που προσφέρονται για την επιδιόρθωση του προβλήματος είναι συνήθως επίσης δωρεάν. 

Παρέχονται ακόμη μέλη με σχετικές πληροφορίες, προτάσεις και άλλες πηγές που βοηθούν τους ενδιαφερόμενους να μένουν συνεχώς ενήμεροι για νέες εφαρμογές και αλλαγές που επηρεάζουν την κίνηση των χρηστών στο Διαδίκτυο. Για παράδειγμα, κάποιες από τις πηγές που παρέχονται, βοηθούν στα εξής:

· Προστασία των προσωπικών πληροφοριών και δεδομένων, όπως ηλικία ή αριθμός πιστωτικής κάρτας.

· Μείωση των spam αλλάζοντας τις συνήθειες «σερφαρίσματος» και εγκαθιστώντας τα κατάλληλα anti – spam εργαλεία. 

· Διασφάλιση της ευρυζωνικής σύνδεσης βοηθώντας να ελεγχθεί εάν έχει γίνει σωστά η εγκατάσταση του firewall.

· Ασφαλής χρήση του τηλεφωνικού καταλόγου του κινητού τηλεφώνου χωρίς το να υπάρχει ο κίνδυνος κλοπής του από κάποιον hacker.

· Προστασία ασύρματων δικτύων στο σπίτι.

Το CASEScontact επίσης λειτουργεί σαν εργαστήριο όπου δοκιμάζονται νέες ιδέες, προσεγγίσεις και μετρικές ασφάλειας που αναπτύσσονται από τον οργανισμό CyTrap και την ομάδα του.

Το CASEScontact DE είναι ο Εθνικός Κόμβος της Γερμανίας (Germany’s National Node) του Cyberworld Awareness and Security Enhancement System (CASES), ένα διεθνές δίκτυο μεταξύ διάφορων κυβερνήσεων που χρησιμοποιείται για ανταλλαγή πληροφοριών σχετικά με θέματα ασφάλειας, όσον αφορά την ενημέρωση και πρόληψη, για πολίτες και επιχειρήσεις μικρού και μεσαίου μεγέθους. 

Το CASEScontact είναι μια συνεργασία δημόσιου και ιδιωτικού τομέα – το CASESkontakt.de εντάσσεται στο International School of New Media (ISNM) – στο Πανεπιστήμιο του Luebeck σε συνεργασία με το Unabhaengiges Landeszentrum fuer Datenschutz Schleswig – Holstein (ULD SH – Independent State Center for Privacy and Data Security Schleswig – Holstein) και άλλους οργανισμούς (όπως www.EICAR.org, CASES-cc.org).

Το CASEScontact είναι μία κοινότητα ηλεκτρονικής μάθησης (e – learning community), με την οποία μέλη και υποστηρικτές μοιράζονται πληροφορίες, εργαλεία και ιδέες για να βοηθήσουν ο ένας τον άλλον. Ο διαμοιρασμός της γνώσης και το να είναι κανείς μέλος σε μία κοινότητα ηλεκτρονικής μάθησης έχει πλεονεκτήματα για κάθε ενδιαφερόμενο. Παρόλα αυτά, η επιτυχία βασίζεται επίσης στα μέλη. 
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Πολλές κυβερνήσεις και επιχειρήσεις υποστηρίζουν το CASES. Κύρια μέλη στο δίκτυο του CASES είναι σε αυτό το στάδιο:

· CASES coordination center

· CASES international

· Luxembourg

· Belgium

· Germany

· Switzerland

Το CASEScontact είναι πολύ φιλικό προς τον χρήστη και επιτρέπει την υποστήριξη και την απολαβή οφελών μέσα από διάφορες υπηρεσίες. Αν ο χρήστης ενδιαφέρεται για την ιδιωτικότητα και εμπιστευτικότητα, το CASEScontact είναι το κατάλληλο μέρος, καθώς καμία από τις πληροφορίες δεν μοιράζεται σε κανέναν για διαφημιστικούς – εμπορικούς ή άλλους σκοπούς. 

Ο χρήστης έχει την επιλογή να παρέχεις όσες πληροφορίες ή περιεχόμενο επιθυμεί (για παράδειγμα, αριθμό κινητού τηλεφώνου για λήψη δωρεάν μηνυμάτων με προειδοποιήσεις και συμβουλές σχετικά με ιούς υπολογιστών). Το CASEScontact προσπαθεί να δώσει στους χρήστες την επιλογή, αποφασίζοντας οι ίδιοι ποιος τύπος υπηρεσιών και περιεχομένου τους είναι χρήσιμο για την καλύτερη εξυπηρέτησή του. 

Cert 

Το CERT είναι ένα κέντρο γνώσης ασφάλειας του Διαδικτύου, που τοποθετείται στο Software Engineering Institute, ένα ομοσπονδιακά χρηματοδοτούμενο κέντρο έρευνας και ανάπτυξης που λειτουργεί από το Carnegie Mellon University. Στο κέντρο αυτό μελετώνται ευπάθειες της ασφάλειας του Διαδικτύου, ερευνώνται μακροχρόνιες αλλαγές σε συστήματα δικτύωσης και παρέχονται πληροφορίες και εκπαίδευση για τη βοήθεια των ενδιαφερομένων να βελτιώσουν την ασφάλεια των υπολογιστών τους.
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attend the training courses. To deliver critical information|
to remote audiences, we have developed a Virtual
Training Environment with anytime, anywhere access to more than 400 hours of April 30, 2007
instruction, demos, and hands-on raining labs. CERT Statistics Updated

The CERT statistics have been updated with the numbers from
the first quarter of 2007
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Το CERT είναι ένας οργανισμός αφοσιωμένος στο να εξασφαλίσει ότι κατάλληλη τεχνολογία και κατάλληλες πρακτικές διαχείρισης συστημάτων χρησιμοποιούνται για την αντίσταση στις επιθέσεις στα συστήματα δικτύωσης και τον περιορισμό των ζημιών και για την εξασφάλιση συνέχειας σημαντικών υπηρεσιών παρά τις επιτυχημένες επιθέσεις, τα ατυχήματα ή τις αποτυχίες. 

Το CERT Coordination Center (CERT / CC) αποτελεί μέρος του ευρύτερου προγράμματος CERT και ήταν η πρώτη ομάδα αντιμετώπισης κρίσεων ασφάλειας υπολογιστών (computer security incident response team). Το πρόγραμμα CERT είναι μέρος του Software Engineering Institute, ένα ομοσπονδιακά χρηματοδοτούμενο κέντρο έρευνας και ανάπτυξης στο Carnegie Mellon University στο Πιτσμπουργκ, στην Πενσυλβάνια. 
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Μετά το περιστατικό με το σκουλήκι «Morris», το οποίο επηρέασε το 10% των συστημάτων Διαδικτύου το Νοέμβριο του 1988, το Defense Advanced Research Projects Agency (DARPA) διόρισε το Software Engineering Instituteμε υπεύθυνο για την ανάπτυξη της ικανότητας να συντονίζει γρήγορα και αποδοτικά την επικοινωνία μεταξύ των ειδικών κατά τη διάρκεια επειγόντων περιστατικών ασφάλειας, με σκοπό την πρόληψη μελλοντικών κρίσεων, καθώς και για την ενημέρωση της κοινότητας του Διαδικτύου σε θέματα ασφάλειας. Αυτό το κέντρο ονομάστηκε CERT Coordination Center.
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CERT® Coordination Center (CERT/CC)

The CERT Coordination Center (CERT/CC), arguably the most widely known group within the CERT Program,
‘addresses risks at the software and system level. Although it was established as an incident response
team, the CERT/CC has evolved beyond that, focusing instead on identifying and addressing existing and
potential threats, notifying system administrators and other technical personnel of these threats, and
coordinating with vendors and incident response teams world wide to address the threats.

Vulne n CSIRT Community
By analyzing vulnerabilities, we hope to identify Internet threats are not confined to geographic
:and mitigate the issues before they become a borders. To promote a global response
significant security threat. Our vulnerability capability, we help organizations and countries
information comes from public sources and from establish computer security incident response
reports sent directly to us. Once we identify a teams (CSIRTs), and we work with existing
vulnerability, we work with the appropriate teams to coordinate communication and
R technology producers to resolve the issue. response during major security events.
CarnegieMellon « Vulnerabity remediation page  CSIRT development

« National CSIRTs.
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Secure Coding
Artifact Analysi
1 additon to identying current vinerabiites,
we want to prevent the introduction of new Our artifact analysts examine, catalog, and
ones. We are establishing practices that sometimes reverse-engineer malicious code.
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quality of their software. how the code works and allow us to identify
trends and patterns that may reveal exploitable
« Secure coding project page vulnerabilities or other potential threats.
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Το προσωπικό του CERT / CC προσφέρει τεχνικές συμβουλές και συντονίζει απαντήσεις σε συμβιβασμούς ασφάλειας, αναγνωρίζει τάσεις σε ενοχλητικές ενέργειες, αναλύει ευπάθειες προϊόντων, συνεργάζεται με άλλους ειδικούς σε θέματα ασφάλειας για να αναγνωρίσουν λύσεις σε προβλήματα ασφάλειας και τρόπους για την πρόληψη προβλημάτων στο μέλλον και τέλος, διαδίδει πληροφορίες στην ευρεία κοινότητα. 

Η ανάπτυξη και η εμπιστοσύνη στο Διαδίκτυο, συνδυαζόμενες με την αυξημένη εκκεντρικότητα των επιβαλλόμενων τεχνικών, δημιούργησε μια ανάγκη για επιπλέον πόρους και δυνατότητες. Για να ικανοποιηθεί αυτή η ανάγκη, το CERT / CC έγινε μέρος του προγράμματος CERT. Άλλες περιοχές εργασίας μέσα στο πρόγραμμα περιλαμβάνουν εκπαίδευση, έρευνα και ανάπτυξη, επικείμενη ενημέρωση και παγκόσμιες σχέσεις. 

Υπάρχει μόνο ένα πρόγραμμα CERT και μόνο ένα CERT Coordination Center. Δεν υπάρχουν παραρτήματα ή εναλλακτικές τοποθεσίες. Ομάδες αντιμετώπισης κρίσεων ασφάλειας υπολογιστών που περιλαμβάνουν στο όνομά τους το «CERT» είναι ανεξάρτητες από το CERT, όμως κάποιες φορές υπάρχει συνεργασία με αυτές τις ομάδες σε θέματα ασφάλειας υπολογιστών. Πολλές από τις ομάδες αυτές είναι μέλη του Forum of Incident Response and Security Teams (FIRST), του οποίου το CERT / CC είναι ιδρυτικό μέλος. 

Η δουλεία του CERT χρηματοδοτείται κυρίως από το U.S. Department of Defense και το Department of Homeland Security, μαζί με πλήθος άλλων ομοσπονδιακών πολιτικών υπηρεσιών. Άλλες χρηματοδοτήσεις έρχονται από τον ιδιωτικό τομέα. Σαν μέρος του Software Engineering Institute, το CERT λαμβάνει επιχορήγηση από τον κύριο χορηγό του, το Office of the Under Secretary of Defense for Acquisition and Technology. 

Το Carnegie Mellon University διευθύνει το Software Engineering Institute. Το 1985, το Πανεπιστήμιο κέρδισε μια ανταγωνιστική προσφορά να δημιουργήσει το Ινστιτούτο στο Πανεπιστήμιο με χρηματοδότηση από το Department of Defense. Το CERT στεγάζεται στο Software Engineering Institute.

[image: image16.png]Software Engineering Institute | Carnegie Mellon - Windows Internet Explorer provided by Yahoo! =]
& i secns.ed el 2] 5] [ive searc | [doze]
Bl Edt Gew Favortes Took e
@) - [Seachweb. - 0 @ -
W & [ @stmanrsrsivgtn o tien || B - 8-

= Software Engineering Institute

CarnegieMellon

Educaton & Training
SElMembership
SElPartner Network
PUBLICATIONS
SelReports

Books

news@sei

Annual Report

HOME_COoNTACTUS_sE W _seaci <o)
TeouTTHESE
s T ——
P news st
sttacans 3
WisionaCaus fr Wictoperatty P s Pt
SEIAREAS OF WORK ?  mpelnen
Management ‘SEI Software Architecture Courses Now Available in
o Tt
Aenuston o ousoureng s
WORKWITH US. Course Provides Skils in Model-Based Engineering
Researeh Collaborations New Course Shows How to Best Use Service-Oriented
Hiong e s
Coroers o1 e et St Redesipes
PRODUGTS & SERVICES
=
Conteronces 8. Evers

@ et

O 100% v




Το Σεπτέμβριο του 2003, το Department of Homeland Security ανακοίνωσε τη δημιουργία του US – CERT, μια από κοινού προσπάθεια με το CERT Coordination Center. Το US – CERT βασίζεται στις δυνατότητες του CERT / CC για να βοηθήσει στην πρόληψη των επιθέσεων στο Διαδίκτυο, στην προστασία συστημάτων και στην απάντηση στις συνέπειες που έχουν οι επιθέσει στο Διαδίκτυο. 
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Καθώς το CERT συνεχίζει να ανταποκρίνεται σε σημαντικά περιστατικά ασφάλειας και να αναλύει ευπάθειες προϊόντων, ο ρόλος του έχει επεκταθεί με την πάροδο του χρόνου. Μαζί με τη ραγδαία αύξηση του μεγέθους του Διαδικτύου και της χρήση του για σημαντικές λειτουργίες, έχουν γίνει σταδιακές αλλαγές σε επιβαλλόμενες τεχνικές, αυξανόμενα ποσά ζημιών, αυξανόμενη δυσκολία στην ανίχνευση επιθέσεων και αυξημένη δυσκολία στη σύλληψη των επιτιθέμενων. Για την καλύτερη διαχείριση αυτών των αλλαγών, το CERT / CC είναι πλέον μέρος ενός μεγαλύτερου προγράμματος CERT, του οποίο πρωταρχικοί στόχοι είναι να εξασφαλίσει ότι χρησιμοποιούνται οι κατάλληλες τεχνολογίες και πρακτικές διαχείρισης συστημάτων για την αντίσταση στις επιθέσεις σε συστήματα δικτύωσης και για τον περιορισμό των ζημιών, καθώς και να εξασφαλίσει τη συνέχεια των σημαντικών υπηρεσιών παρά τι επιτυχημένες επιθέσεις, ατυχήματα ή αποτυχίες («επιβιωσιμότητα»).

Οι βασικές περιοχές εργασίας του CERT είναι:

1. Ευπάθεια και Ανάλυση Περιστατικών – Κρίσεων

Ένας από τους πρωταρχικούς στόχους του CERT είναι να αναλύει την κατάσταση της ασφάλειας του Διαδικτύου και να μεταφέρει αυτές τις πληροφορίες στους διαχειριστές των συστημάτων, των δικτύων και σε άλλους στην κοινότητα του Διαδικτύου. Συνεισφορά στη γενική εικόνα του CERT για την κατάσταση τη ασφάλειας αποτελεί η πληροφόρηση που δέχεται. Οι οργανισμοί εμπιστεύονται το CERT με ευαίσθητα δεδομένα σχετικά με συμβιβασμούς ασφάλειας και ευπάθειες δικτύων επειδή έχει αποδείξει την ικανότητά του να διατηρεί τις ταυτότητές τους και άλλα ευαίσθητα δεδομένα απόρρητα. Έχει επίσης την ικανότητα να είναι ουδέτερο, επιτρέποντας του να συνεργάζεται με εμπορικούς ανταγωνιστές και κυβερνητικούς οργανισμούς χωρίς προκατάληψη.

Το CERT / CC παρακολουθεί τις δημόσιες πηγές πληροφοριών ευπάθειας και λαμβάνει τακτικά σχετικές αναφορές. Όταν λαμβάνεται μια αναφορά, οι ειδικοί σε θέματα ευπάθειας αναλύουν την ενδεχόμενη ευπάθεια και συνεργάζονται με παραγωγούς τεχνολογίας για να τους ενημερώσουν για ανεπάρκειες ασφάλειας στα προϊόντα τους και για να διευκολύνουν και να προσεγγίσουν την αντίδρασή τους σε αυτά τα προβλήματα. Διαθέτει επίσης αναλυτές οι οποίοι αναλύουν κακόβουλο κώδικα και δημοσιευμένα κατορθώματα. Οι ειδικοί ευπάθειας, χρησιμοποιούν αυτή την ανάλυση για να κατανοήσουν καλύτερα τα σκοπό και την επίδραση που έχουν συγκεκριμένες ευπάθειες. Συχνά αυτή η ανάλυση συμπεριλαμβάνεται στα δημοσιευμένα αρχεία. Επίσης, ορίζεται υψηλότερη προτεραιότητα σε επιθέσει και ευπάθειες που επηρεάζουν άμεσα τη δομή του Διαδικτύου (για παράδειγμα, network service providers, internet service providers, domain name servers, routers).

Τα μέλη εργάζονται για να επηρεάσουν τους προμηθευτές να βελτιώσουν τη βασική ασφάλεια στα προϊόντα τους και να συμπεριλάβουν θέματα ασφάλειας στα εκπαιδευτικά τους προγράμματα για τους πελάτες. Αυτές οι προσπάθειες έχουν εξαπλωθεί στη διαδικασία ασφαλούς κωδικοποίησης (secure coding). Σαν μέρος αυτής της δουλειάς, οι αναλυτές αξιολογούν τα αίτια των ευπαθειών και δημιουργούν πρακτικές ασφαλούς κωδικοποίησης. Με την υποβολή αυτών των πρακτικών, αυτοί που αναπτύσσουν τις εφαρμογές μπορούν να βελτιώσουν τόσο την ασφάλεια όσο και την συνολική ποιότητα του νέου λογισμικού.
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The rising number of software security vulnerabilties discovered annually highlights the need to correct defects before the software
ships. CERT is tackling this challenge in a number of ways. For instance, its secure coding initiative seeks to identify program errors
‘most likely to cause security breaches and develop practices for avoiding them. CERT's work on Function Extraction (FX), a new,
theory-based technology for automated calculation of the functional behavior of software, is leading toward a better
understanding of program behavior. This understanding of program behavior is essential for discovering errors and vulnerabilities,
and also for improving software specification, architecture, design, implementation, the development processes that produce them.

The primary cause of commonly exploited software ‘Our vulnerability remediation work focuses on reducing the
vulnerabilities is software defects that could have been ‘number and impact of security threats caused by software 1
‘avoided. Through our analysis of thousands of vulnerability vulnerabilities. By analyzing the vulnerabilities and 3
reports, the CERT/CC has observed that most of them coordinating with vendors, we are able to provide accurate,
stemmed from a relatively small number of root causes. If neutral, and objective information about remediating and

‘we can identify the root causes of vulnerabilities and ‘mitigating the vulnerabilities.

develop secure coding practices for illustration, software

producers may be able to take practical steps to prevent Vulnerability Remediation Work

introduction of vuinerabilies into depioyed software Explaing our remediation process and links to some of our

systems. lnerabity resources.
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Η κλίμακα των αναδυόμενων δικτύων και η ποικιλομορφία των κοινοτήτων των χρηστών, υποδεικνύουν την ανάγκη για ύπαρξη παγκόσμια υποστήριξης για τη διευθέτηση θεμάτων ασφάλειας υπολογιστών. Επομένως, το προσωπικό του CERT / CC δουλεύει τακτικά με ιστοσελίδες για να τις βοηθήσει να δημιουργήσουν ομάδες απόκρισης σε περιστατικά ασφάλεια υπολογιστών (computer security incident response teams – CSIRTs) και παρέχει κατευθυντήριες γραμμές και εκπαίδευση σε νέες και υπάρχουσες ομάδες.

[image: image19.png]‘oor dinated Response - Windows Internet Explorer provided by Yaho =]
2 https/fwwm.cert orgjworkjcoordinating_response. html [se] (49 [] [tive search 28|

Ele Edt View Favortes Toos Help
@ - [Searchuen,

* & [@cm Coordinated Responss

search @ cusomize

(R RTETD CTT ST (R

CERT

Coordinated Response

When computer security incidents occur, organizations must respond quickly and effectively. CERT supports the development of an
international response team community by helping organizations build incident response capability and by developing a commonly.
used infrastructure of policies, practices, and technologies to facilitate rapid identification and resolution of threats. CERT also
improves the national cyber response and readiness capability and builds international computer security information exchange
and collaborative analysis capabilities. CERT enhances the ability of organizations in government and industry to protect
themselves from attack and limit the damage and scope of attacks.

CSIRT Development

CSIRTs with National Responsibility.

‘CERT provides guidance on how to establish computer 'CERT/CC recognizes the unique issues facing CSIRTs with
security incident response teams (CSIRTs) to help you national responsibility. It is important to provide a
protect your networks against intrusions and vulnerabilities. ‘mechanism for cooperation and collaboration to solve many
CSIRT Development Area of the issues we share in common. We believe that
Contains documants {0 help you create CSIRTS, relted training information sharing is not suffcient to overcome these
Courses, and compiled lists of security response teams. threats and hope to foster relationships and collaborate on
solutions to the problems.
@ CSIRT Fraquently Asked Questions
. National CSIRTs Area
QS e Sy redent Resporae Temm: 4 i iormston abos roects, olsboretie forts, and
Gocuments of mterest to CSIRTs with national responsiity
o e o Developing = Computar Sacuriy ncident Preliminary Informations Collaboration Mesting for CSIATs vith

National Responsibility

& steps for Creating National CSIRTs Presentations from the July Workshop

National Computer Emergency Response Teams
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2. Επιβιώσιμη Διοίκηση Επιχειρήσεων 

Σκοπός της προσπάθειας επιβιώσιμης διοίκησης επιχειρήσεων (survivable enterprise management) είναι να βοηθήσει τους οργανισμούς να προστατεύσουν και να υπερασπιστούν τον εαυτό τους. Για αυτό το σκοπό, έχουν αναπτυχθεί αξιολογήσεις κινδύνων που βοηθούν τις επιχειρήσεις να αναγνωρίσουν και να χαρακτηρίσουν προτερήματα σημαντικών πληροφοριών και μετά να αναγνωρίσουν τους κινδύνους αυτών των προτερημάτων. 

Η Αξιολόγηση Λειτουργικά Κρίσιμων Απειλών, Προτερημάτων και Ευπάθειας (Operationally Critical Threat, Asset and Vulnerability Evaluation – OCTAVE) είναι μια αυτοκατευθυνόμενη προσέγγιση που εφοδιάζει τους οργανισμούς με μια περιεκτική, επαναλαμβανόμενη τεχνική για αναγνώριση κινδύνου στα συστήματα δικτύωσης και ενημέρωση για τις αλλαγές κατά τη διάρκεια του χρόνου. Η μέθοδος, η οποία μπορεί να προσαρμοστεί για να ταιριάζει με τις ανάγκες κάθε οργανισμού, λαμβάνει υπόψη προτερήματα, απειλές και ευπάθειες (τόσο οργανωσιακά όσο και τεχνολογικά) έτσι ώστε ο οργανισμός να αποκτήσει μια περιεκτική εικόνα της κατάστασης της ασφάλειας των συστημάτων του. Το OCTAVE – S, μια έκδοση του OCTAVE που ταιριάζει καλύτερα σε μικρές επιχειρήσεις, είναι επίσης διαθέσιμο.

Η δουλειά του CERT στη διακυβέρνηση είναι μέρος της προσπάθειας να ενθαρρύνει τους οργανισμούς να αναπτύσσουν και να διατηρούν ένα κατάλληλο επίπεδο ασφάλειας. Η ανάγκη για ευρεία εστίαση στην οργανωσιακή ασφάλεια εμπνέει τη δουλειά του CERT στη διαχείριση επιχειρηματικής ασφάλειας (enterprise security management – ESM) και τις προσπάθειες με το Mission Assurance Analysis Protocol (MAAP). Το ESM είναι μια διεπιχειρησιακή προσέγγιση της ασφάλειας που ενσωματώνει όλες τις εσωτερικές διαδικασίες ενός οργανισμού και τις βέλτιστες πρακτικές σε μια μεγαλύτερη διαδικασία η οποία μπορεί να οριστεί, να μετρηθεί και να αξιολογηθεί. Το  MAAP είναι μια τεχνική για την επιβεβαίωση της ολοκλήρωσης των ορισμένων στόχων μέσω της αναγνώρισης και της ανάλυσης των λειτουργικών κινδύνων που επηρεάζουν τις σημαντικές διαδικασίες. 

[image: image20.png]rganizational Security - Windows Internet Explorer provided by

Live Search

OO0 - oot ozt =

Ele Edt View Favortes Toos Help
@ - [Searchuen,

* & [@cm organizationalsecury

search @ cusomize

T T ST ORI S

CERT

Organizational Security

Practicing strong computer security is a nonnegotiable requirement for organizations doing business today. However, building
security into an existing corporate culture is a complex undertaking. Our work in Governance, Insider Threat, Security Management,
and Systems Engineering provides general principles, specific starting points, as well as fully optimized methodologies for business.
leaders who want to launch an enterprise-wide security effort or make sure their existing security program is as good as it can be.

Governance Security and Resiliency Engineering

Governing for Enterprise Security (GES) describes ideas and Security and Resiliency Engineering

methods organizations need to achieve and sustain a Resiliency engineering is the process by which an

culture of security. GES builds upon corporate, enterprise, organization designs, develops, implements, and manages
and information technology (IT) governance. the protection and sustainability of business-critical services,

related business processes, and associated assets. The
CERTS Resiliency Engineering Framework is the foundational

5 Podeast Seriess Security for Business Leadars ncy nework is
B cenrs podiast Sares: secuity for - process description of the capabilies required to manage

{ Govering fo Entarprss Securitys Overiew (pd) | Techrical operational resiiency and to focus security and business
Note (pdf) continuity activities on achieving organizationally driven
Q 1nformstion Security = an Institutions Priority (pdf) objectives. The framework helps organizations build in,

b . manage, and sustain resiliency rather than react to
Build Security In: Governance & Management T erational nak emonmente
Governance Research Area
Includes our history of work, reports, related podcasts, and OCTAVE . . N
presentations. OCTAVE is an information security evaluation that considers

your organization and its missions.
Insider Threat
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3. Εκπαίδευση

Με τα δίκτυα να γίνονται παγκόσμια αλληλοσυνδεδεμένα, η πρόκληση είναι να εκπαιδευτούν άτομα μέσα στους οργανισμούς για να βελτιώσουν την ασφάλεια και την ικανότητα επιβίωσης κάθε συστήματος. Προσφέρονται δημόσια μαθήματα εκπαίδευσης για τεχνικό προσωπικό και διευθυντές ομάδων απόκρισης κρίσεων ασφάλειας υπολογιστών καθώς και για διαχειριστές συστημάτων και άλλο τεχνικό προσωπικό που ενδιαφέρεται να μάθει περισσότερα για την ασφάλεια των δικτύων.
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Training

Computer users are frequently cited as the weak link in an organization's computer and network security strategy. CERT works to
create an international workforce skilled in information assurance and survivability by developing curricula on information assurance | |~
and security incident response for executives, managers, educators, software engineers, and network administrators and front-line.
‘system operators. CERT disseminates these curricula through its own training courses, academic institutions, and through
innovative approaches, such as the Virtual Training Environment (VTE).

Upcoming Courses

Incident Handling Certification

May 7-11 (PGH)

‘Advanced Information Security for Technical Staff CERT has created a program to certify
individuals in computer security incident

May 14-18 (PGH) n 5

Advanced Incident Handiing for Technical Staff handing. This certfication program

June 11-15 (PGH) training curriculum.

Information Security for Technical Staff

July 10-12 (PGH) CERT®-Certified Computer Security Incident Handler

Learn about the requirements and benefits of earning certification,

‘OCTAVE Training Workshop Who should apply, and how to renew your certification.

July 16 (PGH)
Creating  Computer Security Incident Response Team

more on training

Virtual Training Environment (VTE) CERT has developed a downloadable three-
course curriculum in survivability and information
assurance (SIA). This curriculum offers a
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7
4. Επιβιώσιμη Εφαρμοσμένη Μηχανική Συστημάτων

Γίνεται έρευνα στο τομέα της επιβιώσιμης εφαρμοσμένης μηχανικής συστημάτων (survivable systems engineering). Αυτή η εργασία περιλαμβάνει ανάλυση για το πόσο ευαίσθητα είναι τα συστήματα σε περίπλοκες επιθέσεις και εύρεση τρόπων για βελτίωση του σχεδιασμού των συστημάτων. Αναπτύσσονται επίσης τεχνικές που επιτρέπει την πρόσβαση και πρόβλεψη των τρεχουσών και ενδεχόμενων απειλών στο Διαδίκτυο.
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Secure Systems

Our research in survivable systems engineering involves analyzing how susceptible systems are to sophisticated attacks and
proposing better designs for such systems. We also develop techniques that enable s to predict future threats to the intemet.
The results of our research contribute to our work with network situational awareness. As part of this "operational’ component,
we are developing tools and techniques that will improve the abilty for network administrators to identify what is happening on
their networks. These tools and techniques include engineering solutions and research approaches for analyzing broad network
activity. The goal is to quantitatively characterize threats and targeted intruder activity.

Network Situational Awareness (NetSA) Survivable Systems Engineering (SSE)

The Network Situational Awareness group develops
engineering solutions and research approaches for
analyzing broad network activity. The goal is to
quantitatively characterize threats and targeted intruder

The field of survivable systems engineering explores the
current state of systems to identify problems and propose
engineering solutions.

Popular Destinations.

SSE Overview
Includes 3 comprehensive list of research projects.
@ Fnding Pear-to-paer Fe-sharing Using Cosrse Natorc
Behaviers - Callins and Rater (pdf)
@ 2 Mods! for Opportunistc Netvork Explots: The Cass of P29
Worms - Colling, Gates, and Kataria (pdf)

CERT Research Annual Report
describes current CERT Research projects in terms of problems
addressed, research approaches, expected benefits,
‘accomplishments, and plans

Tools & Components Research Staff Siographies
2 sk
A collection of netflow tools developed by the NetSA Team to

Research Projects
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5. Περιστασιακή ενημέρωση δικτύων

Τα αποτελέσματα της έρευνας συνεισφέρουν στην εργασία για την περιστασιακή ενημέρωση δικτύων (network situational awareness). 

Σαν τμήμα αυτού του «λειτουργικού» συστατικού, το CERT αναπτύσσει εργαλεία και τεχνικές που θα βελτιώσουν την ικανότητα για τους διαχειριστές των δικτύων να αναγνωρίζουν τι συμβαίνει κάθε στιγμή στα δίκτυά τους. Αυτά τα εργαλεία και οι τεχνικές περιλαμβάνουν λύσεις εφαρμοσμένης μηχανικής και προσεγγίσεις έρευνας για την ανάλυση της ευρείας δραστηριότητας των δικτύων. Ο στόχος είναι να χαρακτηριστούν ποσοτικά οι απειλές και οι στοχευμένες επιβαλλόμενες δραστηριότητες.
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Network Situational Awareness (NetSA)

Publications

« Simple IPFIX Files for Persistent Storage - Trammell (6d)
« The Incident Object Description Exchange Format Data

Finging Peer-to-Peer File-sharing Using Coarse Network
Behaviors - Collins and Reiter (paf)

‘AModel for Opportunistic Network Exploits: The Case of
P2P Worms - Collins, Gates, and Kataria (pdf)

An Empirical Analysis of Targst Resident DoS Filters -
Colins and Reiter (paf)

Locality: ANew Paradigm for Thinking About Normal
Behavior and Outsider Threat - WcHugh and Gates (pdf)
Preparing RIR Allocation Data for Network Security
Analysis Tasks - Trammell (pdf slides)

Sets, Bags & Rock and Roll: Analyzing Large Ses of
Network Data - HcHugh (paf)

Hore Netflow Tools: For Performance and Security -
Gates, Collins, Duggan, Kompanek and Thomas (pdf)

Hodel and XML Implementation - Danyiiw (64)
‘The Incident Object Description Exchange Format
(I0DEF) Implementation Guide - Danyiiw (bd)
Detecting Scans atthe ISP Level - Gates, Mchutt,

search

The CERT Network Situational Awareness group develops engineering solutions and research approaches for analyzing
broad network activity. The goal is to quantitatively characterize threats and targeted intruder activity.

Open Source Tools.

released under

Source code for the following tools.
the GPL and LGPL licenses.

[colem.
" Software Assurance ' Secure Systems  Organizational Securty Coordinated Response | Training

« SILK (System for Internet Level Knowledge)
= callaction of natflow tools that faciitates security
analysis in large netvorks; enables analysts to rapidly
query large sets of data traffic volumes

« YAF (YAF Flow Sensor)
a tool that processes packst data into bidirectional flow
racords that can be sad 5 input to an [PFIX Collecting
Brocess; the output can ba used vith the llatsA
Agaregated Flow (NAF) toolchain and the SILK tools.

o NAF (NetSA Aggregated Flow)
tools that create and manipulate the IPFIX-based NAF
file format, designad 25 a common format for
2garagate network flow analysis

o fixbuf
2 library that provides a set of functions for processing
the TPFIX protocol massage format; using fixbuf,
developars can build IPFIX Callacting and Exporting

TQ@ o

& -




Στο CERT δημοσιεύονται αρχεία που ασχολούνται με ποικίλα θέματα ασφάλειας. Ο πίνακας δημοσιεύσεων παρέχει links για άρθρα, ερευνητικές και τεχνικές αναφορές, καθώς και papers που δημοσιεύονται από το προσωπικό του CERT. Σε συνεργασία με το US – CERT, δημοσιεύονται επίσης προειδοποιήσεις για προβλήματα ασφάλειας του Διαδικτύου. 

Τα μέλη του CERT προσκαλούνται τακτικά να κάνουν παρουσιάσεις σε συνέδρια, εργαστήρια και συνεδριάσεις. Αυτός είναι ένας εξαιρετικός τρόπος να βοηθήσουν τους παρευρισκόμενους να μάθουν περισσότερα για τον τομέα της ασφάλειας των πληροφοριακών συστημάτων και δικτύων.

Το CERT συνεργάζεται με τα μέσα ενημέρωσης για να αυξήσει την ενημέρωση του ευρύ κοινού σχετικά με τους κινδύνους που αντιμετωπίζει στο Διαδίκτυο και τα βήματα που μπορεί να ακολουθήσει για να προστατευθεί. Τελικά, η αυξημένη ορατότητα των θεμάτων ασφάλειας μπορεί να οδηγήσει τους καταναλωτές στο να απαιτήσουν αυξημένη ασφάλεια στα υπολογιστικά συστήματα και τις υπηρεσίες δικτύωσης που αγοράζουν. 

Το CERT έχει τη δυνατότητα να συνεργαστεί και με άλλους για να βελτιώσει την ασφάλεια του Διαδικτύου και την ικανότητα επιβίωσης των δικτύων.

Το CERT συμμετέχει ενεργά σε ποικίλους οργανισμούς δεσμευμένους με την ασφάλεια και την ικανότητα επιβίωσης, όπως:

· Forum of Incident Response and Security Teams (FIRST)

Το CERT / CC ήταν ιδρυτικό μέλος του FIRST, το οποίο είναι ένας συνασπισμός μεμονωμένες ομάδες απόκρισης σε όλο τον κόσμο. Κάθε ομάδα απόκρισης δημιουργεί κλίμα εμπιστοσύνης μέσα στην ιδρυτική κοινότητα και οι σχέσεις τους με τις άλλες κοινότητες, επιτρέπει στις ομάδες απόκρισης να είναι ευαισθητοποιημένες στις ευδιάκριτες ανάγκες, τεχνολογίες και πολιτικές των συστατικών τους. Τα μέλη του FIRST συνεργάζονται σε περιστατικά που διασταυρώνουν τα όρια και διασταυρώνουν προειδοποιήσεις και συμβουλές για προβλήματα σχετικά με τα συστατικά τους.

· Internet Engineering Task Force (IETF)

Το IETF είναι ένας διεθνής οργανισμός που είναι οργανικός στην ανάπτυξη στάνταρ του Διαδικτύου.

· National Security Telecommunications Advisory Committee’s Network Security Information Exchange (NSTAC NSIE)

Το NSTAC NSIE δουλεύει για να μειώσει τις ευπάθειες σε κρίσιμες υποδομές.

Το CERT καλείται να συμβουλεύσει τους κυβερνητικούς ηγέτες ή να πιστοποιήσει πριν τις επιτροπές του Κογκρέσου. Επίσης δέχεται αιτήσεις για βοήθεια και πληροφορίες από πολλές άλλες ομάδες, συμπεριλαμβανομένου και του National Threat Assessment Center, του National Security Council, του Homeland Security Council και του Office of Management and Budget / General Services Administration Electronic Government Initiatives.

Το CERT / CC είναι πλέον και μέρος του US – CERT, μια κοινή προσπάθεια με το Department of Homeland Security’s National Cyber Security Division. Το US – CERT βασίζεται στις ικανότητες του CERT / CC για την πρόληψη  επιθέσεων, την προστασία συστημάτων και την απόκριση στις συνέπειες των επιθέσεων στο Διαδίκτυο.

Το CERT «χρεώνεται» να συνεργάζεται με την κοινότητα του Διαδικτύου στην ανίχνευση και επίλυση περιστατικών ασφάλειας, καθώς επίσης και στη δημιουργία βημάτων για την πρόληψη μελλοντικών περιστατικών. Συγκεκριμένα, η αποστολή του CERT είναι:

· Παροχή αξιόπιστου, έμπιστου, εικοσιτετράωρου, ενιαίου σημείου επικοινωνίας για επείγοντα περιστατικά.

· Διευκόλυνση της επικοινωνίας μεταξύ των ειδικών που συνεργάζονται για την επίλυση προβλημάτων ασφάλειας.

· Λειτουργία ως κεντρικό σημείο για αναγνώριση και επιδιόρθωση ευπαθειών στα υπολογιστικά συστήματα.

· Διατήρηση στενών σχέσεων με ερευνητικές δραστηριότητες και εκτέλεση έρευνας για βελτίωση της ασφάλειας των υπαρχόντων συστημάτων.

· Αρχικοποίηση προδραστικών μέτρων για την αύξηση της ενημέρωσης και της κατανόησης της ασφάλειας της πληροφορίας και των θεμάτων ασφάλειας υπολογιστών μέσω της κοινότητας των χρηστών του δικτύου και των παρόχων των υπηρεσιών. 

GRNET – CERT

Το GRNET – CERT λειτουργεί στα πλαίσια του Εθνικού Δικτύου Έρευνας και Τεχνολογίας (ΕΔΕΤ), το οποίο διασυνδέει τα Ελληνικά Πανεπιστήμια, τα Τεχνικά Εκπαιδευτικά Ιδρύματα και τα περισσότερα Ελληνικά Ερευνητικά Κέντρα. 
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· Η ομάδα GRNET – CERT αποκρίνεται σε περιστατικά ασφαλείας που εμπλέκουν το ΕΔΕΤ και φορείς του ΕΔΕΤ με τεχνική βοήθεια και πληροφορίες για την επίλυση κάθε κατάστασης.

· Παρέχει στους χρήστες του ΕΔΕΤ πληροφόρηση πάνω σε θέματα ασφαλείας και έγκυρες απαντήσεις πάνω σε συγκεκριμένα προβλήματα. 

· Κρατά μία γραμμή επικοινωνίας με άλλες Ελληνικές, Ευρωπαϊκές και Διεθνείς ομάδες που ασχολούνται με την αντιμετώπιση περιστατικών ασφαλείας. 

· Βοηθάει με την εκπαίδευση των χρηστών σε θέματα ασφαλείας υπολογιστών και διαφύλαξης του προσωπικού απορρήτου. 

Το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας ΕΔΕΤ / GRNET παρέχει στην Ελληνική Ακαδημαϊκή, Ερευνητική και Εκπαιδευτική κοινότητα προηγμένες υπηρεσίες εθνικής διασύνδεσης Διαδικτύου υψηλής χωρητικότητας εξυπηρετώντας όλα τα ΑΕΙ, τα ΤΕΙ, τα Ερευνητικά Κέντρα της χώρας και πάνω από 9500 σχολεία μέσω του Πανελλήνιου Σχολικού Δικτύου. Επίσης το ΕΔΕΤ:

· Διαχειρίζεται τον κόμβο Athens Internet Exchange (AIX), ο οποίος παρέχει τοπική διασύνδεση μεταξύ των μεγαλύτερων εταιρειών παροχής υπηρεσιών Διαδικτύου στην Ελλάδα. 

· Παρέχει διεθνή διασύνδεση με τα υπόλοιπα ερευνητικά δίκτυα και το Διαδίκτυο μέσω του πανευρωπαϊκού ερευνητικού δικτύου GEANT. 

· Διαχειρίζεται / συμμετέχει σε μια σειρά αναπτυξιακών έργων, όπως το e – Business Forum και η Εκπαιδευτική Στήριξη του προγράμματος «Δικτυωθείτε», τα οποία έχουν σκοπό την προώθηση των τεχνολογιών του Διαδικτύου και των εφαρμογών τους στις ελληνικές επιχειρήσεις και τη διαμόρφωση και ανταλλαγή ιδεών και προτάσεων για το ηλεκτρονικό επιχειρείν, με έμφαση στις Μικρομεσαίες Επιχειρήσεις (ΜΜΕ).
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Η Εταιρεία ΕΔΕΤ (επωνυμία: Εθνικό Δίκτυο Έρευνας και Τεχνολογίας Α.Ε.) έχει την ευθύνη της διαχείρισης του Εθνικού Δικτύου Έρευνας και Τεχνολογίας. Το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας παρέχει, από το 1995, υπηρεσίες δικτύου κορμού στην Ελληνική Ακαδημαϊκή και Ερευνητική Κοινότητα (έργο της Γενικής Γραμματείας Έρευνας και Τεχνολογίας του Υπουργείου Ανάπτυξης).

Tο ΕΔΕΤ συνεργάζεται με 82 φορείς στους οποίους περιλαμβάνονται όλα τα ΑΕΙ, τα ΤΕΙ και τα Ερευνητικά Κέντρα της χώρας, εξυπηρετώντας συνολικά πάνω από 200.000 χρήστες οι οποίοι είναι ερευνητές, φοιτητές και ερευνητικό προσωπικό ΑΕΙ / ΤΕΙ, χρήστες ακαδηµαϊκών και ερευνητικών ηλεκτρονικών βιβλιοθηκών, εκπαιδευτικοί και μαθητές της Πρωτοβάθµιας και Δευτεροβάθµιας Εκπαίδευσης. 

Η εταιρεία ΕΔΕΤ Α.Ε. δημιουργήθηκε το 1998 κατά το πρότυπο των αντίστοιχων εταιρειών διαχείρισης των Εθνικών Ερευνητικών Δικτύων (National Research Networks) των χωρών της Ευρωπαϊκής Ένωσης με σκοπό την εκπροσώπηση της Ελλάδας στην περιοχή των διεθνών ερευνητικών δικτύων, καθώς και τον σχεδιασμό, τον προγραμματισμό και την υλοποίηση τεχνολογικών αναπτυξιακών έργων, ταυτόχρονα με την αντίστοιχη διαχείριση πόρων, προϋπολογισμού και ομάδων εργασίας. Συγκεντρώνοντας στις τάξεις της επιστήμονες με σημαντική τεχνογνωσία, η ΕΔΕΤ αποτελεί δυναμικό παράγοντα ανάπτυξης, αξιοποίησης και διάχυσης τεχνογνωσίας και τεχνολογικής εξέλιξης στην Ελλάδα.

Η Υπηρεσία Αντιμετώπισης Περιστατικών Ασφάλειας, δηλαδή η ομάδα GRNET – CERT (Greek Research and Technology Network Computer Emergency Response Team) ανταποκρίνεται, καταγράφει, και παρακολουθεί περιστατικά που αφορούν την ασφάλεια των πληροφοριακών συστημάτων του EΔΕΤ και των φορέων του. Υλοποιείται από την ομάδα CERT του Πανεπιστήμιου Αιγαίου.

Η υπηρεσία GRNET – CERT εκδίδει συστηματικά ανακοινώσεις και ενημερωτικά δελτία για κενά ασφάλειας συστημάτων και εφαρμογών, τις οποίες προωθεί στις διαχειριστικές ομάδες των εκπαιδευτικών και ερευνητικών φορέων που συνδέονται στο δίκτυο κορμού ΕΔΕΤ. Παράλληλα αξιολογεί εργαλεία σχετικά με την ασφάλεια υπολογιστικών συστημάτων καθώς και συστήματα για την ανίχνευση επιθέσεων σε δίκτυα κορμού. Τέλος, βρίσκεται σε συνεχή επικοινωνία με αντίστοιχες ομάδες του εσωτερικού και εξωτερικού (είναι μέλος του TF – CSIRT) με τις οποίες συνεργάζεται σε κοινά ζητήματα ασφάλειας υπολογιστών.
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Δεν υπάρχει κάποια ιδιαίτερη διαδικασία για την χρήση της υπηρεσίας. Αν κάποιος είναι φορέας του ΕΔΕΤ και εμπλέκεται σε περιστατικό ασφάλειας, θα πρέπει να ενημερώνει την ομάδα GRNET – CERT μέσω email, παρέχοντας όσο το δυνατόν περισσότερες σχετικές λεπτομέρειες. 
Για παράδειγμα:

· Περιστατικά επιθέσεων / παραβιάσεων 

· Ημερομηνία και ώρα 

· IP και host name 

· Καταγραφές παραβίασης (system, event, firewall, web, logs) 

· Περιγραφή συμβάντος

· Περιστατικά spam 

· Κεφαλίδες (headers) μηνύματος 

· Περιεχόμενο μηνύματος

Σε κάθε περίπτωση τα στοιχεία που θα παραλάβει η ομάδα CERT δεν θα διατεθούν σε μη εμπλεκόμενους με το περιστατικό, αλλά θα χρησιμοποιηθούν μόνο για την διερεύνηση του περιστατικού.
Η ομάδα διατηρεί επίσης μια δημόσια λίστα ανακοινώσεων για ενδιαφερομένους που δεν είναι φορείς του ΕΔΕΤ.

Η υπηρεσία διατηρεί ένα χώρο με εργαλεία χρήσιμα στην αντιμετώπιση περιστατικών, εργαλεία ελέγχου αλλά και προστασίας συστημάτων τα οποία απευθύνονται ως επί το πλείστον σε έμπειρους χρήστες και διαχειριστές συστημάτων.

CERT – GR
Το CERT – GR (Ομάδα Αντιμετώπισης Περιστατικών Ασφαλείας για το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας) λειτουργεί στα πλαίσια του Εθνικού Δικτύου Έρευνας και Τεχνολογίας, το οποίο διασυνδέει τα Ελληνικά Πανεπιστήμια, τα Τεχνικά Εκπαιδευτικά Ιδρύματα και τα περισσότερα Ελληνικά Ερευνητικά Κέντρα. Το CERT – GR ανταποκρίνεται σε προβλήματα ασφαλείας που αφορούν τον Ελληνικό δικτυακό χώρο.
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NATIONAL TECHNICAL UNIVERSITY OF ATHENS

Network Operations Center - NOC

Troon Polytechnioy 9, Zografou, GR-157 80, Athens, Greece
‘Tel: 772.1865, Fax: 772.1866, E-mail nmc(@ntua gr, URL: htp/www nfua gr/ome

GRNET-CERT
Computer Emergency Responce Team
for the Greek National Research Network

CERT-GR is operating whithin the Greek National Research Network, which connects the Greek Universities, Technical Institutes and most of the Research
Centers. Its aims are:

« To respond to security insidents within the .gr domain with technical help and information for resolving cach case.

« To provide the GR-Net users with information on security issues and anthoritative answers on specific problems.

« To keep an open line of commnication with other Europen and International teams that respond to security incidents.
« To help with user education on security issues.

‘The CERT-GR is hosted a the National Technical University of Athens Network Operations Center and manned by is staff. The team is a member of EwroCERT,
the association of al the European IRTs.

Contact Information / Insident Reports

Incident reports can be sent to CERT-GR through c-mal at grnet-cert @grmet.gr. Team members respond each working day 9:00-21:00 EET. Other ways of
contact are:

phone  [+30-1] 772.1860
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Οι στόχοι του είναι: 

· Να ανταποκρίνεται σε περιστατικά ασφάλειας στον ελληνικό δικτυακό χώρο (.gr) με τεχνική βοήθεια και πληροφορίες για την επίλυση κάθε κατάστασης. 

· Να παρέχει στους χρήστες του ΕΔΕΤ πληροφόρηση πάνω σε θέματα ασφαλείας και έγκυρες απαντήσεις πάνω σε συγκεκριμένα προβλήματα. 

· Να κρατά μία γραμμή επικοινωνίας με άλλες Ευρωπαϊκές και Διεθνείς ομάδες που ασχολούνται με την αντιμετώπιση περιστατικών ασφαλείας. 

· Να βοηθήσει με την εκπαίδευση των χρηστών σε θέματα ασφαλείας υπολογιστών και διαφύλαξης του προσωπικού απορρήτου. 

Το CERT – GR είναι εγκατεστημένο στο Κέντρο Διαχείρισης Δικτύων του Εθνικού Μετσόβιου Πολυτεχνείου και λειτουργεί με το προσωπικό του. Η ομάδα είναι μέλος του EuroCERT, του συνδέσμου των Ευρωπαϊκών Ομάδων Αντιμετώπισης Περιστατικών Ασφαλείας. 

Αναφορές Περιστατικών μπορούν να στέλνονται στο CERT – GR μέσω ηλεκτρονικού ταχυδρομείου. Όταν κάποιος κάνει κάποια αναφορά περιστατικού ασφάλειας είναι αναγκαίο να δώσει το όνομα του, τον Οργανισμό ή την Εταιρεία που αντιπροσωπεύει, πού βρίσκεται, καθώς και πληροφορίες επικοινωνίας (τηλέφωνο, fax, ηλεκτρονικό ταχυδρομείο). Όσον αφορά το περιστατικό χρειάζεται να παρέχει όσο το δυνατόν περισσότερα στοιχεία προκειμένου να γίνει δυνατόν να κατανοηθεί καλύτερα η φύση του προβλήματος. Όταν στέλνονται ηλεκτρονικές καταγραφές, πρέπει να βεβαιωθεί ότι τα συστήματα είναι συγχρονισμένα με κάποιον επίσημο παροχέα δικτυακού χρόνου (ntp servers). Αν είναι δυνατόν, προστίθεται και ψηφιακή υπογραφή στα μηνύματα του ηλεκτρονικού ταχυδρομείου. Αν περιέχουν «ευαίσθητες» πληροφορίες, μπορούν να κρυπτογραφηθούν με τη χρήση του προγράμματος PGP. 
 GSN – CERT 

Η ομάδα ασφάλειας του ΠΣΔ (Greek School Network - Computer Emergency Response Team) ξεκίνησε αρχικά καταγράφοντας περιστατικά που είχαν να κάνουν κυρίως με θέματα ιών και προβλήματα ασφαλείας που προέκυπταν από αυτούς. 
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Βασικός στόχος ήταν η διαχείριση των καταγγελιών / διαμαρτυριών που γίνονταν προς το ΠΣΔ και ονομάστηκε αρχικά Ομάδα Διαχείρισης Περιστατικών Κατάχρησης (Network Abuse Handling Team). Κατόπιν, επεκτάθηκε σε Ομάδα Διαχείρισης Περιστατικών Ασφαλείας (Computer Emergency Response Team), εξυπηρετώντας το σύνολο των χρηστών του ΠΣΔ για θέματα ασφάλειας. Έχει ενταχθεί στο Ε.Π. Κοινωνία της Πληροφορίας και συγχρηματοδοτείται από την Ε.Ε. και το Υπουργείο Παιδείας. Η ομάδα χρησιμοποιεί μετά από άδεια του Carnegie Mellon University το ακρωνύμιο CERT.
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Ομάδες Αντιμετώπισης Περιστατικών Ασφαλείας: Ελληνική Εμπειρία 

Οι στόχοι μιας CSIRT αποβλέπουν στη βελτίωση της ασφάλειας του προστατευόμενου οργανισμού, μέσω της άμεσης και της προληπτικής αντιμετώπισης των περιστατικών ασφάλειας που τον στοχεύουν. Η επίτευξη των στόχων και κατ’ επέκταση της αποστολής μιας CSIRT έχει ως αποτέλεσμα την προστασία και τη διατήρηση της ασφάλειας του οργανισμού. Δηλαδή άμεση αλλά και έμμεση προστασία του οργανισμού παρέχοντας διαδικασίες διαχείρισης ασφάλειας. Όσον αφορά την άμεση προστασία επιτυγχάνεται: 

· Γρήγορη παραγωγή και διανομή των μέτρων προστασίας και ανάκαμψης, ώστε να γίνεται γρήγορη ανάκτηση των συστημάτων που έχουν μολυνθεί από το περιστατικό και ταυτόχρονα αποτροπή ενδεχόμενων μελλοντικών συμβάντων του συγκεκριμένου περιστατικού. 

· Ελαχιστοποίηση και έλεγχος των επιπτώσεων των περιστατικών ασφάλειας. 

· Περιορισμός των συστημάτων που μπορεί να προσβληθούν από περιστατικά ασφάλειας. 

· Συλλογή αποδεικτικών στοιχείων για την κατάθεση τους στις δικαστικές αρχές. 

· Εναρμόνιση με τους νόμους για την προστασία πληροφοριακών αγαθών και προσωπικών ευαίσθητων δεδομένων. 

Αντίστοιχα όσον αφορά τη διαχείριση της ασφάλειας επιτυγχάνεται: 

· Πλήρης κατανόηση των ενεργειών που υλοποιούν τα περιστατικά ασφάλειας, 

δηλαδή κατανόηση των απειλών, των κινδύνων και των αδυναμιών ασφάλειας που έχει ο οργανισμός. 

· Παροχή ρεαλιστικών και αυθεντικών δεδομένων για απειλές, κινδύνους και αδυναμίες ασφάλειας εκτοξεύοντας την αποτελεσματικότητα και την ποιότητα της ανάλυσης επικινδυνότητας, με αποτέλεσμα να εκτοξεύεται και η μείωση της. 

· Εκπαίδευση και απόκτηση επίγνωσης στα μέλη του οργανισμού, βάσει βέλτιστων πρακτικών σε θέματα ασφάλειας του οργανισμού. 

· Παροχή μιας καλύτερης γενική εικόνα της ασφάλειας του οργανισμού μέσω της πείρας και της ειδίκευσής που αποκτιέται από την καθημερινή αντιμετώπιση των περιστατικών ασφάλειας. 

Στον ελλαδικό χώρο γίνεται μία προσπάθεια από εξειδικευμένες ομάδες CSIRT που δραστηριοποιούνται στο χώρο της ασφάλειας για λογαριασμό ακαδημαϊκών ιδρυμάτων ή μεγάλων οργανισμών όπως οι τράπεζες, για την ανάλυση και αντιμετώπιση περιστατικών. Τα τρέχοντα προβλήματα που έχει η εγκαθίδρυση και η λειτουργία των CSIRTs αφορούν ελλείψεις: 

· Στη χρηματοδότηση τους 

· Στην υποστήριξη τους από τη διοίκηση. 

· Στο εξειδικευμένο και εκπαιδευμένο προσωπικό τους. 

· Στους γρήγορους, κατανοητούς και ασφαλείς μηχανισμούς επικοινωνίας. 

· Σε εργαλεία λογισμικού για το χειρισμό των περιστατικών ασφάλειας. 

Συμπερασματικά μπορούμε να πούμε ότι μία CSIRT είναι μία ομάδα από διαδικασίες και μεθοδολογίες για την παροχή ανακοινώσεων και ειδοποιήσεων ασφάλειας, για το χειρισμό περιστατικών ασφάλειας και για τη συνεργασία, το συντονισμό των λειτουργιών της με άλλες CSIRTs. Το μέγεθος και η απαιτούμενη χρηματοδότηση μιας CSIRT εξαρτούνται από την αποστολή της, από το είδος της, από τον τομέα και τη δομή του προστατευόμενου οργανισμού καθώς και από τη στρατηγική αυτού του οργανισμού όσον αφορά τη διαχείριση της ασφάλειάς του. 
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