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Η ομάδα ΙΑ4

Στατιστικά στοιχεία
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Σ  ύγχρονες Απειλές

• Κακόβουλο Λογισμικό
– Ιοί, Worms, Δούρειοι Ίπποι κλπ

• Απάτες 
– Νιγηριανή απάτη ή 4-1-9

• Κλοπή Ταυτότητας
• Κυβερνοεκβιασμοί
• Κυβερνοτρομοκρατία
• Κυβερνοπόλεμος 



Κυβερνοπόλεμος Κυβερνοτρομοκρατία

Κρίσιμες υποδομές κοινής ωφέλειας
Οικονομικά ιδρύματα
Μ.Μ.Ε
Τηλεπικοινωνίες
Κυβερνητικά – στρατιωτικά συστήματα 
 

Κυβερνοαπάτες

Εκβιασμοί
Βιομηχανική κατασκοπία
Προσωπικά δεδομένα
Spam
Οικονομικές απάτες 

Σ  ύγχρονες Απειλές
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Σύγχρονες Απειλές 
Code Red v1 
• Λόγω προβλήματος στην γεννήτρια 

ψευδοτυχαίων αριθμών εξαπλώθηκε 
περιορισμένα 

Code Red v2
• Προσέβαλε 359.000 συστήματα σε 14 

ώρες 
• Μέγιστος ρυθμός επιτυχούς 

προσβολής στόχων 2000 συστήματα 
ανά ’

• Ρυθμός ανίχνευσης νέων στόχων από 
κάποιο προσβεβλημένο σύστημα είναι 
11 ανιχνεύσεις ανά ’’

• Μη καταστροφικό φορτίο
• Εξαπέλυσε DDOS επίθεση κατά του 

δικτυακού τόπου του Λευκού Οίκου
• Ο μολυσμένος πληθυσμός 

διπλασιάζεται κάθε 37’ 
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Saphire/Slammer 
• Τα περισσότερα ευπαθή 

συστήματα (90%) μολύνθηκαν τα 
πρώτα 10’ από την εμφάνιση του 
δικτυακού σκουληκιού

• Ο μολυσμένος πληθυσμός 
διπλασιάζεται κάθε 8.5’’ 

• Μέγιστος ρυθμός ανιχνεύσεων 
55.000.000 ανά ’’ και 4000 ανά ’’ 
ανά δικτυακού σκουληκιού

• Τουλάχιστον 75.000 συστήματα 
μολύνθηκαν ακυρώνοντας 
πτήσεις, διακόπτοντας την 
λειτουργία ATM και τμημάτων του 
Internet. Δεν μετέφερε 
καταστροφικό φορτίο

Σ  ύγχρονες Απειλές



Σύγχρονες Απειλές

Witty (19/03/04)
• Φέρει καταστροφικό 

φορτίο
• 1 μέρα μετά την 

ανακοίνωση της 
αδυναμίας ασφαλείας

• Στόχευε σε επαρκώς 
προστατευμένα 
συστήματα

• Ξεκίνησε με 
οργανωμένο τρόπο 
χρησιμοποιώντας 
κάποια λίστα στόχων 
(110-160 )

• Το σύνολο του 
ευάλωτου 
πληθυσμού(12000 PCs) 
μολύνθηκε σε 45’ 



Σ  ύγχρονες Απειλές
Nimda (18/09/01)
• Προσβάλει εξυπηρετητές 

δικτύου (web servers)
• Εξαπλώνεται μέσω 

ηλεκτρονικού ταχυδρομείου
• Χρησιμοποιεί κοινόχρηστα 

δίκτυα (network shares)
• Τοποθετεί κακόβουλο κώδικα 

στις σελίδες των 
εξυπηρετητών που έχει 
προσβάλλει 

• Χρησιμοποιεί κερκόπορτες 
άλλων εφαρμογών (Code Red)



Σ  ύγχρονες Απειλές

Λάθρα σκουλήκια
Επιφέρουν ελάχιστο επιπλέον φόρτο 

στο Internet και ανιχνεύονται 
εξαιρετικά δύσκολα

Ιδανικά για εφαρμογές διαμοιρασμού 
αρχείων σε περιβάλλον ομότιμων 
δικτύων

Gnuman και άλλα 25 σκουλήκια για ομότιμα δίκτυα



Σ  ύγχρονες Απειλές
Warhol Worms

      Στο μέλλον ο καθένας θα είναι
  15’διάσημος για

Andy Warhol, 1979

Flash Worms: Ένα σκουλήκι  
τύπου Flash θα μπορούσε να 
μολύνει όλους τους ευπαθείς 
εξυπηρετητές  του διαδυκτίου σε 
λιγότερο από 1’
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Σ   ύγχρονες Απειλές

Νιγηριανή απάτη (ή 4-
1-9)

• Κυρίως από εγκληματικές 
ομάδες στην Αφρική

• Συμμετοχή κρατικών 
αξιωματούχων

• Απαγωγές - Απειλές
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Σ  ύγχρονες Απειλές

• Χρηματιστηριακές απάτες (Pump and 
Dump)

• Εμπορικές απάτες
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Σ  ύγχρονες Απειλές

Phishing
• Ελλάδα (κυριώς 

τράπεζες)  

• Εξωτερικό 
(δημοπρασίες, 

τράπεζες, 

ηλεκτρονικές 

πληρωμές)
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Φυσικές Απειλές 
και

Κυβερνοεκβιασμοί(DDoS)
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Διεθν  ής Εμπειρία
Morris Worm (1988)
• Προσέβαλλε 6.000 

υπολογιστές (10% 
ARPANET)

• Σημαντικές δυσκολίες 
αντιμετώπισης του

• Οδήγησε στη δημιουργία 
του πρώτου CERT
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Carnegie Mellon University - CERT/CC
•    Υπεύθυνο για τον συντονισμό    των ειδικών κατά

    τη διάρκεια επειγόντων περιστατικών
 (ασφάλειας DARPA )

• US – CERT (09/ 2003) Department of Homeland Security-
Cert/CC 

•    Υδρυτικό μέλος του FIRST (Forum of Incident 
Response and Security Teams)

•   ,  Συμβουλεύει κυβερνητικούς ηγέτες επιτροπές
   του Κογκρέσου και  άλλους φορείς (National Threat Assessment

Center,  National Security Council,  Homeland Security Council, Office of Management and Budget / 
General Services Administration Electronic Government Initiatives .κ α)
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Διεθν  ής Εμπειρία

  Αποστολή του CERT/CC :είναι
•  ,  Παροχή αξιόπιστου σε συνεχ  ή λειτουργία, κοινού

    σημείου επικοινωνίας για επείγοντα περιστατικά
• Γέφυρα      μεταξύ των ειδικών που συνεργάζονται

    για την επίλυση προβλημάτων ασφάλειας
•   Λειτουργία ως κεντρικού    σημείου για την

  αναγνώριση και κάλυψη   ευπαθειών στα
 υπολογιστικά συστήματα

• Διεξαγωγή      έρευνας για βελτίωση της ασφάλειας
  των υπαρχόντων συστημάτων

• Εκπα ,      ίδευση ενημέρωση των χρηστών και παροχή
πληροφοριών
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Διεθν  ής Εμπειρία

Internet Storm Center
•  Το Internet Storm Center   2001,   δημιουργήθηκε το μετά την

 ,     επιτυχή ανίχνευση ανάλυση και την ευρεία
    προειδοποίηση για το σκουλήκι Li0n

• Βασ  ίζεται     στο κατανεμημένο σύστημα ανίχνευσης
 απειλών DShield.    Αισθητήρες του καλύπτουν

  500.000 περισσότερες από IP   διευθύνσεις σε
  50 περισσότερες από χώρες

•    Υποστηρίζεται από το SANS Institute
•       Οι εθελοντές χειριστές κρίσεων αναλύουν τα

   ,  αποτελέσματα ανιχνεύσεων και ανωμαλίες και
       καταχωρούν σε ένα καθημερινό ημερολόγιο τις

εκτιμ   ήσεις τους    στην ιστοσελίδα του Storm Center. 
• Προφ       έρει εποπτική εικόνα της επικινδυνότητας του

Internet
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Διεθν  ής Εμπειρία

CASEScontact

•    Πρωταρχικός στόχος του CASEScontact 

    είναι να εκπαιδεύσει οικιακούς
      χρήστες και σε μικρές και μεσαίες

     επιχειρήσεις σχετικά με θέματα που
   αφορούν κινδύνους του Διαδικτύου
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Διεθν  ής Εμπειρία

Το  CASEScontact είναι  μια  συνεργασία
δημόσιου και ιδιωτικού τομέα 

• CyTrap - Cyber Threat Reduction and Prevention
• CASES-cc.org
• www.EICAR.org
• Unabhaengiges Landeszentrum fuer Datenschutz Schleswig – Holstein
• International School of New Media (ISNM)  του Πανεπιστήμιο

του Luebeck 

Το  CASEScontact   είναι μια πολυεθνικ  ή
πρωτοβουλία

, , , Γερμανία Δανία Βέλγιο Ελβετία

http://www.EICAR.org
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 CASEScontact Το στοχε    ύει στην ενημέρωση
   των οικιακών χρηστών για 

•      Προστασία των προσωπικών πληροφοριών και
,      .δεδομένων όπως ηλικία ή αριθμός πιστωτικής κάρτας

•   Μείωση των spam    αλλάζοντας τις συνήθειες
« »     σερφαρίσματος και εγκαθιστώντας τα κατάλληλα anti – 
spam . εργαλεία

•       Διασφάλιση της ευρυζωνικής σύνδεσης βοηθώντας να
        ελεγχθεί εάν έχει γίνει σωστά η εγκατάσταση του firewall.

•        Ασφαλής χρήση του τηλεφωνικού καταλόγου του κινητού
         τηλεφώνου χωρίς το να υπάρχει ο κίνδυνος κλοπής του

  από κάποιον hacker.
•     .Προστασία ασύρματων δικτύων στο σπίτι
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Ελληνικ  ή Εμπειρία

  / GRNETΤο ΕΔΕΤ
•   . .    . . 29/1998    Η ΕΔΕΤ Α Ε ιδρύθηκε με το Π Δ και ανήκει στο

 ,     Υπουργείο Ανάπτυξης εποπτευόμενη από την ΓΓΕΤ
   Athens Internet Exchange (Διαχειρίζεται τον κόμβο AIX),   ο οποίος

      παρέχει τοπική διασύνδεση μεταξύ των μεγαλύτερων
     εταιρειών παροχής υπηρεσιών Διαδικτύου στην Ελλάδα

•         Παρέχει διεθνή διασύνδεση με τα υπόλοιπα ερευνητικά δίκτυα
       και το Διαδίκτυο μέσω του πανευρωπαϊκού ερευνητικού

 δικτύου GEANT. 

•  /      , Διαχειρίζεται συμμετέχει σε μια σειρά αναπτυξιακών έργων
  όπως το e – Business Forum       και η Εκπαιδευτική Στήριξη του

 « »προγράμματος Δικτυωθείτε

 

http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=21&language=el
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=16&language=el
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=4&language=el
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=4&language=el
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=4&language=el
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GRNET – CERT

•     ( )    ,    Λειτουργεί στα πλαίσια του ΕΔΕΤ διασυνδέει τα Ελληνικά ΑΕΙ τα ΤΕΙ και

  (   Ερευνητικά Κέντρα συνεργάζεται με 82 φορείς -   200.000  )πάνω από χρήστες

• Διαχειρ  ίζεται          περιστατικά ασφαλείας που εμπλέκουν το ΕΔΕΤ και φορείς του

ΕΔΕΤ

•           Παρέχει στους χρήστες του ΕΔΕΤ πληροφόρηση πάνω σε θέματα ασφαλείας

       και έγκυρες απαντήσεις πάνω σε συγκεκριμένα προβλήματα

• Διατηρε  ί     ,    γραμμή επικοινωνίας με άλλες Ελληνικές Ευρωπαϊκές και Διεθνείς

       ομάδες που ασχολούνται με την αντιμετώπιση περιστατικών ασφαλε  ίας

(   TF – CSIRTμέλος του )

•           Βοηθάει με την εκπαίδευση των χρηστών σε θέματα ασφαλείας υπολογιστών

    και διαφύλαξης του προσωπικού απορρήτου. 

http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=32
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=32
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=32
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=32
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=32
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=32
http://www.grnet.gr/index.php?op=modload&modname=Sitemap&action=sitemapviewpage&pageid=32
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GSN – CERT 

•        / Βασικός στόχος ήταν η διαχείριση των καταγγελιών
       διαμαρτυριών που γίνονταν προς το ΠΣΔ και

     ονομάστηκε αρχικά Ομάδα Διαχείρισης Περιστατικών
 (Network Abuse Handling Team). Κατάχρησης

•      Επεκτάθηκε σε Ομάδα Διαχείρισης Περιστατικών
 (Computer Emergency Response Team), Ασφαλείας

     . εξυπηρετώντας το ΠΣΔ για θέματα ασφάλειας
•    Έχει ενταχθεί στο Ε.Π. Κοινωνία της Πληροφορίας   και

   συγχρηματοδοτείται από την Ε.Ε.   και το Υπουργείο Παιδε
ίας. 

•      Η ομάδα χρησιμοποιεί μετά από άδεια του
 Carnegie Mellon University   CERTτο ακρωνύμιο .
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Ελληνικ  ή Εμπειρία

..αλλά:
• Απαιτούν 

εξειδικευμένες 
γνώσεις

Πλεονεκτ :ήματα

•Πλ  ήρως
ενημερωμένα

•  Πλούσιο υλικό

•  Όμορφα
σχεδιασμένα 
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Η Microsoft δημοσίευσε 12 πακέτα, τα περισσότερα αυτή τη χρονιά και αρκετά από 
αυτά θεωρούνται κρίσιμα.* 

• MS06-021 Cumulative patch for Internet Explorer - Critical
• MS06-022 ART image library buffer overflow - Critical
• MS06-023 Microsoft JScript memory corruption - Critical 
• MS06-024 Windows media player - Critical 
•  MS06-025 RRAS - Critical 
• MS06-026 Graphics rendering engine remote code execution - Critical 
• MS06-027 Word remote code execution - Critical 
• MS06-028 Powerpoint remote code execution -Critical 
• MS06-029 Exchange - Important * MS06-030 SMB privilege escalation - Important * MS06-

031 RPC mutual authentication spoofing - Moderate 
• MS06-032 IP source routing allows remote code execution - Important
 Για λεπτομέρειες δείτε http://www.microsoft.com/technet/security/bulletin/ms06-011.mspx 

Ειδικά για το MS06-030 κυκλοφορεί ήδη exploit

http://www.microsoft.com/technet/security/bulletin/ms06-011.mspx
http://www.microsoft.com/technet/security/bulletin/ms06-011.mspx
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ΑΠΟΣΠΑΣΜΑ: Το  Allaple είναι  ένα  ισχυρό  πολυμορφικό  σκουλήκι  τοπικού  δικτύου  και
Διαδικτύου. Χρησιμοποιεί  έναν  αριθμό  ευπαθειών  για  να  εξαπλωθεί  και  κάνει  επίθεση
προσπάθειας ανεύρεσης κωδικών πρόσβασης χρησιμοποιώντας λεξικά (dictionary attack) σε
διαμοιραζόμενους φακέλους. Το σκουλήκι δημιουργεί αρκετά αντίγραφά του στον σκληρό
δίσκο και επηρεάζει  ακόμα και τα αρχεία HTML. Επιπρόσθετα το σκουλήκι κάνει επίθεση
DoS (Denial of Service) σε  ορισμένες  ιστοσελίδες.Το  αρχείο  που  δημιουργεί  το  σκουλήκι
είναι  κρυπτογραφημένο  πολυμορφικά. Αυτό  σημαίνει  ότι  κάθε  αντίγραφο  του  είναι
διαφορετικό. Το  μόνο  που  μένει  σταθερό  είναι  το  μέγεθος  του  εκτελέσιμου  αρχείου  που
είναι: 57856 bytes. Μόλις  το  αρχείο  του  σκουληκιού  εκτελεστεί  περνάει  μέσα  από  έναν
πολυμορφικό  αποκρυπτογραφητή  και  προχωράει  στο  σταθερό  κομμάτι  του  κώδικα  που
δεσμεύει  μια  θέση  μνήμης  (memory buffer) και  εκεί  εξαγάγει  το  κύριο  κώδικα  του
σκουληκιού. Τότε  ο  έλεγχος  περνάει  απευθείας  στο  κώδικα  αυτό.Μόλις  πάρει  τον  έλεγχο
του  μηχανήματος, το  σκουλήκι  δημιουργεί  ορισμένα  νήματα  (threads) που  εκτελούνται
παράλληλα. Ένα  νήμα  σαρώνει  ολόκληρα  υποδίκτυα  σε  μια  προσπαθεί  να  ανακαλύψει
ευπαθή σταθμούς εργασίας στις πόρτες TCP 139 και 445, μετά στέλνει κατάλληλο κώδικα
που  εκμεταλλεύεται  αυτές  στα  ευπαθή  μηχανήματα  με  σκοπό  να  τους  μολύνει. Το
σκουλήκι  προσπαθεί  επίσης  να  "σπάσει" κωδικούς  σε  κοινόχρηστους  φακέλους  δικτύου
χρησιμοποιώντας  επίθεση  με  χρήση  λεξικού  (dictionary attack). οι  πόρτες  TCP του
χρησιμοποιούνται για την επίθεση DoS είναι: 22, 80, 97, 443
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Υπό την αιγίδα του ebusinessforum

Πιθανοί Συνεργάτες

•Ελληνικά CERTs (ΕΔΕΤ GRNET, GSN-Cert)

•Διεθνή CERTs (CyTRAP Labs)

•Δημόσιοι οργανισμοί (Υπ. Ανάπτυξης)

•Πανεπιστήμια (ΟΠΑ, Παν. Αιγαίου)

•Ιδιωτικός τομέας (Τραπεζικός Τομέας)
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Στόχοι  GR-CERT
• Ενημέρωση  για κενά 

ασφάλειας, απάτες, 
επείγοντα περιστατικά 

• Παροχή συμβουλών - 
βέλτιστων πρακτικών

• Υπεύθυνη διαχείριση 
κενών ασφάλειας 
(εταιρίες -ερευνητές) 
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Ενημέρωση 
Παράδειγμα 
Κενό ασφαλείας σχετικά με την σειριακοποιήση 

(serialization) στο περιβάλλον εκτέλεσης Java (Java 
Runtime Enviroment) που μπορεί να οδηγήσει σε 
κλιμάκωσης δικαιωμάτων σε μη έμπιστο εφαρμογίδιο 

ή
Άσχετα με το αν χρησιμοποιείτε Windows, Mac ή Linux, 

πιθανότατα έχετε εγκατεστημένο κάποιο περιβάλλον 
Java για να βλέπεται πλούσιο περιεχόμενο στις 
ιστοσελίδες που επισκέπτεστε. Σε αυτή τη περίπτωση 
…
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Ενημέρωση
– Επεξεργασία 

πληροφοριών από 
Ελληνικά και ξένα CERTs

– Μετατροπή της 
πληροφορίας σε 
κατανοητή μορφή για 
οικιακούς χρήστες και 
ΜΜΕ
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Επικαιρότητα
– Ημερολόγιο
– Πρόχειρες 

συμβουλές
– Εθελοντές 

διαχειριστές 
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Διαχείριση κενών 
ασφαλείας σε 

Ελληνικό Λογισμικό
– Λογιστικά 

προγράμματα 
– Δημόσιες Υπηρεσίες
– Τραπεζικός Τομέας
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Οδικ  ός Χάρτης

• Σύναψη Συνεργασιών (GRNET-
Cert, GSN-Cert, Cases)

• Επεξεργασία προτάσεων με την 
συμμετοχή ειδικών

• Σύσταση ομάδας ειδικών 
• Διαχειριστές 
• Αναλύτες 
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Οδικ  ός Χάρτης

1. Δημιουργία μητρώου 
• Σημεία επαφής ΜΕ
• Ειδικών ασφαλείας

• Αναζήτηση πόρων (υποδομή, 
προσωπικό)

• Χρηματοδότηση
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Συζήτηση

Στοιχεία Επικοινωνίας
Βασίλης Βλάχος vbill@aueb.gr 

Πέτρος  Μπέλσης pbelsis@aegean.gr 
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